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摘要摘要：：考虑到当前针对云制造监控系统的研究比较缺乏，以及已有远程监控系统可扩展性和灵活

性不足等问题，以基于深度强化学习的工业机器人智能抓取为应用场景，设计和开发了一个基于

微服务架构的面向云制造的远程监控系统，对监控系统进行了需求分析和系统设计，实现了对工

业机器人智能抓取过程的远程监控。测试表明系统能够满足云制造中资源提供者、平台运营者和

服务使用者三类用户对工业机器人的监控需求。
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Abstract: Considering the lack of the existing research on cloud manufacturing monitoring system and 

the lack of scalability and flexibility of existing remote monitoring system, and taking deep reinforcement 

learning-based industrial robot intelligent grasping as an application scenario, a micro-service 

architecture-based remote monitoring system for cloud manufacturing is developed, to carry out the 

requirement analysis and design of the monitoring system, and the remote monitoring of industrial robot 

intelligent grasping processes is realized. Test results show that the system can meet the monitoring 

requirements of resource providers, platform operator(s) and service consumers.
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0 引言引言

云制造的概念由李伯虎院士带领的团队提出，

并在航天科工率先进行大量实践
[1]
。在不断发展的

制造业需求和新兴技术的驱动下，云制造的概念、

内涵、技术和应用不断升级和完善
[2]
。云制造将分

布在不同地域的制造资源和制造能力通过物联网、

虚拟化和服务化等技术手段接入到云制造平台中，
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形成虚拟的制造资源和制造能力云池，再通过智

能化的管理和经营，最终实现根据用户个性化需

求向用户提供各类制造资源和制造能力服务
[3]
。

云制造概念自提出以来引起了国内外学者的

广泛关注和研究。其中，云制造中的典型特征、

关键技术和体系架构等
[4]
方面的研究经过不断完善

和扩展，已经相对成熟。在云制造应用方面，已

有研究主要集中在云制造资源服务组合和调度方

面
[5-6]

，并且已经有基于服务关联
[7]
、接口关联

[8]
和

业务关联等模式的服务模型及解决方案
[9]
。然而，

目前还缺乏对云制造中其他关键环节和不同工业

场景应用的研究
[10]
，如具体的云制造过程监

控等
[11]
。

远程监控系统大都采用机器人控制器-智能网

络节点-服务器-客户端的架构来解决系统与设备

的数据通信难题
[12]
。然而，上述远程监控系统主

要针对单一场景和任务进行设计和开发，在软件

适用性、可扩展性、灵活性
[13]
等方面还有待提升。

此外，云制造环境对制造设备远程监控系统
[14]
提

出了更高的要求，包括更高的网络传输质量
[15]
、

更高的灵活性
[16]
、更高的可扩展性

[17]
、更强的稳

定性，以及更好的适用性
[18]
等。

针对上述问题，本文以云制造环境下工业机

器人智能抓取为应用场景
[19]
，基于最新的微服务

架构，设计和开发了一个远程监控系统，实现了

对工业机器人智能抓取过程的监控。

1　工业机器人智能抓取　工业机器人智能抓取

1.1　　应用场景介绍应用场景介绍

随着工业机器人智能化程度的增加，工业机

器人对工件的智能抓取将会成为工业生产中的一

种典型应用，如分拣、辅助装配等。实现对工业

机器人智能抓取过程的远程监控，如获取工业机

器人和工件实时位姿数据等，有助于及时发现抓

取过程中存在的问题，如抓取过程中定位不准、

效率低下甚至损坏工件等，并进行在线训练优化

和精准反馈控制等。

本节为云制造环境下的工业机器人远程监控

提供一个典型的智能应用场景。

1.2　　算法分析和应用算法分析和应用

强化学习是从环境状态映射到动作的学习，

用来解决序列决策问题。核心思想是智能体在与

环境交互的过程中获得最大累计奖励以完成学习

目标的最优决策。

1.2.1　　马尔可夫决策过程马尔可夫决策过程

使用马尔可夫决策过程 (Markov decision 

process, MDP)对强化学习问题进行建模和研究，

并用四元组(S，A，R，P) 表示马尔可夫决策过程

中的变量
[20]
。本文对机器人的智能抓取过程进行

马尔可夫决策过程的数学建模，机器人状态空间

为 S，抓取动作空间为A，奖励函数为R，状态转

移概率为P，以及动作执行策略为π。

在马尔可夫决策动态过程中，策略∏：S→A 

实现状态到动作的映射，是智能体选择动作的依

据。强化学习的目标就是学习一种策略，使得智

能体在这种策略下选择的动作获得的累积回报最

大，这个策略称为最优策略π*。

1.2.2　　DQN智能抓取算法的设计智能抓取算法的设计

云制造环境下工业机器人的抓取环境通常是

高维的，深度 Q 网络(deep Q network, DQN)算法

以深度神经网络为载体，以交互试错方式不断获

取Q(s a)值，该Q(s a)值是机器人状态-动作对奖

励之和的估计函数。最优策略是选择回报最大化

的动作执行。DQN 算法利用 TD-error 不断迭代

Q(s a) 实现网络参数的更新，同时逼近最优

策略π*:

Q(st at )¬Q(st at )+ α[r +

γmaxat + 1
Q(st + 1 at + 1 )-Q(st at )] (1)

式中： st 为智能体所处的环境状态；at 为智能体

在环境状态 st下选取的动作；α为神经网络的学习

率；γ为折扣奖励因子；r为智能体由 st状态下执
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行动作at到达 st + 1状态后获得的奖惩信息。

由于 DQN 算法更新网络的依据是 TD-error，

即 TD-error 大的样本反向传播更新的梯度更大，

因此，该机制根据每个样本的|TD-error|大小来排

序，更加频繁地回放这些高偏差的样本。定义采

样概率：

P( j)=
Dα

j∑
k

Dα
k

(2)

式中：Dj 为 transition j的优先级，均大于 0；α为

超参数，α=0时采用均匀采样，α=1时采用贪婪策

略采样。

Dj = | δj | + ε   or   
1

rank( j)
(3)

采取重要性采样来减小引入P( j)产生的偏差：

wj =
1

sβP( j)β
(4)

式中：s为样本总数；β为一个超参数。

Q网络更新变为

Loss =
1
k∑i

wiδi
2 (5)

式中：Loss为更新网络的反向误差；k为抽取的样

本总数；wi为样本重要性的权重；δi为一个样本

的误差。

1.2.3　　DQN智能抓取算法的实现智能抓取算法的实现

针对云制造环境的机器人智能抓取过程，网

络模型的核心思想是通过深度神经网络对每个时

刻下状态-动作对 (s a)的值函数Q近似，进而预

测每个状态下的最大值函数Q(s)，将其对应的像

素点映射在三维坐标中，建立视觉信息到动作输

出的最优策略π*。具体实现过程如下：

(1) 网络模型搭建

对于机器人智能抓取而言，设计的模型需要得

到每个像素点精确的三维坐标。因此，本文选用全

卷积神经网络(fully convolutional networks，FCN)

进行网络搭建。

(2) 视觉输入

预处理好的RGB图像和深度图像分别表示了

工作台上所有状态信息的表面特征以及高度特征，

再将其输入神经网络，利用网络的卷积特性能够

有效提取出目标物体的特征。

(3) 奖励函数与损失函数的设置

奖励设置采用稀疏的奖励。当操作成功后，

给予奖励 1；否则，奖励为 0。算法实现过程中，

通过每次执行抓取动作后目标物体的 z坐标变换来

判断抓取是否成功。神经网络的损失函数使用

Huber损失函数：

Li =

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

1
2

(Qθi (si ai ) - yi
θ-

i ))2     for    

 ||Qθi (si ai ) - yi
θ-

i <1 

     ||Qθi (si ai ) - yi
θ-

i  -
1
2
    otherwise

(6)

式中：θi 为第 i 次迭代时评估 Q 值网络的参数；

θ-i 为目标Q值网络的参数。当经过前向传播计算

出最大Q值对应的像素点p，并执行动作后，反向

传播时，只通过像素点 p的损失函数进行反向传

播，更新对应网络的参数。其他像素点在反向传

播时默认损失函数为0。

1.2.4　　网络模型训练网络模型训练

本文的训练仿真环境为在Win10系统中部署

Python3 环境并使用 Pytorch 框架，同时安装

CUDA和 cuDNN，实现GPU加速运算；仿真场景

采用V-REP仿真平台进行搭建，导入Dobot机器

人模型、工件模型，并配置相机以获取多角度的

仿真画面和实时图像信息。基于DQN的机器人智

能抓取算法训练框架如图1所示。

图1 算法训练框架

Fig. 1 Algorithms train frame diagrams
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2　系统需求分析　系统需求分析

2.1　　系统概述系统概述

2.1.1　　实现目标实现目标

在机器人智能抓取过程中，由于机器人机载

设备容量有限、可搭载模块有限、工作环境复杂

导致机器人自身的处理能力难以有效应对实际抓

取过程中的一些特殊情况。云制造环境的特殊性

给工业机器人远程监控系统带来了新的挑战。

针对上述问题，本文对云制造工业机器人远

程监控系统的开发提出以下实现目标：

(1) 能够满足不同用户的监控需求，并根据角

色合理分配功能权限；

(2) 支持不同语言智能算法的灵活部署与远程

调用；

(3) 能够对机器人进行远程视频监控，获取到

机器人的实时工作画面，并在前端界面进行展示；

(4) 能够与物理机器人进行双向数据交互，并

且操作人员能够通过监控系统对机器人抓取过程

进行远程控制。

2.1.2　　角色分析角色分析

云制造中的角色主要包括平台运营者、资源

提供者和服务使用者。

平台运营者：拥有系统管理的最大权限，能对

系统中的其他用户角色进行相应监控权限的分配。

资源提供者：拥有对机器人的最大监控权限，

能远程获取机器人的实时工况。

服务使用者：享有系统分配的相应监控权限，

能通过系统获取到机器人智能抓取过程的实时工况。

2.2　　功能性需求分析功能性需求分析

工业机器人智能监控系统实现的主要功能性

需求包括用户管理、在线训练、视频监控，以及

数据监控。

2.2.1　　用户管理用户管理

角色用户管理功能需求包括用户控制和角色

控制，其中平台运营者可以对用户和角色进行基

本的设置，包括添加、编辑、查询和删除等。此

外，平台运营者还可以对系统中的用户和系统设

置的 3类角色进行权限分配。资源提供者和服务

使用者可以通过账户信息登录和退出系统。

2.2.2　　在线训练在线训练

在线训练是本系统的核心功能之一，旨在使

资源提供者能够基于部署的智能算法对工业机器

人进行远程训练，以获得更好的神经网络模型并

适应不同场景。

2.2.3　　视频监控视频监控

对制造现场的工业机器人抓取过程进行实时

监控是本系统的核心功能之一。系统用户能够通

过远程监控系统获取到机器人工作的实时画面。

2.2.4　　数据监控数据监控

数据监控是本系统的核心功能之一，旨在使

资源提供者(工业机器人的所有者和使用者)能够通

过远程监控系统对制造过程中的机器人进行远程

控制，并获取机器人的实时工作数据。

2.3　　非功能性需求分析非功能性需求分析

相对于一般制造设备监控，云制造对远程监

控提出了更高的要求。

(1) 更高的稳定性：保证远程系统各项服务的

负载均衡以及远程监控系统上线运行的稳定性。

(2) 更高的可靠性：云制造环境下的智能抓取

过程对数据有更高的要求，包括实际工作数据的

真实性、海量数据的有效性、数据传输过程中的

可靠性等。因此，系统对数据传输和处理有更高

的要求。

(3) 更高的实时性：远程监控系统的许多功能

模块必须收集机器人工作状态下的实时数据才有

意义，因此，需要传输速率高、网络带宽高的通

信方式和网络。

(4) 可扩展性和适用性：云制造环境包含大量

的生产制造服务，系统需要具有更高的扩展性和
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适用性，来适应不同的云制造场景。

(5) 可维护性：不同功能模块需要经历多次不

同程度的版本迭代，因此，对监控系统的可维护

性提出了更高的要求。

3　系统设计与实现　系统设计与实现

3.1　　整体逻辑结构整体逻辑结构

系统采用前后端分离的方式进行开发，前端

采用Vue作为开发框架，后端采用 Spring Boot作

为核心框架，整合 MyBatis-Plus 进行逻辑开发。

系统整体开发采用模型-视图-控制器(MVC)分层

设计思想，将系统分为 4个层级，分别为数据访

问 对 象 层 (data access object, DAO)、 业 务 层

(Service)、控制层(Controller)和表示层(View)，如

图2所示。

DAO层负责数据持久化，与数据库连接的一

些任务都封装在这层。DAO层的设计需要先设计

接口，然后定义接口的实现类，最后在模块中调

用接口来进行数据业务的处理。

Service层主要负责功能模块的业务逻辑设计。

通过接口设计和实现类设计，在配置文件进行关

联，即可在操作过程中调用Service接口进行业务

处理。Service层的业务实现需调用已定义的DAO

层接口。Service层的业务逻辑封装简化了开发。

Controller层负责功能模块的业务流程控制。

该层通过调用Service层的接口来实现业务流程的

控制，其配置也同样是在配置文件中进行设置。

针对具体的业务流程，设置不同的控制器，将业

务流程进行抽象归纳，设计出可以重复利用的子

单元流程模块。

View层负责用户与系统进行交互。用户能对

系统进行操作的层面就是这层，也就是前端整体

框架。

3.2　　微服务架构设计微服务架构设计

在远程监控系统总体框架的基础上，系统的

微服务架构设计如图3所示。

本系统选用 Spring Cloud Gateway 这一微服务

组件进行API网关的开发。API网关作为系统的唯

一入口，所有的请求都要经过API网关，主要负

责系统的限流、鉴权、路由转发等。

在服务治理方面，系统采用Nacos作为微服

务的注册发现中心和配置中心。在微服务系统中，

只有注册到注册发现中心，启动的服务才能被发

现，从而被系统操作者使用，或者被其他服务调

用。配置中心可以在线以动态化和外部化的方式

去进行相关服务配置和应用配置的修改，使系统

的内部服务可以通过外部进行管理。在服务远程

调用方面，采用Spring Cloud OpenFeign组件，通

过对接口的声明和服务发现，使不同微服务之间

可通过HTTP的方式进行远程访问。

3.3　　数据库设计数据库设计

在本系统中，目标服务对象是工业机器人和系

统操作人员。系统的主要服务是为工业机器人提供

数据存储和计算服务，为操作人员提供监控机器

人、管理系统的服务。本文通过E-R(实体关系)图

展示系统中各实体之间的联系，如图4所示。

图2 系统逻辑分层模型

Fig. 2 System logic layering mode
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图3 系统微服务架构

Fig. 3 System microservices architecture diagram

图4 系统实物关系

Fig. 4 Physical diagram of system
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本节通过E-R图对机器人远程监控系统进行

数据库概念模型设计。

(1) 机器人实体：描述工业机器人的基本信

息，包括机器人 ID、机器名、机器版本号和机器

人状态。

(2) 用户实体：描述系统述操作人员的基本信

息，包括用户 ID、用户名、用户密码、用户邮

箱、用户级别等。

(3) 工作数据实体：描述机器人运行时的工作

数据，包括数据记录 ID、机器人的关节角信息、

机器人的笛卡尔系坐标轴数据，以及机器人当前

末端执行器状态。

(4) 控制数据实体：描述机器人控制模式(运

动模式)信息，包括控制模式 ID、控制时输入数据

和该控制方式下的输出数据。

(5) 算法实体：描述系统中部署的智能算法的

相关信息，包括算法 ID、算法名称、算法输入数

据和算法输出结果。

3.4　　微服务功能模块设计与实现微服务功能模块设计与实现

工业机器人远程监控系统主要的功能模块是

用户管理、在线训练、视频监控和数据监控。

3.4.1　　用户管理模块用户管理模块

系统用户管理模块包括用户控制和角色控制

两部分。用户控制功能包括用户登录类和用户基

本操作功能类；角色控制包括角色基本操作类和

用户角色分配类。其中，Controller类负责处理前

端请求，并通过Service类和其实现ServiceImpl类

处理具体的业务逻辑。

云制造工业机器人远程监控系统中的用户登录

是平台运营者、资源提供者和服务使用者3类角色

用户共有的功能模块，也是用户使用系统的第一步

操作。在用户登录功能设计中，需要考虑用户登录

的安全性。系统用户登录流程如图5所示。

云制造工业机器人远程监控系统中，角色控

制是用户管理模块的核心功能，以角色列表查询

为例进行角色控制功能的介绍：前端发送查询请

求经过API网关发送至系统用户管理微服务，通

过 sysRoleController类获取当前操作用户，如果当

前用户为系统中的平台运营者，则能进行角色查

询，并向 sysService类调用queryPage()方法，最后

经过Dao层进行数据库交互，获得角色信息后返

回给前端界面进行角色列表展示。如果当前操作

用户不是平台运营者，则不允许进行角色列表

查询。

3.4.2　　在线训练模块在线训练模块

系统后端程序采用 Java语言编写，智能抓取

算法采用Python语言编写，本系统需要设计 Java

程序对Python程序的本地调用和远程调用方法。

(1) 本地程序调用

系统调用本地部署的智能算法通过 Java 的

RunTime.getRuntime()函数直接执行Python脚本文

图5 用户流程

Fig. 5 System user login flowchart
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件，这种方式实现简单，且由于Python程序部署

在本地，可以直接通过文件位置进行本地调用，

速度较快。

(2) 远程程序调用

系统通过 gRPC(远程过程调用)的方式调用部

署在远程的智能算法，并且选用gRPC框架作为后

端系统与远程智能算法的通信方式。在该方法实

现过程中，通过Proto文件定义数据结构、服务接

口和数据序列化反序列化操作。在Python端，通

过 grpc_toos生成序列化协议源代码；在 Java端，

通过 Maven 引入 grpc 相关的依赖，再通过插件

Protobuf对Proto文件进行编译，生成对应的数据

结构类文件以便后续对服务端程序和客户端程序

的编写。

3.4.3　　视频监控模块视频监控模块

视频监控模块通过机器人工作台上安装的双

目相机获取到机器人监控画面，通过 OBS(open 

broadcaster software)软件将机器人的实时工作视频

流推送至Node-Media-Server流媒体远程服务器(云

平台)。

在该功能模块的实现方面，主要分为本地工

作站端、流媒体服务器端和客户端。

(1) 本地工作站端

本地工作站主要负责模块中机器人实时视频

流的推流工作。考虑到云制造环境对远程监控的

实时性要求，视频流的传输协议选用实时信息传

输 协 议 (real time message protocol, RTMP)。 在

RTMP 传输过程中，发送端会将消息拆分成块

(Chunk)进行传输，这样将数据量大的消息拆分

成块的方式可以有效避免持续发送优先级低的消

息阻塞优先级高的数据，提升数据传输的时

效性。

(2) 流媒体服务流

系统选用 Node-Media-Sever 作为流媒体服务

器，Node-Media-Server支持事件回调、实时转码、

服务器和流媒体信息统计等功能。

在流媒体服务器实现方面，远程服务器中使用

Docker 拉取 Node-Media-Server 镜像并通过 docker 

run-d-p1935:1935-p8000:8000--restart=always--name

nms illuspas/node-media-server指令启动容器，在启

动容器后，进入容器并修改默认管理员账户密码信

息为本系统中平台运营者的账户信息，配置完成之

后即可正常使用。登录“服务器 ip:8000/admin”网

站获取当前视频流的信息，如图6所示。

(3) 客户端

工业机器人远程监控系统选用了由BiliBili公

司开源的Flv.js进行视频播放，系统前端采用Vue

框架对Flv.js进行整合，将视频流从流媒体服务器

拉取到前端界面进行机器人实时监控。

3.4.4　　数据监控模块数据监控模块

为实现通过部署在远程服务器上的服务去控

制本地工作站中的机器人，以及对工作中的机器

人实时下发指令和实时数据传输，设计了一套有

效的远程调用解决方案，如图7所示。

图6 工作画面的视频流信息

Fig. 6 Video streaming information for working screen
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系统数据监控解决方案的实现：首先，通过 

DobotDll.instance.ConnectDobot连接机器人，该方

法通过指定 portName端口号对指定机器人进行连

接。连接机器人后，在控制机器人之前需要进行

相关参数和变量的初始化。然后，通过开发过程

中预先编写好的控制模式API接口对机器人具体

控制方法进行选择和调用。最后，调用数据监听

方法获取机器人实时位姿信息并保存到数据库中，

再通过系统前端界面展示给操作人员。

4　系统测试　系统测试

4.1　　系统测试环境系统测试环境

本 地 工 作 站 系 统 为 Window10 MacOS 

Catalina；远程服务器系统为Cent OS Linux。软件

环境：浏览器为Google Chrome；WEB服务器为

Tomcat；Java运行环境为 JDK 1.8；Python运行环

境为 Python3.7；数据库为 MySQL5.7；视频流服

务器为 Node-Media-Server；视频推流客户端为

OBS26.0.02(64位)

系统微服务模块注册情况如图8所示。

4.2　　系统功能测试系统功能测试

为了验证系统是否满足云制造环境下工业机

器人远程监控需求，对用户管理功能、在线训练

功能、监控功能分别进行了测试。

4.2.1　　用户管理功能测试用户管理功能测试

系统用户管理功能测试包括用户登录、用户

控制、角色控制等3个方面。

用户登录测试主要包括用户登录信息与数据

库中存储的用户信息校验以及验证码是否生效。

根据用户登录功能的测试用例对系统进行功能测

试，系统用户登录界面如图9所示。

图7 数据监控解决方案

Fig. 7 Data monitoring solutions

图8 微服务注册列表

Fig. 8 Micro service registration list

图9 用户登录界面

Fig. 9 User login interface
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用户控制功能测试主要包括对系统内所有用

户进行基本的新增、删除、编辑和用户列表查询

测试。根据上述测试用例对系统用户控制功能进

行测试，测试结果均符合预期。其中，用户列表

查询界面如图10所示。

用户角色控制主要是角色权限分配，根据上

述测试用例对系统角色控制功能进行测试，测试

结果均符合预期。

4.2.2　　在线训练功能测试在线训练功能测试

在线训练功能测试主要包括算法调用、参数

设定、输出结果回传并展示，以及文件对象存储

等功能测试。系统在线训练功能模块的测试用例

如表1所示。

根据上述测试用例对系统在线训练模块进行

测试，测试结果均符合预期。

4.2.3　　监控功能测试监控功能测试

监控功能分为视频监控和数据监控。

视频监控模块是将机器人实时工作画面传输

至系统，并通过界面进行播放。测试的结果是视

频传输延迟约3 s，帧数可达60 帧/s，满足项目需

求，测试通过。

数据监控功能测试包括对机器人控制和机器

人实时位姿信息获取的测试。机器人数据监控模

块功能测试符合预期，监控页面如图11所示。

4.3　　系统非功能测试系统非功能测试

本次测试使用 JMeter对系统主要接口进行响

应测试，通过 50 个线程，10 次循环向系统发送

GET/POST 请求，以获取请求成功、失败次数，

相应时间等数据来判断系统的性能。

对系统响应时间的评价可以依据“2/5/8 原

则”，如表2所示。

图10 用户查询页面

Fig. 10 User query page

表1　在线训练测试用例表

Table 1　Online training test case

用例说明

能否选择算法并设定参数

能否正确调用在线训练算法

能否接收算法输出结果

算法输出的图片能否上传

测试预期结果

算法选择成功

算法调用成功

输出正确

上传成功
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非功能测试结果表明，系统中主要接口的平

均响应时间均在2 s子内，满足“2/5/8”原则中响

应速度快的指标，并且视频监控模块中实时视频

延迟在2~3 s，视频帧数为60 帧/s。

由上述测试数据可知，本系统响应速度很快，

满足要求。

5　结论　结论

本文设计了一个面向云制造的工业机器人远

程监控系统，实现了工业机器人数据采集、工作

画面实时传输、智能抓取算法在线训练等功能，

能较好地满足云制造环境下不同角色用户对工业

机器人的远程监控需求。

以上研究还存在一些不足之处，未来计划在

以下几个方面进一步研究和改进：

(1) 在智能抓取算法方面，将问题模型以更细

的粒度进行划分，通过多线程的方式将单一机器

人作业扩展至多机器人协作；

(2) 在监控范围和对象方面，根据现有研究，

建立多场景、多设备、多任务及多离散资源的协

同监控模型，真正实现对云制造全生命周期过程

进行监控；

(3) 在可扩展和适应性方面，使用分布式存储

方式对海量数据进行存储和管理，并部署故障诊

断、数据分析等智能模块以适应更多云制造场景。
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