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摘要：针对无人机(Unmanned Aerial Vehicle, UAV)集群访问控制机制通常稳定性策略性和安全性低

等问题，提出基于以太坊区块链智能合约的 UAV 集群访问控制机制。进行基于角色的访问控制机

制模型的改进，给出针对 UAV 集群基于访问控制模型的形式化定义。提出基于区块链技术的 UAV

集群访问控制架构，并提出对应的基本框架与执行流程，该机制有效降低了 UAV 集群作战管理资

源成本，解决了无人集群因区块分叉导致状态信息不完全的问题。 
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Access Control Mechanism of UAV Cluster Based on Blockchain Smart Contract 
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(1. College of Systems Engineering, National University of Defense Technology, Changsha 410073, China;  

2. Hunan YiWei Code Co., Ltd, Changsha 410073, China) 

Abstract: A Unmanned Aerial Vehicle (UAV) cluster access control mechanism based on Ethereum 

blockchain smart contract is proposed to solve the problems of the strategic stability and low security of 

UAV cluster access control mechanism. The role-based access control mechanism model is improved, and 

the formal definition of the access control model for UAV cluster is given. The access control architecture 

of UAV cluster based on blockchain technology is proposed, and the corresponding basic framework and 

execution process is proposed, which can effectively reduce the cost of UAV cluster operation 

management resources, solve the problem of incomplete state information caused by the block bifurcation 

of unmanned cluster.  
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引言 

由于无人机(Unmanned Aerial Vehicle, UAV)系

统部署、维护的低成本和在人类飞行员无法到达或

危险的地区操作的可能性，无人机在军事领域和民

用应用方面都吸引了很多研究关注。为解决生存点

搜索、多目标监控与跟踪等复杂任务，对无人机集

群的应用进行了展望。这需要更复杂的控制、沟通

和协调机制[1]。无人机集群作战是一个数目庞大且

成本较低的无人平台，能够像“蜂群”一样协同分

工作战，并通过开放式的架构和高效的管理与控

制，实现无人系统之间的无缝集成和优化协同，

可以促使整体作战效能的提升。 

为此，Jiang 等提出了一种新的基于异构角色

的无人机群体分布式协调控制方案，以实现无人机

群体的编队控制。首先，在分布式模型预测控制的

基础上，设计了分布式协调控制方案的框架[2]。为

了同时部署多个无人机加快完成任务效率，并扩大

集群覆盖区域，文献[3-4]提出了基于任务的无人机

1
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群协调协议，该协议允许多架无人机在执行计划任

务时完美地协同飞行。在研究群体控制与网络拓扑

关系的基础上，文献[5]提出了一种主动感知网络拓

扑变化的策略。为了提高无人机集群空中协同的通

信传感，文献[6]提出了一种多旋翼无人机的跟踪模

型，该模型采用接收信号强度指示器传感器组成

群，协同逼近和跟踪运动目标。同样的，为了实现

理想的协同编队飞行，提出了一种新的分布式协同

控制方案，包括基于共识的盘旋交会、leader 无人

机的路径跟踪协调控制和 leader- follower无人机的

协同控制[7-8]。 

但是在集群对抗过程中，UAV 集群内部节点

因受攻击、能源耗尽等原因，常常出现节点功能丧

失等情况，此时的集群内部会围绕集群初始任务出

现访问控制紊乱。当遇到威胁群时，一个群中的无

人机作为一个单元，一起作为一个控制对象。每个

冲突群从预设的避碰策略池中选择 3 个候选避碰

策略，通过不确定性轨迹建模生成相应的规划轨

迹，然后广播并共享[9]。但是策略的转变，子群中

某一个 UAV 节点可能遭击毁或功能丧失[10]，都会

导致集群访问控制成本提升。而当前的 UAV 集群

的海量性、动态性、分布式、轻量级的特点同样使

UAV 集群访问控制机制存在稳定性不足、权限判

决性能低和安全性降低。因此，关于解决大规模下

UAV 集群协同作战的访问控制问题是一个重点也

是一个难点。 

1  区块链技术 

区块链技术是一种将加密算法、智能合约以及

共识算法等多种技术方法进行完美结合的新技术，

从根本上解决了传统的安全性问题。区块链的兴起

是由于比特币的成功应用[11]，区块链 2.0 应用了智

能合约，智能合约实质上是一种计算程序，该程序

记录节点状态，更新状态需要多方认可，只要满足

特定的写入条件，智能合约便可以自动响应。需要

发送的数据主要被事务包含，数据的描述信息由事

件控制。由于区块链的可追溯性、安全性、公开性、

不可篡改性和去中心化等特点，被成功应用于数

字货币、金融、医疗[12]、农业[13]等领域。随着区

块链的兴起，访问控制机制也逐步融入了区块链

技术。利用区块链引入完全分散和隐私保护授权

管理框架，使用户能够控制数据[14]。Dorri 等将区

块链的存储数据与物联网设备耦合，实现访问控

制技术[15]。 

越来越多的研究人员在无人机集群研究领域

引入了区块链的相关技术[16-17]，增大了无人机集群

的可控性和安全性。但是，很少有人针对无人机集

群的访问控制机制策略性和安全性进行一体化研

究，如图 1 所示，并且传统的组网和控制技术也无

法满足大规模集群应对复杂动态环境下海量的访

问控制[18]，无法充分体现集群协同作战的优势。 

 

图 1  研究内容框架 
Fig. 1  Research content framework 

2  UAV 集群访问控制模型描述 

2.1 访问控制模型 

访问控制机制是指对主体访问客体的权限或

能力的一种限制，以及限制进入区域和使用的机

制，多运用于计算机存储数据的过程。访问控制机

制是访问控制的判决控制所依据的规则，一个系统

可能有多种判决控制策略。UAV 发起节点的访问

控制信息唯一的标识，如图 2 所示。 

2
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图 2  无人机访问控制模型 
Fig. 2  UAV access control model 

此时的无人机 UAV-1 是客体，为了地址系统

资源被敌方非法入侵并占用，从根本上避免未授权

用户侵占系统资源，设置主体在客体资源的访问上

进行限制，设计一种访问控制机制。访问时首先进

行身份验证，如图 2 所示，验证通过后允许主体进

行访问策略及访问控制策略，确定客体对主体行为

的约束条件，最后访问资源。 

2.2 形式化定义 

为了便于对控制机制进行描述，通过形式化的

方式访问控制模型(Access control model，ACM)的

要素进行如下定义： 

访问控制模型 ACM 用函数 f 来表示，记为

f(ACM)。 

(ACM)

{ , , , , , , ; , }

f

U G R S OJ P OP UA PA


 

 
(1)

 

式中：U 为用户；G 为用户组；R 为角色；S 为主

体；OJ 为客体；P 为访问权限；OP 为操作。基本

关系主要有 2 种：角色分配，记为 UA；权限分配，

记为 PA。分别在下面给出定义。 

定义 1. 用户是进行访问集群资源的具体某个

UAV 主体，每个用户属于任何子群，也可映射多

个角色。用户有多个，可以表示为 1 2, ,{ }, nU u u u  。 

定义 2. 用户组将用户分组管理，记为用户组。 

定义 3. 角色是无人机通过成为适当角色的成

员而得到的角色权限。无人机依据授予它的任务来

被指派响应的角色。角色有多个，可以表示为

1 2, ,{ }, nR rr r    。 

定义 4. 主体表示资源的访问者，当主体获取

了相应的角色后具备某一个权限才能进行访问。主

体有多个，可以表示为 1 2, ,{ }, nS ss s    。 

定义 5. 客体是主体获取到的相应角色，并具

备了某个对应的权限进行访问的对象。客体有多

个，可以表示为 1 2, , },{ nO j ojoJ oj    。 

定义 6. 访问权限是具备访问控制能力的许

可，访问权限有多个，可以表示为 P  { |i iua ua   

{read, write,delete, execute}, [1, 2, 3, 4]}i 。 

定义 7. 角色分配用于反映机制的可执行性，

能被用户主体调用并执行，并匹配对应的访问策

略。UAV 集群中的角色分配有读取、写入、删除

和退出等，可以表示为 UA U R   {( , ) |u r u  

}U r R  。 

定义 8. 权限分配用于表示权限许可和角色之

间的关联关系映射，可以表示为 PA P R    

{( , ) | }p r p P r R   。 

3  区块链的 UAV-VCM 控制架构 

区块链的体系架构主要由应用层、智能合约层、

数据层、共识层和网络层共 5 个部分组成。而 UAV

集群部分的访问控制机制主要由应用层、智能合约

层、共识层和数据层 4 个部分组成，如图 3 所示。 

(1) 数据层将访问控制策略发送到各个节点，

并封装在各个区块中，各个区块形成区块链，实现

访问控制策略的安全性、可追溯性和开放性。 

(2) 共识层主要存放以太坊区块链网络中的共

识算法等机制协议，抽取集群的侦控打评等信息，

无人机为一个节点执行某作战任务，所有无人机共

同来维护一个区块链。通过共识机制选取最后的记

账者，记账者选取方式会影响整个无人集群协同架

构的安全性和可靠性。 

(3) 合约层主要进行角色创建、角色分配及角

色的权限分配等，然后将其发布在区块链上，保证

无人机节点的匿名性和公开性。 

(4) 应用层主要保持用户的交互。例如用户信

息管理，角色管理，角色–权限管理和访问控制策

略的响应等。 

3
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图 3  区块链 UAV-VCM 控制架构 
Fig. 3  Blockchain UAV-VCM control architecture 

实现各层互相协同，构成了一个完整的

UAV-VCM 架构。 

4  区块链 UAV-VCM 的智能合约 

本文以 UAV 集群单个无人机为节点，共同维

护一个区块链，每个无人机的状态信息都可以更新

和发布。 

区块链技术最大的优点是不可篡改性和可追

溯性，当 UAV 集群在执行任务时，集群中的子群

里，有 2 架无人机同时发布一个区块，当前状态产

生分歧就会遇到分叉的情形。作战过程中，每个无

人机的状态都需要实时更新。当 2 个无人机同时探

测到不同的信息，或遇到不同的状况，同时发布区

块时，区块链技术本身会按照分叉选取其中一个块

作为链，另一个无人机的状态信息则不能更新。为

了处理无人机作战遇到的这种情况，本节将对区块

链 UAV-VCM 中设计一个优先级角色分配合约

(Pr-ROC)如图 4 所示，称为区块链 UAV-VCM 的智

能合约。
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图 4  智能合约执行流程图 
Fig. 4  Flow chart of smart contract execution 

4.1 访问控制机制流程 

为了方便后续实验分析，给出流程框架和流程

伪代码如下所示： 

(1) 将当前无人机注册到集群网络中； 

(2) 获取并验证UAV集群网络中最长的区块链； 

(3) 发布新的状态信息。 

伪代码： 

Algorithm1: Pr-ROC algorithm 

1 Input: {all_chain；nodes_sort; ax_length}； 

2 Output: {更新区块链 new_chain}； 

3     for node in all_chain: 

4        if  node_length== max_length; 

5             list.append()  

6       else: 

7           continue; 

8      new_chain = list(0) 

9      for node in list(1:): 

10        if last_node not find 

11            Republish last_node; 

12        else: 

13           return 

14 return 

其中 all_chain 表示当前无人机集群所有区块

链信息；nodes_sort 表示节点信息的权限排序 ; 

max_length 表示最长区块链长度；new_chain 表示

更新区块链。 

4.2 访问控制机制实验 

区块链技术只保留最长的链，集群中如果同时

发布了 2 个块，那么按照原本的特性，将选择最大

的块作为链，那么另一块就会被舍弃。但是在无人

机集群中，2 个无人机同时探索到了不同的状态，

需要进行状态更新，就要同时发布 2 个区块。作战

环境中，每个状态更新的块都需要保留信息，如何

解决这个问题是本文的一大难点。 

在本次仿真实验中本文假设：①集群作战环

境通信状态保持良好；②不出现时延等意外情

况；③集群节点内部存储量足够访问区块链的状

态信息；④集群作战环境中未发生网络故障等意

外情况。 

为了解决区块链技术运用到无人集群中面对

分叉从而导致信息流失的问题，我们设定了访问机

制，在访问区块时，访问最大的那个块同时将原本

要舍弃的区块信息读取，状态信息添加到选取块的

附近，如上述伪代码所示。 

仿真实验按照 2 个无人机同时发布区块，查看

访问控制机制如何解决冲突导致信息不全的问题，

利用区块链技术进行运行，检验对比效果如图 5~7

所示。 

 

图 5  UAV-1 冲突图 
Fig. 5  UAV-1 conflict 

5

Duan et al.: Access Control Mechanism of UAV Cluster Based on Blockchain Smart

Published by Journal of System Simulation, 2021



第 33 卷第 11 期 Vol. 33 No. 11 

2021 年 11 月 段婷, 等: 基于区块链智能合约的 UAV 集群访问控制机制 Nov. 2021 

 

http:∥www.china-simulation.com

• 2661 • 

 

图 6  UAV-2 冲突图 
Fig. 6  UAV-2 conflict 

 
图 7  Pr-ROC 执行流程结果图 

Fig. 7  PR-ROC execution process result diagram 

如图 5 和图 6 中 UAV-1 和 UAV-2 发生了冲突，

同时在局部发布了一个区块并发布了“find enemy”

的状态信息，并同时产生了 3 个信息，分别发布索

引号为 2，接下来将使用 Pr-ROC 解决这个问题，

避免战场上的状态流失。 

由图 7 可知，利用第 3 部分的 UAV-VCM 控制

架构，使用 4.1 小节提出的控制机制流程图，图 5

和图 6 遇到的区块发布冲突问题有效地被改善了。

“index -2”被分别添加，并发布了同一时间的每个

无人机的状态信息。有效地解决了 UAV 集群分叉

导致作战信息获取不完全问题。 

5  结论 

本文将提出将区块链技术应用于 UAV 集群

上，改进基于角色的访问控制机制模型，给出针对

UAV 集群的访问控制机制模型的形式化定义。然

后基于区块链技术解决应用到 UAV 集群分叉导致

作战信息获取不完全问题，基于该问题，设计了相

关的执行流程，实验证明，最大化保存无人机状态

信息，避免区块分叉导致的信息流失，为无人机集

群智能控制研究人员提供新的研究思路，同时积极

应对来自恶意服务者的安全性挑战。 
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