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摘要：针对小流量攻击样本稀少导致特征提取准确性低进而影响检测性能的问题，提出一种面向不

平衡数据的网络流量异常检测方法。设计流量异常检测模型：变换堆叠降噪自编码器(Stacked 

Denoising Autoencoder，SDA)激活函数、结构、噪声比例及 dropout 率，学习不同特征空间流量特

征，解决单一空间小流量攻击特征提取准确性低的问题；设计批标准化算法，采用 Adam 算法训练

SDA 参数，提取多样性流量特征；联合所提特征对 Softmax 进行训练，提高小流量攻击检测精度。

实验结果表明：相比随机森林、单 SDA 和现有特征融合方法，所提方法分类准确率和小流量攻击

检测率较高，且检测性能稳定。 
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rare traffic attacks from scarce samples, a network traffic anomaly detection method for imbalanced data 
is proposed. A traffic anomaly detection model is designed, in which the traffic features in different feature 
spaces are learned by alternating activation functions, architectures, corrupted rates and dropout rates of 
stacked denoising autoencoder (SDA), and the low accuracy in extracting features of rare traffic attacks 
in a single space is solved. A batch normalization algorithm is designed, and the Adam algorithm is 
adopted to train parameters of SDAs to extract multifarious traffic features. The Softmax classifier is 
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detection rate of rare traffic attacks and the detection performances are stable. 
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引言 

随着新型网络应用的不断涌现，网络流量类型

愈发繁多，且不同类型流量在数量分布上呈现较大

的不平衡性，正常业务流量较多，而恶意攻击流量 

较少[1]，特别是 R2L(remote to local)，U2R(user to 

root)等危害性较大的小流量攻击通常隐藏于大量

1
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的正常业务流量中，给流量异常检测带来了巨大的

挑战。如何准确地从大量的正常业务流量中检测出 

网络攻击，特别是小流量攻击，是当前网络流量异

常检测领域亟需解决的重点问题。 

不平衡数据分类方法可通过对不平衡数据的

重抽样或对传统分类算法的改进，提高少数类数据

分类的准确性，为解决小流量攻击检测问题提供了

一种有效方法。常用的不平衡数据分类方法主要可

分为数据层和算法层两个方面。数据层包含欠采

样、过采样和混合采样等方法[2]，该类方法可通过

增加小流量攻击样本或减少大流量数据样本得到

准平衡的数据集，然后采用传统分类算法对攻击流

量进行检测，从而有效提高小流量攻击的检测性

能，但会改变原始数据分布，容易丢失大流量数据

中的重要信息，或引入大量相似性较大的小流量攻

击样本导致过拟合问题。算法层方法可在不改变数

据分布的前提下，通过增加对少数类数据的关注，

实现不平衡数据的分类，从而有效提高小流量攻击

的检测性能，其中具有代表性的方法主要有集成学

习法和特征选择法等，集成学习法[3-4]可通过集成

多个具有一定差异性的基分类器，并对不同分类器

的输出结果进行融合，从而有效提高小流量攻击的

检测率，但该类方法在训练检测模型时需要大量

的标签数据，无法适应不断出现的新型攻击检测

需求；特征选择法[5]可通过在现有流量特征中选

择与小流量攻击相关的特征，提高小流量攻击检

测性能，但在特征选择过程中需要不断对选择的

特征子集进行验证分析，同样需要大量标签数据

进行训练。 

针对上述问题，将深度学习方法引入流量异

常检测领域[6]，通过对大量无标签流量数据的逐

层学习，可提取具有较高准确性的流量特征，进

而提高攻击流量的总体检测性能，其中堆叠降噪

自编码器(Stacked Denoising Autoencoder，SDA)[7]

具有流量特征提取准确性高、鲁棒性好的特点，

成为当前研究的热点。然而，在不平衡流量环境

下，由于训练过程中小流量攻击样本稀少，导致

其特征无法在单一特征空间中得到充分表达，在

一定程度上降低了单个SDA提取小流量攻击特征

的准确性，通过集成多个激活函数不同的自编码

器可有效拓展小流量攻击样本的特征空间，从而

提高其特征提取的准确性[8]。为此，本文从 SDA

出发，提出一种不平衡流量环境下基于多重特征

学 习 的 流 量 异 常 检 测 方 法 (Traffic Anomaly 

Detection Method Based on Multi Features 

Learning，TADMFL)，主要工作如下： 

(1) 设计一种基于多重特征学习的流量异常检

测模型。采用 3 个激活函数不同的 SDA，在不同

特征空间中对网络流量特征进行学习，并通过变换

SDA 结构和训练噪声比例提高提取流量特征的准

确性及鲁棒性；然后，基于多重流量特征对 Softmax

分类器进行训练，并通过变换 dropout 率强化

Softmax 的分类能力，实现对不平衡流量环境下攻

击流量的检测，解决单个 SDA 对小流量攻击特征

提取准确性低，导致其检测性能差的问题。 

(2) 提出一种基于 SDA 的流量特征提取方法。

采用小批量Adam[9]算法对SDA进行逐层无监督训

练，并在设计批标准化算法对 SDA1 和 SDA2 的输

入样本特征进行标准化处理的基础上，给出采用不

同 激 活 函 数 时 降 噪 自 编 码 器 (Denoising 

Autoencoder，DA)的权重和偏置参数更新规则，进

而实现对流量特征的提取，同时缓解梯度消失导致

的流量特征提取准确性低的问题。 

(3) 提出一种基于 Softmax 的流量异常检测方

法。在采用 3 个 SDA 提取少量有标签验证样本流

量特征的基础上，基于联合特征对 Softmax 分类器

进行训练，并在训练过程中引入 dropout 技术对

SDA 进行处理，有效提高分类器的泛化能力，避

免过拟合情况导致的分类器检测性能差的问题。基

于 NSL-KDD[10]数据集的实验结果表明：相比基于

随机森林及单个 SDA 的流量异常检测方法，

TADMFL方法可有效提高小流量攻击的检测性能，

且检测性能稳定。 

2
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1  基于多重特征学习的流量异常检

测模型 

基于多重特征学习的流量异常检测模型如图 1

所示，主要包含数据预处理、流量特征提取和流量

异常检测等 3 个组件。 

 
图 1  基于多重特征学习的流量异常检测模型 

Fig. 1  Traffic anomaly detection model based on multi 
features learning 

数据预处理组件主要完成对网络流量属性的

数值化、归一化处理等。 

流量特征提取组件通过构建 3 个结构、激活函

数和训练噪声比例各不相同的 SDA，在多个特征

空间对网络流量特征进行提取，其中 SDA1 含有

L( L，且 L≥1)个隐藏层，相邻两层之间的激

活函数为 ( ) 1 (1 e )xsigmoid x   ，对于第 l( l，

且 1 ≤ l ≤ L) 个 隐 藏 层 而 言 ， 其 编 码 参 数

( ) ( ) ( ){ , }l s l s l  W b ， ( ) ( ),s l s lW b 分别为编码权重矩

阵和偏置向量，参数训练过程中添加的噪声比例为

1 ；SDA2 含有 'L  ( 'L ，且 'L ≥1)层，相邻两

层之间的激活函数为 ( ) (e e ) / (e e )x x x xtanh x     ，

对于其第 'l  ( 'l ，且 1≤ 'l ≤ 'L )个隐藏层而言，

其编码参数 ( ') ( ') ( '){ , }l t l t l  W b ，参数训练过程中添

加的噪声比例为 2 ；SDA3 含有 ''L  ( ''L  ，且

''L ≥1)个隐藏层，相邻两层间的激活函数为

( ) max(0, )relu x x ， 对 于 其 第 ''l ( ''l  ， 且

1 '' ''l L≤ ≤ ) 个 隐 藏 层 而 言 ， 其 编 码 参 数

( '') ( '') ( ''){ , }l r l r l  W b ，参数训练过程中添加的噪声

比例为 3 。 

流量异常检测组件主要基于多重流量特征实

现 Softmax 分类器的训练，并在训练过程中采用

dropout 技术对 SDA 的隐藏层神经元进行变换，进

一步提高 Softmax 分类器的泛化能力，从而准确将

网络流量分为正常流量和 k( k，且 k≥1)类攻击

流量。 

2  基于 SDA 的流量特征提取方法 

采用无标签训练样本依次对 3 个 SDA 进行训

练，进而提取多样性流量特征。对于 SDA1 而言，

其逐层训练的过程如图 2 所示[11]，图中 ( 1) ,l ly z    

(1≤l≤L)分别表示其第 l 层输入向量和输出向量。 

给定第 l (1≤l≤L-1)个 DA 的 ld 维原始输入向

量 ( 1)ly ，首先按比例 1 经 masking 加噪函数 qD映

射后得到含噪输入向量 ( 1)ly ；然后采用编码函数 

( )lf 对 ( 1)ly 进行编码，获得 ( 1)ld  维隐藏层向量

( )
( 1) ( ) ( 1) ( )( ) ( )l

l l s l l s lf sigmoid
   y y W y b ；接下 

来采用解码函数 '( )lg 对 ly 进行解码，获得 ld 维重

构向量 ( )' ( )l
l lg sigmoid z y  '( ) '( )( )s l l s lW y b ， 

其中  ( ) '( ) '( )' ,l s l s l  W b 为解码参数， '( ) '( ),s l s lW b 分

别 为 解 码 权 重 矩 阵 和 偏 置 向 量 ， 且

'( ) ( ) T( )s l s lW W ；最后，通过最小化原始输入向量

与重构向量间的损失函数 ( 1)( , )l lL y z 对DA的编解

码参数进行反向训练(当 1l  时， ld ， ( 1)ly ， ly ，

l ， ( )s lW ， ( )s lb ， lz ， 'l ， '( )s lW ， '( )s lb 可分别

简化为 d， x， y， ， sW ， sb ，z， ' ， 'sW ，

'sb )。训练完成后将其编码得到的隐藏层向量 ( )ly 作

为第 l+1 个 DA 的输入向量，依次完成所有 DA 的

训练，最终将原始输入神经元及各个 DA 隐藏层神

经元逐层进行堆叠便得到 SDA1 模型。 

具 体 地 ， SDA1 中 每 个 DA 的 参 数

( ) ( ) '( ), ,s l s l s lW b b (1≤l≤L)均采用小批量 Adam 算法

3
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进行反向迭代训练。训练过程中，首先引入批标准

化[12](Batch Normalization，BN)方法对每个小批量

训练集中 m 个样本的特征进行标准化处理，有效

避免梯度消失导致 ( ) ( ) '( ), ,s l s l s lW b b 过早收敛使得含

噪数据重构向量与原始输入向量间的误差较大，进

而影响流量特征提取准确性的问题。BN 处理过程

如算法 1 所示，其中 ( 1)l
i
y ( 1,2, ,i m  )表示每个

小批量中第 i 个训练样本的输入特征向量，

( 1) ( )l
iy j  ( 1,2, , lj d  )表示输入特征向量 ( 1)l

i
y

中的第 j 个元素。 
 
 
 
 

 
图 2  SDA 逐层训练过程 

Fig. 2  Layer-wise training process of SDA 

算法 1 流量特征批标准化算法 
输入：小批量训练集 ( 1) ( 1) ( 1)

1 2{ , , , }l l l
mB    y y y   

输出：标准化小批量训练集 B  

for 1i   to m do//遍历 B 中所有样本 

for 1j   to ld  do//遍历 B 中第 i 个样本的输

入特征 

( 1)

1

1( ) ( )
m

l
i

i
j y j

m
 



  //计算 B 中特征 j 的均值 

2 ( 1) 2

1

1( ) ( ( ) ( ))
m

l
i

i
j y j j

m
 



  //计算 B 中特 

征 j 的方差 
( 1)

( 1) ( ) ( )( )
( )

l
l i

i
y j jy j

j





 

 //计算样本 ( 1)l
i
y 中 

特征 j 的标准化值 

end for 
( 1) ( 1) ( 1) ( 1)(1), (2), , ( )l l l l l
i i i iy y y d       

y / / 采 

用标准化特征值构建标准化样本 ( 1)l
i
y  

end for 

 ( 1) ( 1) ( 1) ( 1)
1 2, , ,l l l l

i m
B      y y y y //采用标准化

样本构建标准化小批量训练集 B  

return B  

然后，在将 ( ) '( ),s l s lb b 初始化为 0，并采用

Xavier[13]方法初始化 ( )s lW 的基础上，采用式(1)~(3)

所示规则对 ( ) ( ) '( ), ,s l s l s lW b b 进行更新。 
( )

( ) ( )
( )

( ) ( ) ( )
( )

( )

( )

( 1)

( )
1

1 1

1

2 2

2

( ) ( )

( , )1

(1 )
1

(1 )
1

s l

s l s l
s l

s l s l s l
s l

s l

s l

l lm
i i

s l
i

t

t

s l s l

Lg
m

g

g g
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，
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W W
W

W W W
W

W

W

y z
W
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vv

rW W
v
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( )

( ) ( ) ( )
( )

( )

( )

( 1)

( )
1

1 1

1

2 2

2

( ) ( )

( , )1

(1 )
1

(1 )
1

.

s l

s l s l
s l
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s l

s l

s l
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式(2)~(3)中： ( 1)( , )l l
i iL y z 为 B 中第 i 个样本训练过

程中的损失函数，计算方式如式 (4) 所示；
( ) ( ) ' ( )

, ,
s l s l s l

g g gW b b 分 别 为 ( 1)( , )l l
i iL y z 关 于

( ) ( ) '( ), ,s l s l s lW b b 的梯度；
( ) ( ) ( )', ,

s l s l s lW b br r r 分别为

( ) ( ) '( ), ,s l s l s lW b b 的一阶矩变量，
( ) ( ) ( )', ,

s l s l s lW b bv v v 分

别为 ( ) ( ) '( ), ,s l s l s lW b b 的二阶矩变量，其初始值均为

0； 1 2,  为矩估计指数衰减速度；*表示逐元素相

乘；t 表示 SDA 训练过程中的迭代次数； 为学习

率； 为用以保持数值稳定性的小常数。 

   

( 1) ( 1)

1

( 1)

( , ) ( ) ln ( )

1 ( ) ln 1 ( ) ,

ld
l l l l

i i i i
j

l l
i i

L y j z j

y j z j

 





  

  

y z

 (4) 

式中： ( )( ) ( ( ))l s l
i iz j sigmoid h j 是 l

iz 中的第 j 个元

素；

( 1)

( ) '( ) '( )
, '

' 1
( ) ( ') ( )

ld
s l s l l s l
i ij j

j
h j W y j b j





  为 ( )l
iz j 总的

输入项， '( )
, '
s l
j jW 是 '( )s lW 的第 j 行第 'j 列元素；

( ) ( ')l
iy j 为隐藏层向量 l

iy 的第 'j 个元素； '( ) ( )s lb j 为

'( )s lb 的第 j 个元素； ( 1)( ') ( ( '))l s l
i iy j sigmoid a j ，

( 1) ( ) ( 1) ( )
',

1
( ') ( ) ( ')

ld
s l s l l s l
i ij j

j
a j W y j b j 



  为 ( ) ( ')l
iy j 总

的输入项； ( )
',

s l
j jW 为 ( )s lW 的第 'j 行第 j 列元素；

( 1) ( )l
iy j 为 B 中 ( 1)l

i
y 含噪输入向量 ( 1)l

i
y 的第 j

个 元 素 ； ( ) ( ')s lb j 为 ( )s lb 的 第 'j 个 元 素 。 

由矩阵求导法则可知，计算
( 1)
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L 

y z
b

相当于 ( 1)( , )l l
i iL y z 分别

对 ( )s lW ， ( )s lb ， '( )s lb 中的每个元素求偏导。具体

地，对于 ( )s lW 中任意元素 ( )
',

s l
j jW ， ( )s lb 中任意元素

( ) ( ')s lb j ，以及 '( )s lb 中任意元素 '( ) ( )s lb j ，有： 
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式中：
( 1) ( 1)( , ) ( ) ( )

( ) ( )(1 ( ))
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i i i i
l l l
i i i

L z j y j
z j z j z j
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( ) ( ') 'l
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( )
( )

'( )
( ) ( ) '
( )

l
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is l
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， 且 ( ) ( )( )' ( )l l
i iz j z j  

( )(1 ( ))l
iz j ， ( ) ( ) ( )( ')' ( ')(1 ( '))l l l

i i iy j y j y j  。 
采用式(5)进行逐项更新后即得到 ( 1)( , )l l

i iL y z
关于 ( ) ( ) '( ), ,s l s l s lW b b 的偏导数，最后将得到的偏导

数分别代入式(1)~(3)并进行设定的迭代次数，即得

到训练阶段参数 ( ) ( ) '( ), ,s l s l s lW b b 的最优解。SDA1

中所有 DA 的参数 ( ) ( ) '( ), ,s l s l s lW b b 训练完成后，可

利用该 SDA 的编码函数和编码参数 ( ) ( ),s l s lW b ，通

过前向传播过程逐层计算 SDA1 的隐藏层向量，并

最终得到原始输入向量 x采用SDA1提取的流量特

征 Ly 。 

对于 SDA2 而言，其训练方法与 SDA1 相似，

此 处 不 再 赘 述 。 反 向 迭 代 训 练 过 程 中

2( ) ' 1 ( ( ))l l
i iz j z j  ， 2( ') ' 1 ( ')l l

i iy j y j  ，SDA2 训

练完成后，可通过前向传播过程获得原始输入向量

x的流量特征 'Ly 。 

对于 SDA3 而言，其训练方法在 SDA1 的基础

上减少对每个小样本训练集的批标准化处理，因为

其激活函数 relu(x)本身具有一定的减缓梯度消失

的作用，其他训练过程与 SDA1 相似，此处不再赘 
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述 。 反 向 迭 代 过 程 训 练 过 程 中 ( ) 'l
iz j   
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i
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i
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 ≤

，其中 

( ) ( )r l
ih j 、 ( 1) ( ')r l

ia j 分别表示采用 relu(x)激活函数

时 SDA3 中 ( )l
iz j 、 ( ')l

iy j 总的输入项。SDA3 训练

完成后，可通过前向传播计算获得原始输入向量 x

的流量特征 ( '')Ly 。 

3  基于 Softmax 的流量异常检测方法 
在采用 SDA1、SDA2、SDA3 分别提取流量特

征的基础上，联合 3 个 SDA 提取的流量特征并输

入 Softmax 分类器进行训练，同时利用 dropout 技 

术对 3 个 SDA 的隐藏层神经元逐层进行变换

(dropout 率分别为 p1，p2，p3)，实现对 SDA 不同

子网络输出特征所训练的Softmax分类器的综合集

成，有效提高 Softmax 分类器的泛化能力，从而避

免过拟合现象导致的Softmax分类器检测性能差的

问题，训练过程如图 3 所示。 

首先按前向传播过程，同时采用SDA1、SDA2、

SDA3 对有标签验证集中第 i 个流量样本 iV 的特征

逐层进行提取，并将经 dropout 变换后提取到的流

量特征
i

L
Vy ，

'
i

L
Vy ，

''
i

L
Vy 进行联合后输入 Softmax 函

数
[14]

，得到 iV 的结果向量 iPVy 。 

 
图 3  Softmax 训练过程 

Fig. 3  Training process of Softmax 

反向传播阶段， 1 1,W b 同样采用小批量 Adam

算法进行迭代训练，其训练目标为最小化式(6)所示

分类代价函数。 
1

1 1
1 1

1( , ) [ ( ) ln ( )]
i i

m k

TV PV
i q

J y q y q
m



 

  W b ， (6) 

式中： ( )
iTVy q 为样本 iV 的真实类别，当 iV 的真实类

别为 q 时， ( ) 1
iTVy q  ，否则 ( ) 0

iTVy q  ； ( )
iPVy q 为

iV 结果向量 iPVy 的第 q 个元素。 

1 1,W b 更新规则如式(7)~(8)所示： 
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式(7)~( 8)中： 1 1,g gW b
分别为 1 1,W b 的梯度； 1 1,W br r 分

别为 1 1,W b 的一阶矩变量； 1 1,W bv v 分别为 1 1,W b 的二

阶矩变量，其初始值均为 0； 1b 的初始值为 0， 1W

采用 Xavier 方法进行初始化。 

训练完成后，最终得到 Softmax 分类器参数

1 1,W b 的最优解 * *
1 1,W b ，此后该 Softmax 可用于检

测不平衡流量环境下的网络攻击。对于测试集中的

第 i 个流量样本 iT ，其在采用 3 个 SDA 获取流量

联合特征 iCTy 后，采用训练好的 Softmax 分类器进

行检测，输出其预测类别 arg max Softmax
iT qP   

* *
1 1( )

iCT W y b 。 

4  实验 

实验主要基于 Windows 平台和 NSL-KDD 数

据集，采用 Python3.6.5 语言、Tensorflow1.8.0 框架

和 Scikit-learn 0.21.3 学习库等对 TADMFL 方法的

检测性能进行测试，分析该方法对不平衡流量环境

下小流量攻击的检测率。 

4.1 实验数据 

NSL-KDD 作为广泛应用于流量异常检测领域

的基准数据集，共包含 5 类流量：Normal，DoS，

Probe，R2L 和 U2R，且不同类流量间存在较大的

不平衡性，可用于对不平衡流量分类方法进行测

试。实验中选择 NSL-KDD 数据集中的 KDDTrain+

作为训练集，选择 KDDTrain+_20Percent 作为验证

集，选择 KDDTest+作为测试集，实验数据集的流

量分布情况如表 1 所示。 
实验中只保留数据集与流量相关的 28 个特

征，同时将符号型特征转变为数值型特征，即将属

性特征“protocol type”的 3 个取值用 0~2 表示，

将“service”的 70 个取值用 0~69 表示，将“flag”

的 11 个取值用 0~10 表示。此外，为便于进行综合

对比评价，全部采用式(9)所示方法对 28 维属性特

征进行归一化处理，将每个属性特征的取值映射到

[0,1]范围内。 

min

max min
' x xx

x x





， (9) 

式中：x 为属性值，xmax，xmin 分别为该属性的最大

和最小值。 

表 1  实验数据集流量分布情况 
Tab. 1  Traffic distribution of the experimental datasets 

流量类型 训练集 验证集 测试集 
Normal 67 343 13 449 9 711 

DoS 45 927 9 234 7 458 
Probe 11 656 2 289 2 421 
R2L 995 209 2 754 
U2R 52 11 200 

4.2 评价标准及参数设置 

实验采用准确率 (Accuracy，A)、查准率

(Precision，P)、查全率(Recall，R)、F–measure

对检测方法进行测试。其中 A 反映了被正确分类

的正类样本和负类样本占所有样本的比例，A 值

越高，分类器的总体分类性能越好，其定义如式

(10)所示；P 反映了被正确分类的正类样本占所

有被分类为正类的样本个数的比例，P 的值越高，

分类器的误报率越低，其定义如式(11)所示；R

反映了被正确分类的正类样本占所有正类样本

的比例，R 的值越高，分类器的漏报率越低，其

定义如式(12)所示；F–measure 反映了 P 和 R 的

调和平均值，其值越大表明 P 和 R 的值越接近于

1，分类器对正类流量的检测性能越好，定义如

式(13)所示。 
TP TNA

TP TN FP FN



  

， (10) 

TPP
TP FP




， (11) 

TPR
TP FN




， (12) 

7

Dong and Zhang: Network Traffic Anomaly Detection Method for Imbalanced Data

Published by Journal of System Simulation, 2021



第 33 卷第 3 期 系统仿真学报 Vol. 33 No. 3 
2021 年 3 月 Journal of System Simulation Mar. 2021 

 
http:∥www.china-simulation.com 

• 686 • 

2PRF measure
P R

 


， (13) 

式(10)~(13)中：TP 为被正确判断为正类的正类样

本数；FP 为被错误判断为正类的负类样本数；TN

为被正确判断为负类的负类样本数；FN 为被错误

判断为负类的正类样本数。 

实验中设置 3 个 SDA 训练过程中的噪声比例分

别为 1 0.05  ， 2 0.1  ， 3 0.15  ；Softmax 训练

过程中3个SDA的dropout率分别为p1=0.1，p2=0.15，
p3=0.2；Adam 算法参数采用默认设置；小批量大小

m=50；SDA 训练阶段的迭代次数为 50，Softmax 训

练阶段迭代次数为 10；3 个不同 SDA 的结构分别采

用粒子群优化(Particle Swarm Optimization，PSO)算

法进行优化
[15]

，优化目标为最大化 F–measure 的最

小值，即 1 minfitness    (F–measure)。 

4.3 检测性能分析 

实验中，将所提 TADMFL 方法与基于随机森林

的流量异常检测方法 (Traffic Anomaly Detection 

Method Based on Random Forest，TADRF)、3 种基于

单个 SDA 的流量异常检测方法(Traffic Anomaly 

Detection Method Based on SDA，TADSDA)、基于

Focal Loss 的流量异常检测方法(Traffic Anomaly 

Detection Method Based on Focal Loss，TADFL)，及

基于双重自编码器特征
[8]
的流量异常检测方法

(Traffic Anomaly Detection Method Based on Dual 

Autoencoders Features，TADDAF)进行对比，分别测

试不同方法的流量异常检测性能。TADRF 方法的参

数采用 Scikit-learn 0.21.3 学习库的默认设置，将决策

树的数量设为 10；TADSDA 类方法中 SDA 的结构、

激活函数、训练噪声比例和 dropout 概率等分别与

TADMFL 中的 SDA1、SDA2 和 SDA3 一致，依据其

激活函数不同，将 3 种 TADSDA 类方法分别记为

TADSDA_S(采用 sigmoid(x)作为激活函数)、TADSDA_T 

(采用 tanh(x)作为激活函数)和 TADSDA_R(采用

relu(x)作为激活函数)；TADFL 采用与 TADSDA_S

同样的结构与参数，只是将其 Softmax 分类器的目标

函数由交叉熵函数改为 focal loss 函数，focal loss 的

参数依据文献[16]中方法设定；TADDAF 中 SAE 结

构和激活函数与文献[8]一致，分类器采用 Softmax，

训练算法和迭代次数与 TADMFL 方法一致。实验中

TADRF 同时采用带标签的训练集和验证集作为训练

集；对于 TADMFL、TADSDA_S、TADSDA_T、
TADSDA_R、TADFL 和 TADDAF 方法而言，其均

采用无标签训练集对 SDA 或 SAE 进行训练，采用

少量有标签验证集对分类器进行训练。每个实验独

立重复 10 次并取平均值，实验结果如表 2 所示。 

表 2  方法检测性能对比 
Tab. 2  Detection performance comparison of different methods                          /% 

流量类型 TADRF TADSDA_S TADSDA_T TADSDA_R TADFL TADDAF TADMFL 
A 76.38 75.48 76.59 75.14 77.59 78.23 82.75 

Normal 
P 65.66 74.02 75.47 73.93 75.83 76.12 79.54 
R 96.75 97.49 96.83 97.01 97.93 97.79 98.95 

F-measure 78.23 84.27 84.83 83.91 85.51 85.67 88.61 

DoS 
P 95.79 95.51 95.03 95.18 95.69 95.15 95.72 
R 78.78 73.01 76.15 72.44 77.12 77.39 83.45 

F-measure 86.44 82.76 84.55 82.27 85.71 85.76 89.59 

Probe 
P 84.16 84.87 81.44 81.95 87.35 86.11 87.26 
R 62.49 60.06 60.08 63.55 67.23 65.59 67.32 

F-measure 71.67 70.33 69.06 70.74 76.31 74.34 76.36 

R2L 
P 98.94 95.99 93.75 94.03 99.12 99.14 99.37 
R 10.57 10.15 14.07 6.91 18.45 15.78 21.41 

F-measure 19.09 18.35 24.41 12.86 32.11 27.25 35.45 

U2R 
P 52.89 91.67 93.33 95.00 97.12 96.98 98.13 
R 1.75 3.20 2.85 3.30 7.34 5.43 8.64 

F-measure 3.38 6.18 5.52 6.37 13.94 10.31 16.15 
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由表 2 可知，虽然 TADMFL 方法对 DoS 攻

击流量的查准率略低于 TADRF 方法，对 Probe 攻

击的查准率略低于 TADFL 方法，但其对所有流量

分类的准确率、查全率和 F-measure 值较高，表明

TADMFL 方法具有较好的流量分类性能，且对正

类流量的检测性能较好。特别是在 R2L 和 U2R 这

两种小流量攻击的检测方面，TADMFL 方法具有

较高的攻击流量查准率、查全率和 F-measure 值，

相 比 TADRF ， TADSDA_S ， TADSDA_T ，

TADSDA_R，TADFL 和 TADDAF 方法，TADMFL

方法对R2L攻击流量的查准率分别提高了 0.43%，

3.52%，5.99%，5.68%，0.25%和 0.23%；查全率

分别提高了 1.03 倍、1.11 倍、52.17%、2.10 倍、

16.04%和 35.68%； F–measure 值分别提高了

85.70%，93.19%，45.23%，1.76 倍、10.40%和

30.09%；对 U2R 攻击流量的查准率分别提高了

85.54%，7.05%，5.14%，3.29%，1.04%和 1.19%；

查全率分别提高了 3.94 倍、1.70 倍、2.03 倍、1.62

倍、17.71%和 59.12%；F-measure 值分别提高了

3.78 倍、1.61 倍、1.93 倍、1.54 倍、15.85%和

56.64%。 

7种检测方法流量分类准确率均值及其标准差

如图 4 所示，在 5 种流量检测结果上的 F-measure

均值及其标准差如图 5 所示。 

 
图 4  7 种方法分类准确率均值及其标准差比较 

Fig. 4  Comparison of the mean and standard deviation of 
classification accuracy for the seven methods 

 
(a) Normal 流量           (b) DoS 攻击流量               (c) Probe 攻击流量 

 
(d) R2L 攻击流量               (e) U2R 攻击流量 

图 5  7 种方法 F–measure 均值及其标准差比较 
Fig. 5  Comparison of the mean and standard deviation of F–measure for the seven methods 
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由图 4~5 可知，相比 TADRF，TADSDA_S，

TADSDA_T，TADSDA_R，TADFL 和 TADDAF

方法，TADMFL 方法分类准确率均值较大、标准

差较小，表明 TADMFL 方法不仅具有较好的总体

分类性能，且方法稳定性较好。TADMFL 方法在 5

种流量检测结果上具有较大的 F-measure均值和较

小的 F-measure 标准差，说明 TADMFL 方法既具

有较好的正类流量检测性能，又具有较好的检测性

能稳定性。 

综上，TADMFL 方法能够显著提高总体流 

量分类性能及小流量攻击检测效果，且检测性能

稳定。 

5  结论 

本文提出一种不平衡流量环境下基于多重特

征学习的网络流量异常检测方法，该方法通过变换

SDA 激活函数、优化 SDA 结构、改变训练噪声比

例等措施提高不同特征空间提取流量特征的准确

性和鲁棒性，并采用 dropout 技术对 Softmax 分类

器的泛化能力进行强化，从而有效提高了小流量攻

击检测性能，且检测性能具有较好的稳定性。下一

步将对 TADMFL 方法中采用的 SDA 数量进行寻

优，并通过变换分类器类型，进一步提高其小流量

攻击检测能力。 
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