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引言 

对抗行为建模[1-2]是很多类军事竞争问题研究

的关键。智能的有适应能力的对手会实施监视行为

观察和评估防守者的防御策略，然后采取攻击行

为；而防守者的防御资源通常是有限的，无法对所

关注的所有目标进行完全防御。无论是干扰敌方还

是防护己方[3-4]。相对于一般的资源分配调度问题，

受对手的决策行为空间影响，对抗行为建模问题更

为复杂，其决策空间是自身行为空间与对手行为空

1

Wei and Qi: Modeling of Adversarial Behavior on Road Network Based on Non-coo

Published by Journal of System Simulation, 2021



第 33 卷第 2 期 系统仿真学报 Vol. 33 No. 2 
2021 年 2 月 Journal of System Simulation Feb. 2021 

 
http:∥www.china-simulation.com 

• 272 • 

间的笛卡尔乘积。 

现有对抗行为模型的研究主要面向目标域，对

抗的焦点在于攻击或防御特定的目标个体[5-6]。而

现实中很多对抗问题发生在路网(Road Network)之

上，例如军事活动中的后勤补给和兵力投送等行动

都依托于路网进行。对于路网对抗问题，网络本身

的结构和参数会影响对抗双方的行为，双方的对抗

行为可以通过网络流模型进行建模。例如攻击者从

初始节点移动到目的节点必须满足的路径可行性

约束。具体的行为能力也可以用网络图的参数来量

化，例如通过某段道路的时间可以用网络中边的长

度来表示。 

相对于目标域的对抗问题，路网对抗问题更为

复杂。以孟买路网阻断问题[7]为例，攻击者的行为

空间数量级超过 1018。防守者的行为空间随可用防

御资源的数目增长呈指数增长；攻击者的行为空间

随网络的规模增长而指数增长。通常路网对抗问题

是 NP-hard 的，对于如此规模的对抗问题，即便是

采用最简单的线性求解方法也将面临巨大的计算

挑战，因此必须考虑更紧凑的模型表示和可扩展良

好的算法来建模基于路网的对抗行为。 

图论中的网络流模型是一类优秀处理此类问

题的研究工具。对抗双方的行为可以用最短路、最

大流和最小费用流等网络流模型进行建模，例如通

常攻击者的目的在于最优化网络的最短路或者最

大流。博弈论是建模 Agent 之间竞争和合作行为的

良好范式[8]，计算博弈理论为多 Agent 对抗行为建

模提供了有效的数学框架，可以很好地建模攻防双

方的对抗交互。尤其是 Stackelberg 领导者—追随

者博弈模型更是被广泛地应用于建模面向目标域

的攻防对抗行为。因此，采用网络流模型建模双方

的行为，并采用非合作博弈处理行为之间的对抗交

互，是路网对抗行为建模和求解的一个可行思路，

据此，本体提出了一种采用非合作博弈的路网对抗

行为建模框架。 

Washburn 和 Wood[9]采用最短路模型结合两人

零和博弈建模构建了一类网络阻断 (network 

interdiction)问题模型，其中防守者试图通过选择最

优的边策略来侦查攻击者，其阻断模型是二元模

型，而在实际中，阻断行为受设备和人力等不确定

因素的影响可能会失效。Pan 等[10]考虑了阻断行为

是否成功的情形，拦截者试图通过监视网络中的节

点和边来最大程度减少逃避者的最大逃避概率。肖

开明等[11]研究了双目标最短路阻断问题，给出了一

种子图求解算法并进一步分析了资源的饱和特性。

Tsai 等[2]提出了一种线性求解模型 RANGER 来有

效地计算机场安检中检查点设置的最佳边际分布，

采用强 Stackelberg 均衡给出了概率化的日常调度

混合策略。 

1  基于非合作博弈的网络对抗行为

建模框架 

目前对于 Agent 对抗行为的研究多数是面向

目标结构域的，本文重点处理基于路网的对抗行为

建模问题。对于基于路网的对抗行为建模问题，攻

防双方的对抗行为发生在道路网络 G=(N,E)上，其

中 N 是节点集合，E 是网络的边的集合，对抗双方

的行为能力可以用网络中边或节点的参数表示，例

如道路的长度或者道路的旅行时间。 

结合网络流模型，通常攻击者的目的在于最

优化网络的最短路或者最大流等特定的目标函

数，而防守者通过有限的防御资源对网络中的边

或者节点进行阻断以最大化地干扰攻击者的目

标。显然，对抗模型天然包含 max-min 冲突，对

于此类场景下 Agent 的对抗行为所固有的强竞争

性，通常采用非合作博弈理论进行数学建模。强

对抗带来的直接结果就是博弈是零和的，即一方

所得即一方所失。因此对于一般的路网对抗行为

建模问题，可以采用博弈论的极大极小公式 

min max ( , )D A fU d a d a 来表示双方的最优策略， 

其中 d 和 a 分别表示防守者和攻击者的策略。这

里的 d 既可以是纯策略也可以混合策略。如果 d

2
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是纯策略，可以表示防守者的资源分配策略，那

么此时 D 是所有可行防御资源分配策略的集合；

如果 d 是混合策略，表示防守者在所有可能资源

分配策略上的概率分布选择，此时 D 就对应线性

规划的单纯型。同样对于攻击者来说，攻击策略 a

可以网络流来进一步抽象表示，此时对应的 A 就

是所有满足流约束的可行网络流的集合。 

结合网络流和非合作博弈，本文提出一个基本

的网络结构域下的对抗行为建模框架，并依据此框

架建模一个新的路网对抗问题，并进一步给出新的

对抗博弈模型的求解方法。 

如图 1 所示，对于给定的具体的网络对抗行为

建模问题实例，首先需要确定双方对抗行为的博弈

策略表示。结合网络拓扑和网络流约束，可以给出

对抗双方行为的纯策略表示，然后根据博弈中混合

策略的定义，可以进一步给出对抗双方的效用表

示。由对抗问题的零和假设，这里实际上只需要给

出一方的策略表示。随后就是选择合适的解概念并

确定博弈的均衡解是否存在。本文选用强

Stackelberg 均衡作为对抗博弈的解概念，其能更好

地反映博弈的对抗过程。对于零和博弈，强

Stackelberg均衡是必定存在的，因为先行的一方(在

Stackelberg 博弈中称为领导者)至少可以承诺实施

纳什均衡策略。如此根据强 Stackelberg 均衡的定

义就可以构建对抗行为博弈模型的均衡求解公式，

如图 1 左虚线框所示，如此就完成了对抗行为的博

弈模型构建。 

构建博弈模型后，问题的重点在于如何求解。

基于零和博弈中强 Stackelberg 均衡与极大极小均

衡的等价性，可以采用极大极小定理公式来求解。

如前文所述，由于博弈模型的复杂度是NP-hard的，

难以直接在原始问题上利用线性公式求解。一个可

行的思路是采用迭代式求解算法，以小规模博弈的

不断迭代增长逼近原始大规模问题的一次性求解。

此外，针对特定问题的网络流表示，例如最短路或

者最大流公式等，可以进一步应用一些启发式算法

对算法进行进一步的加速，提高每次迭代的求解效

率。如此，如图 1 右虚线所示，就完成了非合作博

弈模型的求解。 

下面以一个新的路网对抗为问题实例来展示

如何基于非合作博弈建模基于路网的对抗行为。 

 
图 1  基于非合作博弈的网络对抗行为建模框架 

Fig. 1  Adversarial behavior modeling framework on network structured domains based on non-cooperative games 
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2  网络逃避阻断博弈问题 

基于 Pan 和 Morton 的最小化最大可靠路径网

络阻断模型[10]，考虑路网对抗行为中存在的不确

定性和不同目标的优先级，构建如下问题：攻击

者企图通过路网攻击网络中的某个目标节点，不

同的目标节点的收益值(Payoff)不同。攻击者的攻

击路线受网络可行路径约束，其目的在于最大化

攻击的期望收益，即成功到达目标节点的概率与

相应目标节点的收益的乘积。由零和假设，显然

防守者的目的在于最小化攻击者的最大期望收

益。为了行文方便，记这个新的道路网络上的逃

避 阻 断 博 弈 问 题 为 NEIG (Network Evasion 

Interdiction Game)。 

路网逃避阻断博弈问题 NEIG 定义在网络图

G(N,E)上，其中节点集合为 N，有向边集合为 E，

具体的符号和标记如表 1 所示。 

表 1  网络逃避阻断问题符号标记系统 
Tab. 1  Notations of NEIG 

主要参数 含义 

G(N,E) NEIG 网络图 

R 防御资源总预算 

puv 攻击者在边(u,v)上的原始逃脱概率 

quv 阻断边(u,v)后攻击者的逃脱概率 

cuv 阻断边(u,v)所需要消耗的资源 
| |{0,1}i Ex  防守者的纯策略 

{ }iX  x  防守者的可行纯策略集合， 

d 防守者的混合策略 
| |{0,1}j Ey  攻击者的纯策略 

{ }jY  y  攻击者的可行路径集合 

a 攻击者的混合策略 

网络逃避阻断博弈是一类典型的 Stackelberg

博弈，防守者对应博弈的领导者先采取行动，在网

络的边上布置防御资源；攻击者对应博弈的追随者

随后行动，其选择的攻击路线受网络可行路径约

束，其目的在于最大化攻击的期望收益。 

基于前文给出的建模框架，进一步确定对抗双

方行为的策略表示。 

2.1 对抗行为的策略表示 

参照表 1，防守者的纯策略是防御资源在网络

边上的分配，定义为向量 | |{0,1}i Ex ，表示防守的

第 i 个纯策略。如果边(u,v)受到阻断，即防守者分

配相应的防御资源，那么则 1i
uvx  ，否则 0i

uvx  。

防守者的可行纯策略集合记为 { | 1,..., }iX i n x 。

防守者的混合策略记为 Xdd ，也即 X 上的概率

分布，其中 di 表示执行第 i 个纯策略 ix 的概率。防

守者需要消耗 cuv 单位的资源来阻断边(u,v)，其防

御资源总预算为 R。 

相对于防守者仅受有限资源预算的约束，攻击

者的纯策略 | |{0,1}j Ey 必须满足图的可行路径约

束，简称为路径 j。对于任意的边(u,v)，如果路径 j

经过该边，则 1j
uvy  ；否则 0j

uvy  。攻击者的所有

可 行 路 径 集 合 用 Y 表 示 ， 对 于 集 合

{ | 1,2,..., }jY j m y 中的路径，需要满足网络流

可行路径约束： 

( , ) ( , )
{ 0 : , }uv vu

u v E u v E
Y y y u N

 

     y Β≥  (1) 

其中 | | 1[1,0,..., 1] N  B 。 

2.2 效用表示 

基于攻击者策略的路径表示，可以得出攻击者

的效用表示。记路径 j 上对应的目标节点为 tj，其 

收益为
jt ，那么攻击者的效用就是攻击者沿路径

j 成功逃脱的概率与目标节点 tj 收益
jt 的乘积。这 

里假设攻击者在各条边上的逃脱概率相互独立，那

么攻击者通过路径 j 成功逃脱的概率就是路径 j 上

各个边对应的概率乘积。 

为了方便说明前文的定义和符号标记，以一个

网络逃避阻断博弈实例为说明。如图 2 所示，网络

中有 2 个源节点 s1 和 s2，2 个目标节点 t1 和 t2，图

中各边旁边的标记对应 2 种逃脱概率(puv, quv)，以

红色和蓝色分别标记 2 条攻击者的可行攻击路径，

红色路径为 s1→s2→t1，蓝色路径为 s2→2→3→t2。 

4
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图 2  一个简单的网络逃避阻断博弈实例 

Fig 2.  Simple example of network evasion interdiction game 

如下，考虑防守者的 3 种阻断方案； 

(1) 未施加阻断行为； 

(2) 只阻断蓝色路径(边 2(3, )t )； 

(3) 同时阻断红色和蓝色路径 (边 (3, t2)和   

(s2, t1))。 

3 种不同阻断策略下，攻击者对应的期望收益

如表 2 所示。 

表 2  红蓝路径在不同防守者阻断策略下的期望收益 
Tab. 2  Expected payoffs of red and blue paths under 

different interdiction strategies of defender 

路径 ωt 
期望收益 

0 {(3, t2)} {(3, t2), (s2, t1)} 
红色 20 7.20 7.20 5.60 
蓝色 10 6.72 3.84 3.84 

攻击者的目标在于最大其效用，即最大化攻击

者沿路径成功逃脱的概率与路径对应目标节点的

收益的乘积。根据网络逃避阻断博弈的零和假设，

相应的防守者的目标就是最小化攻击者的效用。 

攻击者的效用可以用公式(2)来表示: 

( , )

( , )

( , ) ( ) (1 )

  ( ) (1 )

  ( ) ( , )

j

j
uv

i j i i
a j uv uv uv uv

u v y

yi i
j uv uv uv uv

u v E
i j

j

U t p x q x

t p x q x

t











       
 

         






x y

x y

 

(2)

 

式中：
( , )

( , )= [ (1 ) ]
j

uvyi j i i
uv uv uv uv

u v E
p x q x



  x y ，表 

示在给定防守者的资源分配策略 ix 情形下攻击者

沿路径 j(用 iy 表示)成功逃脱的概率；ω(tj)为路径 j

上对应的目标节点为 tj的收益。由各边逃脱概率的

独立性假设，攻击者通过路径 j 成功逃脱的概率就

是路径 j 上各个边对应的概率乘积。在公式(2)中，

( , ) ju v  y ， (1 )i i
uv uv uv uvp x q x  可以用来表示给

定防守者纯策略 ix 情况下，攻击者通过边(u,v)成功

逃脱的概率。具体而言，如果边(u,v)被防守者阻断，

即 xuv=1，则有 (1 )=0uv uvp x ，此时攻击者通过边

(u,v)成功逃脱的概率为 quv；否则攻击者通过边(u,v)

成功逃脱的概率为 puv。由零和假设，相应的，防

守者的效用 ( , )= ( , )i j i j
d aU Ux y x y 。 

用向量 d表示防守者的混合策略，那么给定攻

击者的纯策略 yj，防守者采用混合策略 d的效用可

以由公式(3)计算得出，即： 

1
( , )= ( , )

n
j i j

d d i
i

U U d

d y x y  (3) 

2.3 均衡表示 

网络逃避阻断博弈属于 Stackelberg 博弈，符

合领导者-追随者博弈范畴。此类问题中应用最广

泛的解概念是强 Stackelberg 均衡。 

令 y(x)表示攻击者针对防守者混合策略 x的最 

优应对纯策略，那么策略组合 * *,x y 构成强 

Stackelberg 均衡，当其满足以下 2 个条件： 

(1) * *( )yy x ； 

(2) 对 于 所 有 的 Xx 都 有 * *( , )dU x y ≥  
*( , ( ))dU yx x 。 

由于在零和假设中，强 Stackelberg 均衡、纳

什均衡和极大极小均衡是等价的，因此强

Stackelberg 均衡可由公式(4)得出： 
min max ( , )aX Y

U
 x y

x y  (4) 

式中： ( , )= ( , )a dU Ux y x y 。 

由 von Neumann 的最小最大定理，可以得出： 
min max ( , )= max min ( , )a aX XY Y

U U
  x xy y

x y x y   (5) 

极大极小定理的直接推论就是强 Stackelberg

均衡和纳什均衡的等价性，即 x*是 y*的最优应对的

同时，y*也是针对 x*的最优应对。这就启发我们可

以用双启发式算法(a double oracle algorithm)来求

解博弈的均衡解，即给定一个初始解，通过不断生

成双方的最优应对，直至算法达到收敛。 

5
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3  双启发式求解算法 

基于对抗双方最优应对的相互迭代，双启发式

求解算法，可以通过迭代逐步增大博弈的规模，无

需直接求解原始的完全大规模问题。 

3.1 极大极小公式 

根据极大极小定理和强 Stackelberg 均衡的定

义，给定防守者的纯策略集合 X 和攻击者的纯策略

集合 Y，可以通过求解公式(6)获得对抗双方的均衡

混合策略。 

*

*

,
*

T

| |

max

( , ) 1,2,...,

s.t. 1

[0,1]

U
j

E

U

U U j m   
 
 

d

d y

1 d

d

≤  (6) 

该线性规划可以用来直接求解对抗行为的原

始博弈模型，但是，如前文所述，模型的变量和约

束随问题的规模 (| | | |)X Y， 指数增长，线性规划本身

会面临可扩展性和鲁棒性的问题，在实际求解中难

以应用到现实路网规模的问题。公式(6)是求解网络

逃避阻断博弈模型的核心，记为函数 Core(X,Y)。 

3.2 算法代码 

基于 Core(X,Y)，双启发式求解算法伪代码如

算法 1 所示。 

算法 1  网络逃避阻断博弈的双启发式求解

算法 

输入：问题实例 

1：初始化 X′：随机将 R 资源分配到 E 上 

2：初始化 Y′：随机生成一条可行 s–t 路径 

3：repeat 

4：       ( , ) ( , )Core X' Y'd a  

5：       * ( )DBRx a  

6：       *{ }X' X'  x  

7：       * ( )ABRy d  

8：       *Y' Y'  y｛ ｝ 

9：until convergence 

10：return ,d a  

双启发式算法的核心思路在于迭代式地维护一

个原始博弈模型的受限博弈(restricted game)，通过

每一轮对抗双方针对彼此的最优应对逐步地扩展受

限博弈的规模，直至其与原始博弈存在相同的均衡。

显然算法是必定收敛的，因为最坏的情况下受限博

弈至多与原始模型相同。实际上，受限博弈的规模

往往远小于原始博弈的规模，这就使得算法可以更

快速地求得均衡解，从而提高了算法的求解效率。 

记受限博弈中防守者和攻击者的行为决策空

间分别为 X′和 Y′，首先随机生成攻击者和防守者的

任意可行纯策略来初始化 X′和 Y′，然后求解

Core(X′,Y′)及其对偶就获得受限博弈的均衡解，原

始解 d 和对偶解 a 必定满足受限博弈的强

Stackelberg 均衡，然而这一组解却不一定是原始问

题的强 Stackelberg 均衡解。此时转到原始博弈问

题上来，分对抗双方别针对 Core(X′,Y′)所产生的原

始解 d和对偶解 a产生各自的最优应对纯策略，再

将产生的纯策略纳入受限博弈(X′, Y′)中来，以进一

步扩充受限博弈逼近原始博弈，并引导受限博弈的

均衡解逐步收敛到原始博弈的强 Stackelberg 均衡。

这其中的关键就是如何产生攻击者和防守者各自

的最优应对。记攻击者针对防守者混合策略 d产生

最优应对的启发式子问题为 ABR(d) (Attacker Best 

Response)，ABR 子问题可以生成一条攻击者的可

行路径；记防守者针对攻击者混合策略 a产生最优

应对的启发式子问题为 DBR(a) (Defender Best 

Response)，DBR 子问题可以生成一种防守者的资

源分配方案。在迭代过程中，一旦子问题 ABR 和

DBR 所产生的最优应对已经存在于受限博弈(X′,Y′)

中，算法终止返回相应的结果，当前的策略组合

,d a 就是网络逃避阻断博弈的强 Stackelberg 均衡

解。对于混合策略，其行为空间可以看作决策空间

上的单纯型，算法的收敛性可以用 von Neumann

极大极小定理证明。 

3.3 防守者的启发式，DBR 

DBR 是防守者针对攻击者混合策略 a 产生最

6
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优应对的启发式子问题，记为 DBR(a)，用以生成

新的防守者资源分配方案纯策略。 

根据图的广义网络流[12]表示，DBR(a)可以用

如下的双层规划来构建，如公式(7)所示。 

, ' 1 ( , )

'

( , )
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( , )
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min max
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 (7) 

目标函数为最小化攻击者的最大期望效用。攻

击者的期望效用是攻击者在策略空间 Y 各路径上

的效用与混合策略 a的乘积。参考广义网络流，约

束条件 1 对应广义的节点流平衡约束，流入边的网

络流需要按照攻击者的成功逃脱概率 pvu(或 p′vu)加

以调整。B 表示除了目标节点之外其他节点的网络

流供给或需求，对于源节点有 Bs=1，其他节点

Bu=0。约束条件 2 保证所有被防守者所阻断的边上

的网络流满足 =0j
uvf ，也被称为截流约束。如果边

(u,v)受到阻断(xuv=1)，那么对于 j ，都有 =0j
uvf ，

这就迫使网络流只能选择以 ' j
uvf 的方式通过被阻断

边，显然 ' j
uvf 对应了更低的逃脱概率。约束条件 3

保证了非 0 的网络流仅存在于攻击者所选择的路

径上。约束条件 4 表示总的防御资源预算约束。约

束条件 5 和 6 给定了变量的取值范围。 

3.4 攻击者启发式，ABR 

ABR 是攻击者针对防守者混合策略 d 产生最

优应对的启发式子问题，记为 ABR(d)，用以生成

新的攻击者逃避路径选择纯策略。 

ABR(d)可以用式(8)所示的数学公式构建。 

目标函数为考虑防守者的混合策略 d 的情况

下，最大化攻击者选择路径 y的期望效用。约束条

件 1 为可行路径的节点平衡约束，即保证 y是一条

简单无环路径。同样的，参考广义网络流，约束条

件 2 对应广义的网络流节点平衡约束，即网络的流

受到防守者纯策略 xi 的调节。约束条件 3 保证网络

流被限制在攻击者的逃避路径 y上。约束条件 4中，

若边为防守者所阻断( 1i
uvx  )，则有 0i

uvf  ，因此

也被成为非截流条件。约束条件 5 和 6 给定了变量

的取值范围。 
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4  仿真实验 

仿真实验采用随机 Waxman 图模型生成模拟

的路网拓扑。 | |N 个节点的 Waxman 图模型用

( , , , )SimRoadNetwork domain   来表示，参数的

具体含义可以参考文献[13]。随机生成初始逃脱概

率 [0.5,1)uvp  ；阻断后逃脱概率随机下降 (0,0.5]。

防御资源总预算 | | ||R E 向上取整，通过调节参

数μ设置预算总量。 

通过合理调整参数 α和 β可以获得期望的平均

度 D，该参数可以控制网络中连边的数量。实验分

别选取 3 个平均度数，即  2.7,2.86,3.0D ，其中

根据 Gastner 等的研究，D=2.86 最符合实际路网拓

扑[14]。 

以求解原博弈的直接线性规划求解方法为基

准算法，记为 LPA 算法[15]，记双启发式算法为

DOA，对比在不同平均度下随节点数目增大情况下

的算法运行时间，实验结果如图 3 所示，在柱状图

中 x 轴为网络节点的数目，y 轴为算法的求解时间，

7

Wei and Qi: Modeling of Adversarial Behavior on Road Network Based on Non-coo

Published by Journal of System Simulation, 2021



第 33 卷第 2 期 系统仿真学报 Vol. 33 No. 2 
2021 年 2 月 Journal of System Simulation Feb. 2021 

 
http:∥www.china-simulation.com 

• 278 • 

橙色为 LPA 算法的平均求解时间，蓝色为 DOA 算

法的平均求解时间。注意如果算法无法在 3 600 s 内

给出结果，则认为算法无法求解相应场景。 

 
(a) D=2.7 

 
(b) D=2.86 

 
(c) D=3.0 

图 3  LPA 算法和 DOA 算法的可扩展性对比 
Fig. 3  Scalability comparison between LPA algorithm and 

DOA algorithm 

LPA 算法和 DOA 算法的求解能力均受网络规

模的影响，随着网络规模的增长，2 种算法的求解

时间均有显著的上升，但是 DOA 算法的上升趋势

要显著慢于 LPA 算法，说明基于迭代的双启发式

算法 DOA 表现明显优于基于线性规划的 LPA 算

法。LPA 算法的可扩展性较差，随着节点数目的增

加，算法的求解时间急剧上升，甚至难以在有效时

间内给出均衡解，以 D=3.0 实验为例，节点数目超

过 30 后 LPA 算法无法在规定时间内求解。综上所

述，论文提出的 DOA 算法求解性能要优于原始算

法，并且表现出更好的可扩展性。 

参数 D 直接影响网络中连边的密度，对比图 3

中 3 个子图，以 40 节点为例，随着 D 取值的增大，

网络中的连边数量增多，LPA 算法和 DOA 算法所

发的求解时间均会增长，这说明，网络中边的数量

显著影响算法的求解时间。如图 3(c)所示，LPA 算

法无法求解如此规模的网络，进一步验证了 DOA

算法的可扩展性。 

考虑现实中的道路网络，如图 4 所示，芝加哥

路网共包含 933 节点和 2 950 条边。网络假设为无

向图，源节点和目标节点如图 4 所示。网络中各边

的长度取道路实际长度的整数近似。阻断的资源消

耗与点的度数成正比。给定不同的防御资源预算，

对比 LPA 算法和 DOA 算法的表现，如表 3 所示。

显然LPA算法在现实规模问题的处理上表现一般，

而基于非合作博弈的路网对抗行为建模框架及求

解算法能够更好地处理现实规模的网络问题。 

 
图 4  芝加哥路网的 matlab 模拟 

Fig. 4  Matlab simulation of Chicago sketch road network 

表 3  芝加哥路网的计算结果 
Tab. 3  Calculation results on Chicago road network 

No. 资源预算 
求解时间/s 

LPA DOA 
1 5 5.46 4.58 
2 10 36.52 20.54 
3 100 — 455.63 

8
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5  结论 

攻防对抗是军事安全领域长期面临的一个关

键问题，尤其是在可以用图或者网络进行建模的领

域，如何处理智能化适应性的对手行为以及网络流

特性对 Agent 之间交互的影响，更智能地建模攻防

双方的对抗行为是亟需解决的一个问题。本文基于

非合作博弈，从网络流的角度提出了一种新的网络

对抗行为建模的框架。以一个新的路网对抗问题—

网络逃避阻断博弈(NEIG)为实例，展示了如何基于

非合作博弈建模基于路网的对抗行为。NEIG 模型

充分考虑竞争双方的对抗行为所带来的不确定性，

能够为防守者提供鲁棒性更强的混合防守策略。原

始的模型求解算法难以处理大规模的网络问题，本

文提出了一种基于双启发式的迭代式求解算法，并

采用仿真试验验证了新的双启发式求解算法表现

优于原始的线性规划求解算法。此外，基于现实路

网的数据实验进一步验证了算法的可行性和可扩

展性。本文提出的基于非合作博弈的路网对抗博弈

建模框架建模路网对抗行为是可行的，并且表现出

更强的鲁棒性和更好的智能性。 
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