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改进果蝇算法优化加权极限学习机的入侵检测 

党建武，谭凌 
(江西财经大学 软件与物联网工程学院，江西 南昌 330013) 

摘要：提出一种改进的果蝇算法优化加权极限学习机入侵检测算法，利用加权极限学习机训练时间

短、泛化性能好等优点，对 NSL-KDD 入侵检测数据集中的不均衡现象，增加少数类攻击的权重，

使对网络攻击中稀有攻击的检测率比传统机器学习方法有大幅提高；用迭代步长自适应调整的果蝇

优化算法，对加权极限学习机中的隐含层输入权值和偏置进行全局寻优，以避免算法陷入局部最优

解，实现了对 NSL-KDD 入侵检测数据集的分类。实验表明：本算法对稀有攻击的检测率和分类准

确率均有提高，误报率有所降低。 
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An Intrusion Detection Algorithm Based on IFOA and WELM 
Dang Jianwu, Tan Ling 

(School of Software and Internet of Things Engineering, Jiangxi University of Finance and Economics, Nanchang 330013, China) 

Abstract: An intrusion detection algorithm of WELM optimized by IFOA is proposed. The advantages of 
short training time and good generalization performance of WELM are used, and the weight of minority 
attacks is increased, so that the recall rate of minority attacks in network attacks is greatly improved.The 
FOA with adaptive adjustment of the iterative step size is used, so the input weights and bias of the hidden 
layer in the WELM are globally optimized to avoid the algorithm falling into local optimal solution and 
realize the classification of the NSL-KDD intrusion detection data set. The experimental results show that 
the proposed algorithm improves the recall rate of minority attacks and the accuracy of the overall 
classification, and reduces the false positive rate. 
Keywords: intrusion detection; unbalanced data set; weighted extreme learning machine; fruit fly 
optimization algorithm 

 

引言 

机器学习在入侵检测中的研究受到了网络安

全领域研究人员的高度关注，并在其理论发展、关

键技术研究及应用等方面取得了一定的成果[1-2]。

应用于入侵检测中的机器学习算法主要有：贝叶

斯分类算法[3]、支持向量机[4-5]以及 BP 神经网络

算法[6-8]等。文献[9]提出了一种有效的协同入侵检

测网络，在该网络中，每个入侵检测系统使用贝叶

斯学习来评估相邻近系统的入侵检测率和误报率，

并使用贝叶斯决策模型对结果进行聚类，以最小化

错误的入侵决策和维护的成本。文献[10]提出了一

种并行的入侵检测模型，该模型先用 ReliefF 算法

进行数据的去燥处理，然后采用改进的乌鸦搜索算

法并行的进行数据的降维操作和对核极限学习机

参数的优化，最后将训练好的核极限学习机用于对

1
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测试集的分类。结果表明，该模型对入侵检测的分

类精度和速度都有很大的提升。文献[11]中，一种

新型单隐层前馈型神经网络模型极限学习机

(Extreme Learning Machine，ELM)被黄广斌等提

出，该模型相比于传统的 BP 神经网络无需反向迭

代来调整参数，具有学习时间相对较短、泛化性能

较好等优点。文献[12]就 BP 神经网络算法在入侵

检测中出现的收敛速度慢以及检测率低的这些问

题，提出了一种基于主成分分析(PCA)和极限学习

机(ELM)的入侵检测算法。与传统的机器学习算法

相比，该算法在入侵检测率、正确率、漏报率以及

误报率等评价指标上均有所改善。 

ELM 自从提出以来受到较多关注，其在入侵

检测上也体现出了较好的性能[13-14]，所存在的问

题是当数据种类分布不均衡时，该方法对分类的

效果会出现大幅下降。在现有用于入侵检测上的

机器学习算法中，对网络流量中的数据不均衡问

题较少考虑。本文提出一种改进的果蝇算法优化

加权极限学习机的入侵检测算法，算法利用加权

极限学习机[15]作为前馈型神经网络时具有训练时

间短、泛化性能好等优点，对于 NSL-KDD 入侵

检测数据集中的不均衡现象，增加少数类攻击的

权重，使得对网络攻击中少数类攻击的检测率相

较于传统的机器学习有大幅度的提高；利用改进

后果蝇优化算法强大的全局寻优能力，对加权极

限学习机中的隐含层输入权值和偏置进行全局寻

优，以避免算法陷入局部最优解，实现了对

NSL-KDD 入侵检测数据集的分类。 

1  加权极限学习机 

本文以 ELM 为基础，建立一个加权极限学习

机分类模型。ELM 模型的网络结构如图 1 所示。 

图 1 中，假设给定 N 个训练样本 1{ , }N
i i ix t  ，其

中， T
1 2=[ , , , ] n

i i i inx x x x R ， T
1 2=[ , , , ] m

i i i imt t t t R ，

n 为样本的特征数，m 为样本的类别数。一个含有

L 个隐含层节点的前馈神经网络输出模型可以表

示如下： 

1
( , , ) , 1,2, ,

L

h h h i
h

G a b x o i N


    

式中： h 为第 h 个隐含层神经元的输出权值；G

为隐含层神经元的激活函数；ah，bh分别为第 h 个

隐含层神经元的输入权值和偏置；x 为输入样本，

oi 为第 i 个训练样本的实际输出值；ti为第 i 个训练

样本的期望输出。 

 
图 1  单隐层前馈神经网络基本结构图 

Fig. 1  Basic structure diagram of single hidden layer 
feedforward neural network 

根据文献[15]，对于一个数量为N的训练样本， 

1{ , }N n
i i i ix t x R ， ， 存 在 一 个 (ah, bh) 和 h 有

1
0

L

i i
i

o t


  ，使得该单隐含层前馈神经网络模型 

(single-hidden layer feedforward network, SLFN)能

够以零误差去逼近训练集 1{ , }N n
i i i ix t x R ， ，即 

1
( , , ) , 1,2, ,

L

h h h i i
h

G a b x t i N


           (1) 

式(1)可进一步化简为： 
H T  

式中：H为隐含层输出矩阵；β为隐含层输出权值

矩阵；T为训练样本对应的期望输出矩阵。 

ELM 在训练过程中，初始化网络参数时，随

机生成隐含层的输入权值 ah 和隐含层偏置 bh，并

且在整个训练和测试的过程中维持不变。由于输

入的训练样本、隐含层的输入权值与偏置、期望

输出均已知，则整个训练过程就是为了求出 ELM

模型中的隐含层输出权值矩阵 β，从而得到完整的

分类模型。 

2
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由隐含层输出矩阵H的Moore-Penrose广义逆

矩阵 H+可解得 
+ˆ  H T                             (2) 

式中：H+的计算方式有多种，在 ELM 中，通常采

用正交投影法(KKT)对 H+求解。当 HTH为非奇异

矩阵时， T 1 T( ) H H H H ；当 HHT 为非奇异矩

阵时， T T 1( ) H H HH 。 

为求解式(2)，在 HTH或者 HHT的对角线上添

加上一个足够小的正则项 1/C，使得分类模型有了

更好的稳定性和泛化性能。隐含层的输出权重可以

表示为 
T T 1

T 1 T

( ) , <ˆ
( ) ,

I C N L

I C N L





  
 ≥


H HH T

H H H T
 

ELM 的输出函数可以表示为 
T T 1

T 1 T

( ) ( ) , <ˆ( ) ( )
( )( ) ,

h x I C N L
f x h x

h x I C N L





  
 ≥


H HH T

H H H T
 (3) 

在分类问题中，并非所有的分类样本数据都是

均衡分布的，Zong 等[15]为了解决不均衡样本的分

类问题，在 ELM 的基础上提出了加权极限学习机

算 法 (Weighted Extreme Learning Machine, 

WELM)。文献[16]提出根据加权方案赋予每个样本

权值： 

加权方案一W1：自动加权方案： 

1
1

Count( )it
W  

式中：Count( )it 为训练样本中类别为 ti 的样本数。 

加权方案二 W2：将少数类和多数类的比例向

0.618:1(黄金分割比)的方向推进，这个方案实际上

是以牺牲多数类的分类精度，来换取少数类的分类

精度。 

2

0.618
Count( )

1
Count( )

i
i

i
i

t
t

t
t


 



属于多数类

属于少数类

，

，

W  

WELM 隐含层的输出权重可以表示为 
T T -1

T -1 T

( ) , <ˆ
( ) ,

I C N L

I C N L
    

 ≥


H WHH WT
H T

H WH H WT
 

式中：加权矩阵为 N N 的对角矩阵；N 个主对角

元素对应着 N 个样本，将不同的权值赋予不同的

样本类别，其中同一类别的加权权值相同。 

在隐含层特征映射 h(x)未知的情况下，将核矩

阵定义为 
T

ELM ELM: ( ) ( ) ( , )i, j i j i jh x h x K x x   HH (4) 

式中： ELM 为核矩阵，核函数 K 需满足 Mercer

条件，比较常见的核函数有 Gaussian 核函数、径向

基核函数、多项式核函数以及线性核函数。由式(4)

可将输出函数表达式(3)表示为 
T T 1

1
1

ELM

ˆ( ) ( ) ( ) ( )
( , )

( )
( , )N

f x h x h x I C
K x x

I C
K x x





   

 
   
  







H WHH WT

W WT (5)
 

因此，基于加权极限学习机的分类模型的训练

流程为： 

(1) 随机设置隐含层的输入权值 ah 和偏置 bh，

其中 h=1,2, ... ,L； 

(2) 根据加权方案为每个样本赋予权值，计算

出加权矩阵W； 

(3) 根据选定的核函数，计算出核矩阵 ΩELM； 

(4) 利用式(5)计算输出。 

2  基于改进果蝇优化加权极限学习

机算法 

2.1 改进的果蝇优化算法 

受果蝇觅食行为的启发，潘文超提出了果蝇优

化算法(Fruit Fly Optimization Algorithm, FOA)[16]，

其基本思想是利用果蝇优越的视觉和嗅觉上的感

知能力来确定食物的位置。其基本寻优过程可分为

以下几个步骤[17-18]： 

step 1：参数初始化，设置种群规模 N、最大

迭代次数 max 和果蝇群体位置 _ , _X axis Y axis ，

给出每个果蝇个体随机的方向和距离，然后果蝇个

体开始利用嗅觉搜索食物： 
_ ()

_ ()
i

i

X X axis Rand
Y Y axis Rand

 
 

                 (6) 
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式中：Rand()为果蝇的飞行范围，即迭代步长。 

step 2：计算每个果蝇个体与坐标原点之间的距

离 Disti，再计算每个果蝇个体的味道浓度判定值 Si： 
2 2

i i iDist X Y   

1 /i iS Dist 。 

step 3：将 step 2 中的味道浓度判定值 Si 代入

味道浓度判定函数(Fitness Function)，求出每个果

蝇个体位置的味道浓度 Smelli，并找出该果蝇群体

中味道浓度最佳的果蝇(求极大值)： 
( )i iSmell Function S                   (7) 

[best best ] max( )iSmell Index Smell 。 

step 4：记录下味道浓度最佳果蝇的味道浓度

值以及其位置坐标，此时果蝇群体发挥其视觉优势

逐渐飞向这个位置： 
= bestSmellbest Smell  

_ (best )
_ (best )

X axis X Index
Y axis Y Index



 。
             (8) 

step 5：进入迭代优化的阶段，重复上述 step 

2~3，并判断味道浓度值是否大于前一迭代的味道

浓度。若否，则在最大迭代次数内继续重复上述

step 2~3；若是，则去执行 step 4。 

在实际的应用过程当中，果蝇优化算法的搜索

距离通常是固定值，缺少自适应性，从而导致 FOA

的全局搜索能力下降，并且容易陷入局部搜索[19]。

为了解决果蝇优化算法所存在的不足，本文对果蝇

优化算法的搜索距离进行了相应的改进。在果蝇的

前期搜索过程中先给予一个最大范围的搜索半径，

便于迅速地在全局范围内寻得较优解，然后，随着

迭代次数的增加再逐渐缩小搜索半径，从而在小范

围内进行较为精准的搜索，最后确定最优解。因此，

本文对式(6)进行改进，如式(9)所示： 

_ ()

_ ()

k
i

k
i

X X axis Rand

Y Y axis Rand





  

  
             (9) 

式中：α为步长控制因子[20]；k 为迭代次数。随着

迭代次数的增加，果蝇的搜索范围将呈指数形式的

下降。 

2.2 基于 IFOA-WELM的入侵检测分类算法 

本文利用 WELM 作为前馈型神经网络时具有

训练时间短、泛化性能好等优点及 IFOA 的全局寻

优能力，使用 IFOA 算法对 WELM 网络中随机确定

的隐含层输入权值和偏置进行优化处理，既解决了

网络入侵检测中的数据不均衡问题，使得对网络攻

击中少数类攻击的召回率有大幅度的提高，又避免

了 WELM 陷入局部最优解。本文算法流程见图 2。 

 
图 2  本文算法流程图 

Fig.2  Algorithm flow chart 

具体的算法流程如下： 

(1) 从 NSL-KDD 数据集中选取训练集和测试

集，并对数据集中的数据进行预处理； 

(2) 分析数据集中各个特征之间的相关性，选

取相关性较大的部分特征对数据集进行降维处理； 

(3) 初始化 IFOA 和 WELM 的网络参数：随机

确定果蝇群体的初始位置[X_axis, Y_axis]，设置种

群规模 N，步长控制因子 α和最大迭代次数 max，

WELM 的输入神经元、隐含层神经元以及输出神

经元个数，确定加权方案，将 WELM 隐含层的输

入权值和偏置初始化； 

(4) 将训练集输入 WELM，根据式(7)计算出个

体果蝇的味道浓度; 

(5) 寻找果蝇群体中味道浓度最佳的果蝇个

体，并根据式(8)记录其位置； 

(6) 根据式(9)更新果蝇的位置和飞行方向，进

入迭代寻优阶段； 

(7) 若迭代次数大于 max，则保存下最优味道

浓度的果蝇个体的位置，即全局最优的隐含层输入

权值和偏置；否则，迭代次数加一，返回步骤(2)； 
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(8) 将最优的隐含层输入权值和偏置代入

WELM 中，对测试集进行实验。 

3  算法仿真与结果分析 

3.1 数据集的选择及预处理 

本文选用 NSL-KDD 数据集[21]作为实验数据

集，选择 NSL-KDD 数据包中的 KDDTrain+和

KDDTest+分别作为实验的训练集和测试集。每个

数据集有 42 维数据，其中，前 41 维为数据集特征，

第 42 维为数据集标签位。标签位包括正常数据

Normal 和 39 种攻击类型，其中这 39 种攻击的类

型分别属于 DOS、U2R、R2L 以及 Probe 这四大类

攻击。其中，训练集包括了 21 种类型的入侵攻击，

测试集中则出现了 18 种训练集中没有入侵攻击。

这些只出现在测试集的入侵攻击，能够用来评价本

文的入侵检测算法对未知攻击的检测能力。表 1 为

训练集和测试集中各个标签类的分布情况。 

表 1  训练集和测试集中各个标签类的分布情况 
Tab. 1  Distribution of each tag class in training set and  

test set 

标签类 Normal Dos U2R R2L probe 总 
训练集 67 343 45 927 52 995 11 656 125 973 
测试集 9 711 7 458 200 2 754 2 421 22 544 

训练模型前，需要对数据集中的数据进行预 

处理： 

(1) 将特征中的字符型转化为数值型 

NSL-KDD 数据集的 41 维特征中，第 2 维特征

协议类型(Protocol Type)、第 3 维特征网络服务

(Service)以及第 4 维特征连接状态(Flag)均为字符

型特征，需转化为数值型。将第 2 维特征中的 TCP

记为 1、UDP 记为 2、TCMP 记为 3，第 3 维特征

中的 67种Service类型分别按照其名称首字母顺序

记为 1~67，第 4 维特征中的 11 种 Flag 状态分别记

为 1~11。第 42 维标签位中，共有 5 类标签：Normal, 

DOS, Probe, U2R 以及 R2L，分别将其记为 0~4。 

(2) 数据标准化和归一化 

将上一步骤中数值化后的数据集根据式(10)和

式(11)进行相应的处理，统一不同特征值之间的度

量单位，以减少因度量单位的差异而给检测结果带

来的影响。   

标准化公式： 
 1x x x                          (10) 

式中：x 为特征值； x 为该特征值的平均值； 为

该特征值的标准差；x1 为每个数据样本该维特征标

准化后的结果。 

归一化公式为： 
   2 1 1min 1max 1minx x x x x             (11) 

式中：x1min 为该维特征的所有样本经式(10)处理后

出现的最小值；x1max 为该维特征的所有样本经式

(10)处理后出现的最大值；x2 为每个数据样本该维

特征归一化后的结果。 

3.2 实验评测指标 

本文采用准确率、误报率和召回率这三项性能

评价指标对本文算法的优劣性进行评价。 

(1) 准确率 Accuracy：
TP + TNACY =

TP + FP +TN + FN
 

(2) 误报率 False Positive Rate：FPR =
FP + TN

FP  

(3) 召回率 Recall：RC =
TP + FN

TP
 

式中：TP(True Positive)真正例：实际为入侵攻击，

预测结果也为入侵攻击的数据量(被正确识别为正

常数据的样本数)；TN(Ture Negative)真负例：实际

为正常数据，预测结果也为正常数据的数据量(被

正确识别为攻击数据的样本数)；FP(False Positive)

假正例：实际为正常数据，预测结果为入侵攻击的

数据量 (被错误识别为正常数据的样本数 )；

FN(False Negative)假负例：实际为入侵攻击，预测

结果为正常数据的数据量(被错误识别为攻击数据

的样本数)。 

3.3 数据降维处理 

将预处理后的 41 维数据特征采用皮尔逊相关

系数的方法对其进行相关性分析，得到各个特征的
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权重排序图，其中排列顺序按照 NSL-KDD 数据集

中特征的顺序依次排列，如图 3 所示。 

 
图 3  特征权重排序图 

Fig. 3  Sorting graph of feature weights 

实验中，取相关系数(corr)>0.05 的特征，作为

降维后的训练集和测试集。因此，降维后的训练集

和测试集中包含 18 维特征。 

3.4 仿真与结果分析 

本文仿真环境为 inter i5-3470 处理器 3.2GHz，

4GB 内存，用 Python 编制仿真程序来实现。 

(1) WELM 与其他机器学习算法对比实验 

设置 WELM 输入层节点数为 18，隐含层节

点数为 250，输出层节点数为 5，加权方案选择方

案 2，核函数选择 Sigmoid 核函数。将本文算法检

测结果与 K 最近邻算法(KNN)、随机森林(Random 

Forest, RF)、BP 神经网络以及极限学习机(ELM)

算法检测的结果进行一个对比实验。对比实验结

果见表 2。 

由表 2 可以看出，加权极限学习机算法在

Normal、Dos 以及 Probe 这 3 类的检测效果上与其

他机器学习算法相差无几，而在 U2R 和 R2L 这两

类的检测效果上，WELM 的召回率远高于其他机

器学习算法。但相比之下，这两类的召回率还是相

对较低，这是因为 U2R 和 R2L 这两大攻击在实际

生活中出现较少，所以在训练集中的样本量太少，

数据集出现不均衡现象。 

(2) WELM 与 IFOA-WELM 算法的对比实验 

将分别采用 IFOA 和 FOA 优化了的 WELM

算法与没有优化的 WELM 算法进行对比试验，设

置果蝇种群大小为 50，迭代次数为 300 次，果蝇

飞行的方向和距离设置为[–20, 20]，步长控制因子

α为 0.95。WELM 的输入层节点个数为 18，隐含

层节点个数为 250，输出层节点数为 5，加权方案

选择方案 2，核函数选择 Sigmoid 核函数。实验结

果见表 3。 

表 2  不同算法的检测效果对比表 
Tab. 2  Comparison table of detection effects of different algorithms                      /% 

算法 
召回率 测试集分类 

准确率 
误报率 

Nomal Dos U2R R2L Probe 
KNN 96 75 12 5 56 79 30.5 
RF 96 77 46 15 68 82 30.1 
BP 94 71 0 34 67 80 28.2 

ELM 96 77 0 37 56 81 11.3 
WELM 93 75 65 67 70 83 6.6 

表 3  WELM 与 FOA-WELM 对比实验结果 
Tab. 3  Comparison of experimental results between WELM and IFOA-WELM 

算法 
召回率/% 测试集分类

准确率/% 
误报率/% 训练时间/s 

Nomal Dos U2R R2L Probe 
WELM 93 75 65 67 70 83 6.6 2.52 

FOA-WELM 93 80 65 70 71 85 4.1 2.10 
IFOA-WELM 93 80 71 70 74 85 3.8 2.13 
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从表 3 可以看出，采用 FOA 或 IFOA 优化后

的 WELM 算法经过了全局寻优，使得四大类攻击

的召回率均有所提升。而相较于 FOA-WELM，

IFOA-WELM 得到的分类效果更好，尤其是 U2R

攻击的召回率相较于 WELM 提高了 6%，测试集分

类准确率提高了 2%，误报率降低了 2.8%。在实验

环境相同的情况下，设置果蝇种群大小为 50，迭

代次数为 300 次，果蝇飞行的方向和距离设置为

[–20, 20]，步长控制因子 α 为 0.95。FOA-WELM

的训练时长为 2.10 s，IFOA-WELM 算法的训练时

长为 2.13 s，这是由于新增了优化算法的自适应性，

提高了时间复杂度，所以训练时间有所增加。 

4  结论 

本文针对入侵检测中的数据不均衡问题，利用

WELM 算法增加少数类的检测权重，同时，利用

FOA 算法对其进行寻优，在一定程度上提高了入

侵检测中对少数类的召回率，仿真结果表明，与传

统的机器学习算法相比，WELM 算法对两大少数

类攻击的召回率均有一定程度的提高，误报率随之

降低，因此，WELM 更适用于入侵检测的研究；

利用 IFOA 算法优化后的 WELM 算法，在召回率

和误报率方面均有进一步的提高，训练时间得到减

少，提高了入侵检测的实时性。 
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