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引言 

社交网络的普及不仅为普通犯罪分子提供了

新型犯罪渠道，更是为企图潜移默化改变我国公众

情感价值取向，进而扰乱我国政权的反动势力和组

织提供了更加隐蔽的行动方式。传统的线下犯罪行

为越来越多地延伸到线上，因而面向社交网络的负

面影响力最小化研究是必要且迫切的[1-2]。 

社交影响力分析引起了相当多学者的研究兴

趣。相关学者研究了主题感知影响最大化，在给

定主题感知影响最大化的情况下，从社交网络中

找到 K 种子[3-6]。针对现有研究大多面向静态网络

结构的现状，也有学者对动态网络进行了影响分

析研究[7-8]。部分学者研究了时间感知影响最大化

模型，以对影响力扩散过程施加时间约束[9-12]。然

1

Yi et al.: Negative Influence Minimization Algorithm for Social Networks

Published by Journal of System Simulation, 2021



第 33 卷第 2 期 系统仿真学报 Vol. 33 No. 2 
2021 年 2 月 Journal of System Simulation Feb. 2021 

 
http:∥www.china-simulation.com 

• 502 • 

而，大多数现有的工作都集中在验证影响力的存

在，或者研究网络中影响力扩散的最大化，但是

针对负面信息在网络中的影响最小化这一研究领

域关注较少[13]。以恶意谣言散播为例，在初始阶

段，网络中即便仅有一小撮人员受影响，但通过

网络的传播扩散机制，最终受其影响的用户群体

也会非常庞大。因此，面向社交网络的影响力最

小化是一个极具应用价值的研究方向。Q Yao等[14]

从主题建模角度出发，通过阻止有限数量的节点

来最小化网络中负面信息的传播问题。Y Liu 等[15]

提出了一种基于模拟退火(simulated annealing, SA)

的有效算法 SA-min 实现可比较的影响扩散最小

化。Q Yao 等[16]提出了一种具有精度保证的贪婪

算法和两种有效的启发式算法，通过阻止 条链接

来最小化最终受感染用户的规模。 

与以往的工作不同，本文从协调博弈的角度

出发，模拟网络中节点在传播信息时的决策过程，

并在此基础上提出面向社交网络的负面影响最小

化算法，通过寻找并阻塞网络中有限数量的节点

来最小化消极信息的扩散传播。 

本文主要研究如下： 

(1) 构建了面向社交网络的协调博弈模型，这

对于探索网络中信息扩散方式以及节点的策略选

择倾向具有积极意义。 

(2) 区别于多数学者聚焦的影响力最大化领

域，提出了面向社交网络的负面影响最小化算法，

这对于舆情监管等诸多领域具有积极的指导意义。 

1  面向社交网络的负面影响最小化

算法框架 

1.1 面向社交网络的协调博弈模型 

相互链接的个体，在做出决策时，具有同一

性的趋势，当某一个体做出改变时，与其链接的

个体可能会会做出改变相同改变[17-18]。基于这一

思想，构建基础的协调博弈模型收益矩阵如图 1

所示：假定存在个体 u，v，两者会在策略 1 和 2

之间做出选择，所获得的收益定义如下： 

(1) u，v 均采取策略 1，则 u，v 分别获得 iu1

和 iv1 的收益。 

(2) u，v 均采取策略 2，则 u，v 分别获得 iu2

和 iv2 的收益。 

(3) u，v 采取不同策略，则 u，v 均不获取收益。 

 
图 1  协调博弈的收益矩阵 

Fig. 1  Benefits matrix of coordinating game 

延伸到社交网络中，所有节点在面临是否传

播某一信息的抉择时，如图 2 所示，会通过与邻

居节点的协调博弈，最终在传播(Y)与不传播(N)

两种策略之间做出抉择。 

定义 1 收益空间：给定网络结构 ( , , )G V E i

为无向图，其中 V 是节点集合，E 是边集合，i 是

收益空间，其中 | | 2 | |i E 。存在 ,u v E ，当节

点 u 做出策略时，会获取不同的收益：iuvY 或 iuvN。

收益空间有如下特征： { }uv uv uvY uvNi i i i i  ， ， 。 

定义 2 博弈策略：假定节点 u, v∈V，存在

{ , }e u v E  。节点 u，v 获取的收益定义如下，面

向社交网络的协调博弈收益矩阵如图 3 所示。 

(1) u，v 均采取策略 Y，则 u，v 分别获得 iuvY

和 ivuY 的收益。 

(2) u，v 均采取策略 N，则 u，v 分别获得 iuvN

和 ivuN 的收益。 

(3) u，v 采取不同策略，则 u，v 均不获得收益。 

定义 3 策略抉择：给定网络结构 G。节点 u

的 总 收 益 Iu 为 定 义 为 与 其 所 有 邻 居 节 点

2
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( ) { |{ , } }U u v V u v E   协调博弈后得到的收益总

和。假设节点做出策略 Y 时获取的总收益

uY uNI I ，节点便会选择策略 Y，反之亦然。 

 
图 2  节点策略决策 

Fig. 2  Strategic choice of node 

 
图 3  面向社交网络的协调博弈收益矩阵 

Fig. 3  Benefits matrix of coordinating game for social 
networks 

假定节点u知道其邻居节点的所有策略抉择，

UuY 是做出策略 Y 的邻居集合，UuN 是做出策略 N

的邻居集合 ( ( ))uY uNU U U u  。当满足公式(1)时，

节点 u 将会采取策略 Y。 

uY uN

uvY uvN
v U v U

i i
 

                      (1) 

定义 4 Jaccard 相似度：存在网络结构 G，2

个节点 u 和 v 之间的 Jaccard 相似度 ( , )J u v 如公式

(2)所示，其中 ( )N u 为 u 的邻居节点数目： 
( ) ( )

( , )
( ) ( )

N u N v
J u v

N u N v
 


                 (2) 

Jaccard 相似度 ( , )J u v 提供了一种表征节点相

似程度的直观方式。网络拓扑上的相似性决定了

两个节点之间的相似的程度。 

假定 uvY uvNi i ，最终收益空间的大小满足公

式(3)： 
( , )uv vui i J u v                        (3) 

1.2 面向社交网络的影响力最小化模型 

在初始阶段，网络中即便仅有一小撮人员受

影响，但通过网络的传播扩散机制，最终受其影

响的用户群体也会非常庞大。 

本文定义影响力最小化模型如下：给定网络

( , )G V E ，假设消极信息在网络中出现并感染部

分初始节点T V ，模型的目标是通过阻塞 K 个

未感染节点来最小化消极信息在网络中传播扩散

的范围，其中 K 是给定的常数。 

定义 5 阻塞集合：给定网络 G，初始感染节

点集为T V 。定义阻塞集合 { }(| | )S V T S K  ≤ 。 

影响力最小化问题可以表示为如式(4)的优化

问题： 

{ }Minimize { | } | |S V T T V S S K   ≤       (4) 

式中： { | }T V S  为当节点集 S 被阻塞时，初始感

染节点集 T 最终在网络中扩散感染的节点数量。 

定义 6 种子集合：给定网络 G，初始感染节

点集为T V 。定义种子集合{ 0 1 2, , KS S S S }，其

中 0S  ， 1 { |i i i iS S u V T u   是第 i 轮被阻

塞的节点}( )i K ，其中 ui 满足公式(5) 

1 1

1

argmin { | { }}

{ | }
i ii u V T S i i

i

u T V S u

T V S




  



  




 

(5 )
 

2  面向社交网络的负面影响最小化

算法设计 

本文提出的算法首先在初始化阶段时间，根

据公式(2)计算 Jaccard 相似度。最后通过公式(3)

计算收益空间 iuv，ivu。当获取了收益空间之后，

算法进入寻找种子集合阶段：在未感染节点集中，

采用贪婪算法寻找满足公式(5)的节点，并将其加

3
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入到种子集合。最后输出包含 K 个节点的种子集

合 SK。相关伪代码如算法 1 所示。 

算法 1 算法伪代码 

输入: G=(V, E, i)，T，ε，λ 

输出:种子集合 SK 

1: // 初始化互连节点相似度 

2: 种子集合 S0=Ø, ∆=0, ∆u=Ø 

3: for 所有的 { , }e u v E   do 

4: 执行公式(2)计算节点 u 与 v 之间 Jaccard

相似度 ( , )J u v ; 

5: end for 

6: // 寻找种子集合 SK 

7: for i=1 to K do 

8: for 所有的节点 1{ }iu V T S     do 

9: if 1 1( { | } {{ | )} }i iT V S u T V S      ∪  

10: 1 1{ | { }} { | }i iT V S u T V S      ∪  

11: ∆u=u 

12: end if 

13: end for 

14: Si=Si-1∪∆u 

15: ∆=0, ∆u=Ø 

16: end for 

17: 输出种子集合 SK 

3  实验结果与分析 

3.1 实验环境 

为了证明本文所提算法的有效性，分别在 3 个

真实网络上进行实验，并将本文算法与其他 3 种算

法进行比较。同时在线性阈值扩散模型下，通过感

染部分初始节点，并阻塞 K 个未感染节点，以最

终受感染的节点数量作为算法性能评价指标。 

数据集：这 3 个真实数据集包括 2 个 Facebook

网络：Reed98[19]和 Hamsterster[19]，1 个足球队间联

盟关系网络 Football。表 1 中总结了 3 种数据集的

统计信息。 

表 1 数据集的统计信息 
Tab. 1  Statistics information of the datasets 

Datasets |V| |E| Type 
Football 115 613 Undirected 
Reed98 962 18 812 Undirected 

Hamsterster 2 426 16 630 Undirected 
 

算法：本文共测试了 4 种算法。除了本文提

出的算法外，还采用其他 3 种算法作为对比算法。 

(1) PageRank：PageRank 是一种链接分析算

法，通过对网络结构中的节点用进行权重赋值，

其中有影响的节点被认为具有较高的 PageRank

值。在本文中，使用 α=0.9 作为随机跳转参数。 

(2) Degree：Degree 算法选择具有最大出度的

节点。 

(3) Random：Random 算法随机地选择节点。 

扩散模型：针对 4 种测试算法所获取的 TopK

节点集，采用线性阈值(LT)扩散模型，以最终受

感染节点数量来评价 4 种测试算法的有效性。 

本文所有实验均在 PC 上运行，配置 CPU 为

2.5 GHz, 内存为 62.6 GiB，操作系统为 centos7。 

3.2 真实网络实验 

通过在公开的真实网络中进行实验来评价 4

种测试算法的性能，这些网络都可以从公开数据

集网站获得。在实验过程中，通过设置不同数量

的初始感染节点以及阻塞不同数量的 TopK 节点，

来验证本文提出的算法有效性。 

3.2.1 Football Network 

Football Network 中包含了 115 个节点，613

条边。本文设置初始感染节点|T|=50，此外通过改

变阻塞节点的数量，分别在 {0,10,20,30,40,50}k

的情况下进行实验。 

图 4 显示了在不同实验条件下，通过阻塞 4 种

测试算法所获取的 TopK 节点，最终网络受感染节

点的数量。在阻塞 K=30 个节点之前，4 种算法尚

未出现明显区别，当进一步阻塞更多节点时，本文

所提出的算法在实验中优于其他 3 种对比算法。 

4
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图 4  Football 网络-初始感染节点数 50 

Fig. 4  Football network-initial infection node: 50 

3.2.2 Reed98 Network 

Reed98 Network 中包含了 962 个节点，18 812

条边。本文分别设置初始感染节点： |T|=250，

|T|=300。此外通过改变阻塞节点的数量，分别在

{0,10,20,30,40,50}k 的情况下进行实验。 

图 5~6 显示了在不同实验条件下，通过阻塞 4

种测试算法所获取的 TopK 节点，最终网络受感染

节点的数量。当 K=20 时，本文算法相较于对比算

法便能够实现较好的抑制效果，随着 K 值的增大，

本文算法的抑制效果一直优于 3 种对比算法。 

3.2.3 Hamsterster Network 

Hamsterster Network 中包含了 2 426 个节点，

16 630 条边。本文分别设置初始感染节点：

|T|=250，|T|=300，|T|=350，|T|=400。此外通过改

变阻塞节点的数量，分别在 {0,10,20,30,40,50}k

的情况下进行实验。 

图 7~10 显示了在不同实验条件下，通过阻塞

4 种测试算法所获取的 TopK 节点，最终网络受感

染节点的数量。结果表明，Random 算法的效果最

差，Degree 与 PageRank 算法的抑制效果相近，本

文提出的算法较之上述 3 种算法能够取得更有效

的抑制效果。 

 
图 5  Reed98 网络-初始感染节点数 250 

Fig. 5  Reed98 network-initial infection node: 250 

 
图 6  Reed98 网络-初始感染节点数 300 

Fig. 6  Reed98 network-initial infection node: 300 
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    图 7  Hamsterster 网络-初始感染节点数 250           图 8  Hamsterster 网络-初始感染节点数 300 

      Fig. 7  Hamsterster network-initial infection node: 250     Fig. 8  Hamsterster network-initial infection node: 300 

     
      图 9  Hamsterster 网络-初始感染节点数 350            图 10  Hamsterster 网络-初始感染节点数 400 

      Fig. 9  Hamsterster network-initial infection node: 350     Fig. 10  Hamsterster Network-Initial infection node: 400 

4  结论 

本文提出了基于协调博弈的影响力最小化算

法，通过阻塞网络中 K 个种子节点的传播能力来

最小化消极信息的传播扩散，初步解决了当网络

中部分初始节点被消极信息感染时，如何抑制消

极信息在网络中的传播扩散的问题。与 3 种基线

方法相比，本文提出的算法在真实网络数据集上
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的实验效果更好。 

目前本文的研究尚在初步探索阶段，在收益

空间值的获取以及影响力最小化模型运算速度方

面还存在较大的改进空间。本文虽然解决了以往

研究中对收益空间随机赋值的缺陷，但采用的

Jaccard 相似度还只是一种较为基础的计算方法，

拟考虑进一步优化收益空间的计算方式。同时，

通过贪婪算法来寻找种子节点，造成了本文算法

的时间复杂度较高，下一步的工作拟考虑采用近

似最优解的方法来寻找种子节点，降低算法的时

间复杂度，使其可以应用于大规模数据集。 
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