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基于 SIRV 病毒传播理论的装备保障网络级联失效分析 
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摘要：针对装备保障网络遭受敌方攻击时所显现出的复杂性现象，对比分析网络级联过程与病毒传

播过程的相似性。在已有的负载容量级联故障传递模型基础上，融入了病毒免疫传播的过程，定义

保障节点的 4 种不同状态，构建基于病毒免疫传播理论的装备保障网络级联传递模型，更好地再现

了我方保障机构受到敌方实际打击和舆情攻击时的真实状况。通过仿真对比分析表明，在防御资源

有限和时间迫切的情况时，优先考虑主动免疫策略，能够取得较好的抵御级联失效的效果，还可以

辅助实施目标免疫策略，从而使装备保障网络具有较强的健壮性和较好的恢复能力。 
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引言1 

随着现实社会中复杂系统与复杂系统之间交

                                                        
收稿日期：2020-07-20      修回日期：2020-08-04; 
基金项目：装备预研领域基金(61400010301)； 
作者简介：张强(1991-)，男，河北衡水，博士生，

研究方向为综合保障体系仿真、复杂网络；曹军海

(通讯作者 1972-)，男，陕西西安，博士，副教授，

博导，研究方向为综合保障体系仿真。 

互关系的加深，相依网络的级联失效逐步成为学者

们的研究热点[1-7]。级联失效过程是指，网络中一

些节点发生失效并被移除网络，这一现象会通过相

互之间的连边关系造成其他部分节点的失效并最

终也被移除网络，最后以一传十、十传百的方式造

成大部分节点乃至网络全部失效崩溃的现象[8]。目

前对网络级联失效的研究，大都是基于节点负载超

1

Qiang et al.: Cascading Failure Analysis of Equipment Support Network Based on

Published by Journal of System Simulation, 2020



第 32 卷第 10 期 系统仿真学报 Vol. 32 No. 10 
2020 年 10 月 Journal of System Simulation Oct., 2020 

 
http:∥www.china-simulation.com

• 1848 • 

出自身能力阈值而造成的失效过程，部分是基于病

毒传播模型的级联失效研究，但实际上，这 2 种过

程往往是交织在一起造成级联失效的。这里提到的

“病毒”，不仅仅可以指新冠肺炎病毒、流感病毒、

乙肝病毒等实际存在于人类社会环境中的疾病病

原体，还可以是作战网络中的虚假敌情、舆情网络

中的谣言、通信网络中的计算机病毒等。级联失效

所造成的一传十、十传百的后果和病毒传播的过程

很大程度上类似，因此将病毒传播理论运用到复杂

网络的级联失效研究中一方面是将我方保障机构

受到敌方实际打击和舆情攻击时的状况真实地通

过模型再现出来，另一方面可以据此找出更好的抵

御敌方攻击的方法。 

从系统动力学角度来看，病毒的传播过程就类

似于复杂网络中的级联失效现象，因而用复杂网络

相关理论去分析病毒传播问题可以取得很好的效

果；那么用病毒传播的一些理论去分析复杂网络级

联失效的过程也就存在合理的可能。李科成[9]运用

复杂网络的理论构建出流感病毒的传播模型，仿真

出全球流感传播的动态过程特性，并能够很好地预

测其趋势，从而抑制其大范围传播。李黎等[10]运

用复杂网络的仿真方法去分析病毒的传播过程，提

出一种有限临时删边的病毒控制策略。许丹等[11]

针对病毒传播的控制策略问题，探究出不同拓扑结

构的网络中传播率临界值。因此，本文针对装备保

障网络实际中遭受攻击后的失效特点，通过病毒传

播模型和负载容量模型去更真实地模拟该级联失

效过程，进一步去发现能够较好提升我军装备保障

能力的节点免疫策略。 

1  负载容量模型 

负载容量模型是学者们研究并且应用比较多

的一种级联失效模型。该模型的核心思想就是每

一个节点具备一定的最初始负载承受能力，这个

承受能力的大小受到节点的度值、介数值等属性

参数的影响。如果网络中某一个节点受到攻击致

使被移出网络，那么该节点原本应该承受的负载

就会遵循某一比例去分摊给它的邻居节点。一部

分邻居节点原本应该承担的负载加上分摊得到的

负载，总和就有可能超过其承担能力的最大阈值，

从而引起更大范围的节点失效。这种失效就是“负

载容量”模型中的级联失效。具体过程如图1所示。 

 
图 1  基于负载容量的级联失效 

Fig. 1  Cascading failures process based on load capacity 

整个装备保障网络从业务和功能上主要划分

为装备维修保障子网络和装备储存与供应(储供)

子网络[12]，装备维修保障子网络和装备储存供应

保障子网络从结构上就构成了相依网络。该网络模

型用邻接矩阵W表示： 

A AB

BA B
( )ij N N

N N

w 


 
   

 

W W
W

W W
 (1) 

式中：N 为网络节点总数；wij 为相邻两节点 vi 和 

vj 的连接关系， {0,1}ijw  ；矩阵WA描述了网络 A 

中节点之间的连边关系；矩阵WB描述了网络 B 中

节点之间的连边关系；WAB、WBA描述了相依节点

之间的联系。 

设定节点的最初始负载由公式(2)得到： 

s c(0) (1 )iL k k      (2) 

式中：ks 和 kc 分别为网络节点的内部度(与目标节

点相连的处于同一网络中的节点数目)和外部度

(与目标节点相连的处于相依网络中的节点数目)；

α、β、γ为控制参数，表示网络的内部度和外部耦

合度对负载分布的影响大小。 

节点 i 可以承载的最大负载容量值 Ci为 

2
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(1 ) (0)i iC L   (3) 

式中：λ为负载容忍系数，其值越大，网络模型就

能够越好地抵抗级联失效带来的不良后果，同样地

就会消耗越多的保障成本。 

2  基于 SIRV 的病毒传播模型 

2.1 SIRV 病毒传播模型 

对病毒传播机制进行探究一般存在一个前提

假设：在传播网络中，不同传播阶段的节点被划分

为不同的状态，每个节点在某一个时间点上只能处

于一种状态中，在某个指定条件下节点可以在不同

状态之间转换[13]。 

典型的病毒传播 SIR 模型是将研究对象划分

为 3 种状态：易感染状态(susceptible，S)、感染状

态(infected，I)和移除状态(removed，R)。易感染

状态是人群中存在容易感染某类病毒的一类，感

染状态是一类人已经感染病毒并具有传播病毒的

能力，移除状态是已感染病毒的人由于没有有效

治疗而死亡脱离人群。但是此类模型并没有考虑

节点的免疫恢复机制，随后有学者提出节点的免

疫状态(vaccination，V)，即一部分没有感染病毒

的人由于提前接种疫苗而获得抗体，不再感染此

类病毒。当整个病毒传播网络达到最终稳定状态

时，人群中只存在免疫和移除 2 种状态其他 2 种

状态并不存在。 

假定易感人群 S 接触病毒后以概率 χ (感染率)

转化为感染状态 I，而处于感染状态的人 I 由于缺

乏治疗将以概率 δ (移除率为 δ，那么治愈率为 1–δ)

转化为移除状态 R。在整个病毒蔓延过程中，一些

个体由于获取到了疫苗信息，从而会以一定的接受

度接种疫苗变为免疫个体而不会被传染病毒，概率

为 h(t)(免疫率)。传播过程可以表示为： 

( )

2

h t

S I I

I R

S V





  

 




 (4) 

若 s(t)，i(t)，r(t)，v(t)为 t 时刻各个群体的人

群密度，此过程可以用微分方程表示为： 
d ( ) d ( ) ( ) ( ) ( )

d ( ) d ( ) ( ) ( )

d ( ) d ( )

d ( ) d ( ) ( )

s t t s t i t s t h t

i t t s t i t i t

r t t i t

v t t s t h t



 



  


 







 (5) 

式中：免疫率 h(t)的大小通常与其周围的感染人数

mI(t)和其自身的个体疫苗接受度 ξ 有关[14]，如公

式(6)所示。 
( )( )=1 I

m th t e    (6) 

当疫苗接受度 ξ的值等于 0 时，就表示人们对

“接种疫苗来预防疾病很重要”这个讯息已经麻木，

不再进行疫苗接种，这时整个传播过程就转化为

SIR 模型。当疫苗接受度 ξ为固定值时，免疫率 h(t)

只和周围的感染人数 mI(t)有关。感染人数越多，

个体接收到疫情严重讯息就增多，就会越意识到该

病毒的肆虐，就有越大的几率接种疫苗来防止自身

受到感染。 

2.2 节点免疫策略 

各类研究中涉及的免疫策略大致有下列几种： 

(1) 随机免疫。随机免疫就是在网络总体节点

中随机地选择一些节点去实施免疫措施，使其不被

攻击从而不参与到级联失效过程中。如果定义免疫

百分比为 τ，那么就等同为将病毒传播率 χ 下调到

χ(1–τ)。因为此方法选择免疫节点时的随机性与作战

和保障活动特点不相符，在保障节点的防御上很难

取得较好的效果，所以本文不予以比较考虑。 

(2) 目标免疫。目标免疫就是有针对性地选择

网络中少部分关键节点去实施免疫措施，用较少的

成本达到较好的收益效果。目标免疫作为一种全局

性控制策略，需要知道较多的全局性网络信息，这

在作战和保障活动中往往难度比较大且全局信息

的精准度不稳定，因此本文对目标免疫进行一些改

进，选择文献[15]中节点合度较高的部分节点为目

标节点进行免疫，这样只需要获取局部的信息就可

3
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以达到较好的节点免疫控制。 

(3) 熟人免疫。熟人免疫的主要思想就是从 N

个节点中随机地选取比例为 κ的节点。然后再从这

些节点的邻居节点中随机地选择一个实施免疫。从

本质上看核心还是“随机”二字，应该算是随机免

疫的复杂版本。 

(4) 主动免疫。主动免疫的主要思想就是选择

某些染病节点的邻居节点中有较大几率染病的节

点去免疫。 

3  基于 SIRV 的保障网络级联失效 
模型 

3.1 保障节点状态分析 

装备保障网络中某一节点遭受敌方蓄意、随

机或灰色攻击后，节点会有一定几率失效丧失其

原有保障功能。如果该节点预先进行了相应的防

护措施，那么该节点可能就不会失效；一些失效

后节点所承担的原有保障任务通常会被其邻居节

点分摊，从而可能导致其某些邻居节点负载超出

自身固有保障能力而随之失效。这个过程与病毒

的传播机制相类似，装备保障节点也存在初始状

态、易受攻击状态、免疫状态、移除状态等，因

而考虑用病毒的传播机制来研究装备保障网络的

故障级联传递过程，从而更好地对装备保障网络

进行防护。 

按照病毒免疫传播理论及装备保障网络的实

际运行情况，将装备保障节点分为 4 类状态： 

(1) 正常状态。处于该状态的装备保障节点具

备应有的保障能力，但在遭受敌方的攻击后会立即

失去保障能力，即容易遭受攻击的节点。 

(2) 被攻击状态。承担一定保障任务的保障节

点受到敌方的攻击，失去保障能力且把保障任务分

担至其他节点，引起一定规模的级联失效，也就是

处于该状态的节点能够传递并扩大敌方攻击造成

的后果。 

(3) 防御加强状态，即免疫攻击状态。保障节

点收到我方其他节点情报，某时刻有可能遭受敌方

的攻击，从而获得一定加强力量并采取一系列有效

防御措施，从而不受敌方攻击影响，保持原有的保

障能力。 

(4) 移除状态。保障节点受到敌方攻击后失去

保障能力，下一时刻将从保障网络中移除，不再传

递遭受攻击造成的后果而引发级联失效。 

节点的状态转移关系如图 2 所示。 

 
图 2  保障节点的几种状态之间的转变关系 

Fig. 2  State transition diagram of support node 

3.2 免疫传播动态过程 

为了能够清楚地叙述装备维修保障相依网络

“病毒” (情报信息)传播和节点级联失效地相互作

用情况，将模型步骤叙述如下： 

step 1 初始化：遵循现行装备保障体制机制，

将不同保障机构视为节点，将相互之间的信息、资

源交互反馈关系视为边，依照地理联系、供应关系、

指挥关系等抽象出保障相依网络拓扑结构。接下来

用随机数产生的方式选取维修保障网络(网络 A)

中的一小部分节点，定义这些节点为被攻击状态。 

step 2 “病毒”传播免疫阶段：在设定的每一个

仿真时间步长内都存在 2 个过程，“病毒”传播和负

载容量失效传递。在“病毒”传播过程中，如果处于

同一网络中的某一正常节点与被攻击状态节点之

间存在连边，那么该正常节点将会以一定几率 h(t)

获得有效的情报信息进行加强防御，进入防御加强

状态，从而免疫敌方下一时间步长的攻击。按照公

式(6)，连边数量越多，意味着获取的情报越有效，

h(t)值就越大。与此同时，处于被攻击状态的节点
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按照概率 δ变为移除状态。 

step 3 负载容量级联失效：在这个过程中，

装备储存供应网络(网络 B)中缺少相依连边的正

常节点将会失效。失效后的节点将按照负载容量

模型将自身承担的负载按照一定比例关系分摊至

其邻居节点。此时如果邻居节点的最新负载值超

出了固有的最大容量阈值，那么该邻居节点也会

发生失效，进而导致更大范围的节点失效。用同

样的方式判断网络 B 中所有正常状态节点是否因

负载超出阈值而失效。如果某一节点失效，那么

与之相连的相依连边也应该从网络中删除。同理，

网络 A 中的正常状态节点也会因为缺少相依连边

而失效被移除网络。 

step 4 停止条件：当 2 个网络中的所有节点都

处于免疫状态时，级联失效过程结束，整体达到稳

定状态。否则将按照 step 2~3 继续发生失效传递。

整个过程如图 3 所示。 

上述模型存在的一个先决条件就是级联失效

发生的速度比较快，“病毒”传播过程需要一定的时

间。例如，某一维修机构节点在遭受敌方的蓄意打

击后，被击中的瞬间就已经失去效用，从正常状态

转变为被攻击状态，不具备保障能力。而情报信息

的传播则需要相对比较长的时间。 

4  不同免疫策略下的网络级联失效

敏感性分析 

为了探究装备保障网络在不同免疫策略下的

级联失效区别，以文献[12]中构建的装备保障相依

网络为研究对象，分析其在目标免疫和主动免疫 2

种不同免疫策略下的级联失效过程，通过网络稳定

时免疫节点的比例和网络稳定所需的时间步长来

判断 2 种策略的优劣。 

网络总节点数为 400，特征属性参数如表 1 所

示。设定感染率 χ=0.5，移除率为 δ=0.3，免疫接受

度 ξ=0.6。仿真对比结果如图 4 所示。 

 

通过仿真曲线结合保障活动实际情况可以分

析得出，当仿真时间足够长、网络最终稳定时，节

点只有移除状态和免疫状态 2 种；但由于保障任务

的时效性和保障资源的有限性，网络往往没有到达

最终稳定状态，作战任务就已经结束。因此，在作

战时效和保障资源有限的前提下，主动保障能够较

快的使保障网络恢复到一个较好的状态，这就对保

障任务态势的预测及保障资源的预置预储提出了

较高的要求。 

 
图 3  节点免疫的级联失效过程 

Fig. 3  Cascading failure process of node immunity 
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表 1  装备保障网络的特征参数 
Tab. 1  Characteristic parameters of network A and  

network B 
网络 
名称 

节点数 边数 平均度 聚类系数 
路径长度

平均值 
网络 A 200 950 7.60 0.10 2.64 
网络 B 200 1 518 7.55 0.11 2.67 

 

(a) 目标免疫策略下的仿真曲线 

 

(b) 主动免疫策略下的仿真曲线 

图 4  2 种免疫策略的仿真结果对比图 
Fig. 4  Comparison of simulation results of two strategies 

5  结论 

装备维修保障和装备储存供应保障是装备保

障的重要内容，装备保障网络是完成作战任务的有

力支撑。本文通过构建基于 SIRV 病毒传播理论的

装备保障网络级联失效分析模型，仿真保障机构在

战时遭受攻击时的损毁情况；通过对比主动免疫和

目标免疫两种策略，发现主动免疫策略能够较好地

提高装备保障网络的抗打击能力。主动免疫在战时

可以体现在对战场局势的预测上，精准掌握部队的

保障需求，实现精确保障、快速保障。下一步如果

增加保障成本的限制参数，从而去分析得出免疫比

例的合理阈值，实现用较少的保障成本和保障时间

获得最大的保障效能，提高我军智能化战争下的保

障能力。 
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