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基于博弈论的化工园区合作巡逻策略研究 

陈斐然，陈彬，朱正秋，邱晓刚，王一多，赵勇 
(国防科技大学系统工程学院，湖南 长沙 410073) 

摘要：化工园区的生产活动对周围的大气环境和居民健康构成了巨大威胁，需要园区管理团队对化

学生产过程和气体排放进行严格监管以保证空气质量，对各化工厂进行巡逻是一种有效的方法。基

于博弈论研究多辆巡逻车的合作巡逻策略，提出了贪婪部署算法确定巡逻车的初始部署，采取静态

分区的合作方法将化工园区划分成多个小区域，在化工厂和巡逻车之间构建巡逻博弈模型，通过

MultiLPs 算法计算得到博弈的 Stackelberg 均衡解。选取 Antwerp 化工园区进行案例研究，结果表

明巡逻车可以将收益提高 8.08%~35.24%。 
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Chemical Cluster Cooperative Patrolling Strategy Based on Game Theory 
Chen Feiran, Chen Bin, Zhu Zhengqiu, Qiu Xiaogang, Wang Yiduo, Zhao Yong 

(College of Systems Engineering, National University of Defense Technology, Changsha 410073, China) 

Abstract: Industrial production activities in the chemical cluster pose great threats to the surrounding 
atmospheric environment and human health. It is necessary for the management team to strictly supervise 
the chemical production processes and monitor the gas emissions to ensure the air quality. One of the 
effective means is to patrol chemical plants in the chemical cluster. The cooperative patrolling strategy of 
multiple patrol vehicles based on game theory is studied. A greedy deployment algorithm to determine the 
initial deployment of patrol vehicles is proposed. The static partition cooperation method is used to 
partition the chemical cluster into multiple small areas. A patrolling game model between the patrol 
vehicles and chemical plants is constructed, and the Stackelberg equilibrium of the game is obtained 
through the MultiLPs algorithm. The Antwerp Chemical Cluster is selected for a case study. The results 
show that the patrol vehicles can increase the payoff by 8.08% to 35.24%. 
Keywords: cooperative patrolling; patrolling strategy; game theory; chemical cluster 
 

引言1 

随着化工产业的飞速发展，大量高度依赖上下
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0806900)，国家社会科学基金(17CGL047)； 
作者简介：陈斐然(1995-)，男，江苏淮安，硕士生，

研究方向为系统仿真；陈彬(1981-)，男，安徽芜湖，博

士，副研究员，研究方向为系统仿真，平行应急管理。 

游工厂的化工厂区集聚在一起，化工园区建设迅速

兴起[1]。然而，化工园区内的化学工业活动是导致

大气环境恶化的主要因素之一，未经处理的空气污

染物被排放到空气之中[2]，对园区周边居民的健康

造成了不良影响，同时由于安全风险较大，对园区

安全乃至社会稳定都构成了巨大威胁。因此，化工

园区的管理者必须对园区的空气质量和气体排放

进行严格监管，除了固定监测站，利用巡逻车对化

1
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工园区进行巡逻也是一种有效的方法[3]。然而目前

常用的固定巡逻策略中巡逻路线单一，智能的攻击

者通过长期观察就可以掌握巡逻路线，了解巡逻者

的动向，得不到最佳的巡逻效果。 

随着博弈论的发展和完善，该理论已经在公

共安全领域得到广泛应用。在安防领域的巡逻问

题上，已有将博弈论应用于解决城市轨道交通网

络安全调度问题[4]和化工园区内管道系统的巡逻

路径安排问题[5]。但是目前的研究无法有效解决

如化工园区这样大规模区域的巡逻问题，巡逻车

无法实现对整个区域的有限时空覆盖。而在安防

领域的巡逻过程中，应急响应的及时性是一个重

要指标。 

根据前人的研究，多 agent 系统可以有效满足

快速响应和有效覆盖的需求[6]。也就是说，化工园

区管理者需要同时派出多辆巡逻车。如果巡逻车之

间没有合作，那么在巡逻过程中可能会出现重复巡

逻的情况，浪费巡逻资源。目前的合作有微观和宏

观 2 个层面，微观层面主要研究多机器人系统中个

体之间的通信和避碰，可行巡逻路线的计算是指数

增长问题，给问题求解带来巨大挑战。宏观层面合

作的一个有效的方法是区域划分。 

本文提出了化工园区合作巡逻博弈模型，利用

区域划分实现多辆巡逻车的协作巡逻，为巡逻车提

供具体的巡逻路径。对于区域划分问题，本文还提

出了贪婪部署算法用于确定初始巡逻车的初始部

署。最终选取 Antwerp 化工园区进行案例研究。 

1  合作巡逻策略建模 

本文从宏观层面考虑巡逻车的合作，即采取

静态分区的方法。首先要将区域划分问题转化为

图划分问题，对化工园区进行图建模，然后提出

贪婪部署算法确定巡逻车的初始部署，最后对区

域进行划分，并对每个小区域构建巡逻转移图。 

1.1 化工园区图建模 

化工园区图建模要将化工园区的布局图转化

建模成无向图 D(N, S)，其中 N 为节点，表示道路

交叉口或化工厂车辆出入口，S 为连边，表示化工

园区内连接不同化工厂的道路以及化工厂内部连

接不同出入口的道路，一个化工厂的多个车辆出入

口之间必然有道路相连。各巡逻车从不同节点出

发，在节点和连边上巡逻和转移，当到达化工厂出

入口节点时，巡逻车可以进入该化工厂巡逻检查 tp

时间，也可以耗时 tm通过一条边移动到其他节点，

当巡逻时间达到最大预算 T 时巡逻结束。其中，tp

表示巡逻车在化工厂内的巡逻时间，tm表示巡逻车

在道路上的移动时间。 

为了简化模型，需要离散化时间。将时间段

[0, T)分成多个相等的时间片，且每个时间片的长

度是 1 min。将所有时间相关参数(tp 和 tm 等)都进

行离散化处理，四舍五入为最接近的整数。基于

图模型 D 定义超邻接矩阵 M(i, j)以表示图模型中

任意2个节点之间的连接关系，当2个节点表示某

个化工厂的 2 个不同车辆出入口时，则表示巡逻

车巡逻检查该化工厂所需时间 tp，其他情况矩阵

元素表示为巡逻车从一个节点移动到另一个节点

所需时间 tm。 

1.2 确定巡逻车初始部署 

在复杂路网环境下，巡逻开始时巡逻车的数

量和位置会影响整个巡逻的覆盖率和效率，因此

需要提前确定巡逻车的初始部署，即需要 n 辆巡

逻车，分别从位置 l 出发。本文提出了贪婪部署

算法，以化工园区大气污染物历史排放数据为基

础，提出 3 个指标：节点度 di、总覆盖率 cp 以及

重复覆盖率 cr。 

首先定义参数节点范围 Ci，用一个集合表示，

其中的元素为与化工厂 i 直接相连的所有化工厂

(包括化工厂 i)。 

(1) 节点度 

本研究中的节点度不是传统意义的相连的边

的数量，而是与节点 i 直接相连的化工厂(包括化

工厂 i)的数量，即集合节点范围 Ci中元素的个数。 

2
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  |= |i id C  (1) 

(2) 总覆盖率 

定义参数节点覆盖率 p
ic ：化工园区中一共有 N

个化工厂，节点覆盖率为节点 i 的节点范围 Ci 中化

工厂的数量在 N 中的占比。 

=p i
i

dc
N  

(2) 

总覆盖率 cp 即为多个节点的节点范围内所有

不同化工厂的数量在化工厂总数 N 中的占比。 
| |

= ip C
c

N


 
(3) 

(3) 重复覆盖率 

多个节点的节点范围中可能包含相同的化工

厂。将重复覆盖率 cr 定义为多个节点的节点范围

内相同化工厂的数量占不同化工厂总数的比例。 
| |

=
| |

ir

i

C
c

C

  

(4) 

确定巡逻车初始部署的贪婪部署算法如下： 

step 1：计算每个节点的节点度 di，并按照节

点度从大到小进行排序； 

step 2：如果有节点度相等的情况，根据化工

园区大气污染物历史排放数据找到经常违规排放

污染物的化工厂，利用最短路径算法计算所有节点

到这些化工厂节点的最短距离，将节点按照最短距

离之和从小到大重新排序并获得节点序列； 

step 3：节点序列中的第一个节点是第一辆巡

逻车的巡逻出发位置 l1； 

step 4：计算节点的总覆盖率 cp，如果高于阈

值 th1，则跳至 step 6 执行；否则选取节点序列的

下一个节点； 

step 5：计算这个节点和已确定的巡逻出发位

置节点的重复覆盖率 cr，如果高于阈值 th2，那么

剔除该节点，选择节点序列中下一个节点，跳至

step 5 执行；否则设置该节点为下一辆巡逻车的巡

逻出发位置 lk，跳至 step 4 执行； 

step 6：算法结束，得到所需巡逻车的数量 n

及相应的巡逻出发位置(l1, l2,...,ln)。 

1.3 区域划分 

根据巡逻车的初始部署，将化工园区划分为  
n 个小区域，在每个小区域内只分配一辆巡逻车，

这样可以避免多辆巡逻车同时在化工园区内巡逻

时产生冲突的情况，从而避免巡逻资源的浪费。 
对于化工园区的区域划分，本研究提出了以下

几个原则： 
(1) 中心原则：区域划分以每辆巡逻车的巡逻

出发位置 lk(1≤k≤n)为中心； 
(2) 同厂同区原则：因为单个化工厂的多个不

同车辆出入口之间是完全连接关系，因此这些车辆

出入口要划分在相同的区域中； 
(3) 距离优先原则：计算每个节点 i 到各个巡

逻出发位置 lk的最短距离，将距离最近的节点和该

巡逻出发位置节点划分在一个区域。对于有多个车

辆出入口的化工厂，计算多个出入口节点到某个巡

逻出发位置节点距离时只取其中的最短距离； 
(4) 均衡原则：当出现一个节点到多个巡逻出

发位置的距离相同的情况，暂时先不划分该节点，

先分配其他节点，最后再将该节点分配给节点较少

的小区域，确保每个小区域中节点数量均衡。 
通过以上 4 个原则可以将化工园区划分成 n

个小区域，对每个小区域进行图建模，得到图模

型 D1(N1, S1)，D2(N2, S2)，...，Dn(Nn, Sn)。同时，

超邻接矩阵M(i, j)也被划分成 n个小区域的超邻接

矩阵M1(i, j),M2(i, j),...,Mn(i, j)。 

1.4 巡逻转移图建模 

对于任意小区域 k 的图模型 Dk(Nk, Sk)，根据

超邻接矩阵 Mk(i, j)构建巡逻转移图 tDk(tNk, tSk)，
给出巡逻车所有可行的行动，包括时间和位置 2
个信息。 

2  巡逻博弈建模 

2.1 博弈建模 

以下依次对化工园区巡逻博弈模型中的参与

者、策略和收益 3 个重要因素进行建模。 

3
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参与者分别是“防守者”化工园区管理团队派

出的多辆巡逻车和“攻击者”化工厂。巡逻车在博弈

中是“领导者”，先采取巡逻策略，化工厂是“跟随

者”，采取手段掌握巡逻车的巡逻信息，希望不经

净化设备处理违规排放过量污染物以提高收益，管

理团队希望通过优化巡逻车的巡逻方案，在控制投

入成本的同时以更高的概率发现化工厂的违规行

为。假设参与者是完全理性行为人。 

攻击者的纯策略由违规排放污染物的开始时

间和排放持续时间 2 部分组成。区域 k 中攻击者的

纯策略可以表示为公式(5)，其中 t 为开始时间，dtk,i

为排放持续时间。 
,

,( , )k i
a k is t dt  (5) 

防守者有多个，但在每个不同的区域中只有一

个。区域 k 的防守者的纯策略为该区域的巡逻转移

图中一条完整的巡逻路径。 

( , ) ( , )
k

k
d a b tS ks c a b

 (6) 

式中：ck(a, b)为区域 k 中的巡逻车从状态 a 到状态

b 的边际覆盖率； 为巡逻转移图 tDk中可行巡逻

行动的笛卡尔积。 

最后对攻击者和防守者的收益进行建模。对抗

的结果有 2 种：攻击成功和攻击失败。在区域 k 中，

如果攻击失败，那么攻击者损失 ,k i
aP ，防守者获得

奖励 ,k i
dR ；如果攻击成功，那么攻击者获益 ,k i

aG ，

防守者将承担损失 ,k i
dL 。 

, , (1 )k k i k k i k
d d du R f L f      (7) 

, , ,(1 )k i k i k k i k
a a au G f P f     (8) 

式中：f k为攻击者攻击失败的概率，也就是巡逻车

成功发现化工厂违规排放的概率。 

2.2 博弈求解 

在化工园区巡逻博弈模型中，假设攻击者会收

集巡逻车巡逻路线的信息。比如攻击者通过长期的

观察或者通过偷窃巡逻车的巡逻计划获得巡逻路

线的信息，因此假设该博弈模型是序贯进行的。在

区域 k 中，对攻击者每个策略(t, dtk,i)通过公式(7)

和(8)计算攻击者和防守者的收益，假设攻击者采

取的策略是最佳响应，如公式(9)所示： 
# #

, , ,( , , ) ( , , ), ( , ) k k k
a k i k a k i k k i au t dt c u t dt c t dt S 

 
≥ (9) 

防守者的目标是最大化自身收益，见式(10)： 
# # # # #

, ,( , , )= max ( , , )k

k d

k
d k i k c S d k i kPof t dt c u t dt c


 

 
(10) 

求解式(10)可以得到巡逻博弈的均衡解： 

# #

,

* # # #
, ( , ) ,( , ( , ))=argmax ( , , )k

k i a

k k i t dt S d k i kc t dt Pof t dt c 


  (11) 

最终得到的边际覆盖向量 kc 即为防守者的最

优巡逻策略。因此，可以利用 MultiLPs 算法计算

求解化工园区巡逻博弈的 Stackelberg 均衡解。 

3  说明性案例实验 

本文选取比利时的 Antwerp 化工园区为真实

案例进行研究。 

3.1 实验设置 

图 1 给出了 Antwerp 化工园区的一部分布局。

在图中，8 个化工厂区域被标记为区域 A、区域 B

等。图中的白色虚线表示现实中的道路，巡逻车只

在道路上行驶。 

 
图 1  Antwerp 化工园区部分区域布局 

Fig. 1  Layout of part of the Antwerp Chemical Cluster 

图 2 显示了图 1 所示的化工园区的图模型。如

我们所见，化工厂的出入口(A1、A2、B1、C1 等)
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和交叉路口(Cr1、Cr2 和 Cr3)被建模为节点。根据

这些节点的实际连接关系，边 e1 至 e17 依次连接

以反映车辆道路。在这些边中，边 3、7 和 12 被添

加因为他们属于同一个化工厂内部的道路。 

 
图 2  Antwerp 化工园区图模型 

Fig. 2  Graph model of Antwerp Chemical Cluster 

 

接下来确定巡逻车的初始部署。在本研究中，

将总覆盖率和重复覆盖率 2个阈值分别设置为 0.7

和 0.2 (实验发现，达到同等巡逻效果下这样设置

阈值可以有效控制巡逻资源的数量)。按照 1.2 节

中的算法，计算得到该场景初始巡逻车的数量为

3，巡逻出发位置节点分别为节点 Cr2、Cr1 和 E1。

经过分区得到 3 个小区域，每个小区域的图模型

见图 3。 

根据每个区域的图模型和超邻接矩阵构建巡

逻转移图。在化工园区合作巡逻博弈模型中，将巡

逻车每次的最大预算巡逻时间 T 设置为 30 个时间

片。为了简化模型，本文假设攻击者的攻击持续时

间 dk,i 都为 10 个时间片。案例中关于收益的模型输

入参数见表 1，这些参数的具体数值均由化工安全

领域的专家提供。 

       
(a) 小区域 1                   (b) 小区域 2                  (c) 小区域 3 

图 3  各个已划分区域的图模型 
Fig. 3  Graph model of each partitioned area 

表 1  Antwerp 化工园区案例的模型输入 
Tab. 1  Model inputs of Antwerp Chemical Cluster case/ k€ 

区域 节点 ,k i
dR  ,k i

dL  ,k i
aG  ,k i

aP

1 ‘A’ 1 15.0 8.0 3 
2 ‘B’ 1 18.0 10.5 3 
3 ‘C’ 1 13.2 8.0 3 
3 ‘D’ 1 13.0 7.7 3 
3 ‘E’ 1 14.4 7.9 3 
2 ‘F’ 1 16.0 8.6 3 
1 ‘G’ 1 12.0 7.2 3 
2 ‘H’ 1 11.6 8.1 3 

3.2 实验结果 

图 4显示了Antwerp化工园区区域 1的巡逻博

弈 Stackelberg 均衡解。其中黑色的加粗线段表示

巡逻车的最佳巡逻策略。在 Stackelberg 均衡解中，

攻击者的最佳策略是在时间 0 攻击化工厂 G，见图

4 中红色的加粗线段。图 4 中最上方的蓝色线段是

巡逻车可能采取的所有策略中与攻击者策略有重

叠的行动。计算得到防守者的收益为-5.638 1，攻

击者的收益为 2.208 3。 

在现实巡逻过程中，一些巡逻车会选择固定的

巡逻路线进行巡逻。图 5 给出了在 Antwerp 化工园

区区域 1 中，用 MultiLPs 算法求得的巡逻车选取

的固定巡逻路线的策略(黑色加粗线段)和攻击者

的策略(红色线段)。从图 5 中可以看出，攻击者选

5
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择在时间 21 攻击化工厂 G。在这种情况下，防守

者和攻击者的收益分别为-10.02 和 4.83。和巡逻博

弈的结果相比，巡逻车选择博弈策略得到的收益高

于固定策略，同时对攻击者的收益有更好的限制。

因为巡逻博弈策略给出的是一组可行巡逻路线，具

有一定的随机性，巡逻计划和固定巡逻策略相比更

不容易被攻击者获取掌握。 

 
图 4  区域 1 中巡逻车的最优巡逻策略和攻击者的 

最佳响应 
Fig. 4  Optimal patrolling strategy and attacker’s best 

response in partitioned area 1 

 
图 5  区域 1 中巡逻车的最优固定巡逻策略和攻击者的 

最佳响应 
Fig. 5  Optimal fixed patrolling strategy and attacker’s best 

response in partitioned area 1 

计算另外 2 个小区域以及分区前攻击者和防

守者在巡逻博弈策略下的收益，结果见表 2。和

分区前的结果进行比较，可以发现，分区后每个

小区域内防守者的收益和分区前相比都有所提

高，而分区后每个小区域内攻击者的收益均低于

分区前。 

表 2  分区前后参与者在合作巡逻博弈下的收益 
Tab. 2  Payoffs of attacker and defender under the 

cooperative patrolling game before and after partition 
区域 Ua Ud 

1 2.208 3 –5.638 1 
2 3.215 1 –7.747 2 
3 2.002 8 –5.458 1 

分区前 3.699 2 –8.428 6 

化工园区经过分区，每辆巡逻车负责的小区

域内包含的化工厂数量有所下降，从整体上来说，

每辆巡逻车可以实现对化工厂更有效的时空覆

盖，因此，多辆巡逻车对整个化工园区的巡逻效

果更好。 

由此可见，本文提出的合作巡逻博弈模型可以

有效的提高巡逻车的收益，降低化工厂的收益，从

而降低化工厂违规排放污染物的概率。 

4  结论 

针对化工园区巡逻问题，为了保证巡逻车实

现对化工厂的时空覆盖和快速响应，本文提出了

化工园区合作巡逻博弈模型，利用静态分区方法

实现化工园区内巡逻车的协作巡逻。对于分区问

题，本文提出了贪婪部署算法以确定巡逻车的初

始部署。通过 Antwerp 化工园区的实例研究证明

本文提出的合作巡逻博弈比目前常用的固定巡逻

策略更有效，另外静态分区后也可以将巡逻车的

收益提高 8.08%~35.24%，同时降低攻击者的收

益，有效降低化工厂违规排放污染物的概率，降

低了发生安全事故的风险。 
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