
Journal of System Simulation Journal of System Simulation 

Volume 32 Issue 6 Article 4 

6-25-2020 

Attribute Proxy Re-encryption for Ciphertext Storage Sharing Attribute Proxy Re-encryption for Ciphertext Storage Sharing 

Scheme on Blockchain Scheme on Blockchain 

Xiaohong Zhang 
1. School of Information Engineering, Jiangxi University of Science and Technology, Ganzhou 341000, 
China;; 

Lanlan Sun 
1. School of Information Engineering, Jiangxi University of Science and Technology, Ganzhou 341000, 
China;;2. Henan University Minsheng College, Kaifeng 475001, China; 

Follow this and additional works at: https://dc-china-simulation.researchcommons.org/journal 

 Part of the Artificial Intelligence and Robotics Commons, Computer Engineering Commons, Numerical 

Analysis and Scientific Computing Commons, Operations Research, Systems Engineering and Industrial 

Engineering Commons, and the Systems Science Commons 

This Paper is brought to you for free and open access by Journal of System Simulation. It has been accepted for 
inclusion in Journal of System Simulation by an authorized editor of Journal of System Simulation. 

https://dc-china-simulation.researchcommons.org/journal
https://dc-china-simulation.researchcommons.org/journal/vol32
https://dc-china-simulation.researchcommons.org/journal/vol32/iss6
https://dc-china-simulation.researchcommons.org/journal/vol32/iss6/4
https://dc-china-simulation.researchcommons.org/journal?utm_source=dc-china-simulation.researchcommons.org%2Fjournal%2Fvol32%2Fiss6%2F4&utm_medium=PDF&utm_campaign=PDFCoverPages
https://network.bepress.com/hgg/discipline/143?utm_source=dc-china-simulation.researchcommons.org%2Fjournal%2Fvol32%2Fiss6%2F4&utm_medium=PDF&utm_campaign=PDFCoverPages
https://network.bepress.com/hgg/discipline/258?utm_source=dc-china-simulation.researchcommons.org%2Fjournal%2Fvol32%2Fiss6%2F4&utm_medium=PDF&utm_campaign=PDFCoverPages
https://network.bepress.com/hgg/discipline/147?utm_source=dc-china-simulation.researchcommons.org%2Fjournal%2Fvol32%2Fiss6%2F4&utm_medium=PDF&utm_campaign=PDFCoverPages
https://network.bepress.com/hgg/discipline/147?utm_source=dc-china-simulation.researchcommons.org%2Fjournal%2Fvol32%2Fiss6%2F4&utm_medium=PDF&utm_campaign=PDFCoverPages
https://network.bepress.com/hgg/discipline/305?utm_source=dc-china-simulation.researchcommons.org%2Fjournal%2Fvol32%2Fiss6%2F4&utm_medium=PDF&utm_campaign=PDFCoverPages
https://network.bepress.com/hgg/discipline/305?utm_source=dc-china-simulation.researchcommons.org%2Fjournal%2Fvol32%2Fiss6%2F4&utm_medium=PDF&utm_campaign=PDFCoverPages
https://network.bepress.com/hgg/discipline/1435?utm_source=dc-china-simulation.researchcommons.org%2Fjournal%2Fvol32%2Fiss6%2F4&utm_medium=PDF&utm_campaign=PDFCoverPages


Attribute Proxy Re-encryption for Ciphertext Storage Sharing Scheme on Attribute Proxy Re-encryption for Ciphertext Storage Sharing Scheme on 
Blockchain Blockchain 

Abstract Abstract 
Abstract:Abstract: In order to implement the information storage sharing service safely and efficiently, a blockchain 
storage sharing scheme supporting the attribute proxy re-encryption and keyword retrieval is proposed. 
By the nodes classification and ciphertext storage separation, the anti-collusion attack is better 
implemented. The smart contract design of the information transaction is introduced and the information 
sharing parties can communicate spontaneously without the participation of the central organization. By 
the attribute-based proxy re-encryption algorithm, the information owner can share the information with 
other users without re-encrypting, uploading, and downloading information, and relieves the burden of the 
high-frequency access of the cloud to some extent. Comparing with the other schemes, the scheme is 
more secure and efficient. 

Keywords Keywords 
attribute-based proxy re-encryption, blockchain, anti-collusion attack, smart contract 

Recommended Citation Recommended Citation 
Zhang Xiaohong, Sun Lanlan. Attribute Proxy Re-encryption for Ciphertext Storage Sharing Scheme on 
Blockchain[J]. Journal of System Simulation, 2020, 32(6): 1009-1020. 

This paper is available in Journal of System Simulation: https://dc-china-simulation.researchcommons.org/journal/
vol32/iss6/4 

https://dc-china-simulation.researchcommons.org/journal/vol32/iss6/4
https://dc-china-simulation.researchcommons.org/journal/vol32/iss6/4


第 32 卷第 6 期 系统仿真学报© Vol. 32 No. 6 

2020 年 6 月 Journal of System Simulation Jun., 2020 

 

http:∥www.china-simulation.com

• 1009 • 

属性代理重加密的区块链密文云存储共享研究 
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（1. 江西理工大学信息工程学院，江西 赣州 341000；2. 河南大学民生学院，河南 开封 475001） 

摘要：为了更安全高效地实现信息存储共享服务，提出一种支持关键词检索及属性代理重加密的区

块链存储共享方案。采用节点分类和密文存储分离的方式，更好地实现了抗共谋攻击；引入信息交

互智能合约，使信息共享双方无需中心机构参与就可以自发地进行通信。利用属性代理重加密算法，

信息属主不需要重新加密、上传、下载就可以向其他用户共享信息，在一定程度上减轻云存储器高

频访问的压力。通过与现有的属性代理重加密方案进行对比，结果验证了方案的安全性和高效性。 
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Attribute Proxy Re-encryption for Ciphertext Storage Sharing Scheme on Blockchain 

Zhang Xiaohong1, Sun Lanlan1,2 

（1. School of Information Engineering, Jiangxi University of Science and Technology, Ganzhou 341000, China； 

2. Henan University Minsheng College, Kaifeng 475001, China) 

Abstract: In order to implement the information storage sharing service safely and efficiently, a 

blockchain storage sharing scheme supporting the attribute proxy re-encryption and keyword retrieval is 

proposed. By the nodes classification and ciphertext storage separation, the anti-collusion attack is better 

implemented. The smart contract design of the information transaction is introduced and the information 

sharing parties can communicate spontaneously without the participation of the central organization. By 

the attribute-based proxy re-encryption algorithm, the information owner can share the information with 

other users without re-encrypting, uploading, and downloading information, and relieves the burden of 

the high-frequency access of the cloud to some extent. Comparing with the other schemes, the scheme is 

more secure and efficient. 
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引言1 

随着云计算、物联网(Internet Of Things，IOT)

技术的飞速发展，用户信息呈现爆炸式增长[1]，越

来越多的用户选择将隐私信息转移到云中，云存储

                                                        
收稿日期：2018-10-03      修回日期：2018-11-22; 

基金项目：国家自然科学基金(51665019, 61763017)，

江西省自然科学基金(20161BAB206145)； 

作者简介：张小红(1966-)，女，河北昌黎，博士，

教授，研究方向为非线性动力学，信息安全，视频保

密通信。 

成为了最常用的一种网络存储服务。目前，云存储

共享系统大多是中心化的，在第三方云服务提供商

(Cloud Service Provider，CSP)的帮助下管理个人信

息，但这种方法不仅需要大量的通信开销、高额的

计算成本，而且物联网的公开透明化使信息的完整

性、准确性、机密性面临着严重威胁。2009 年

Google 隐私文件外泄[2]；2010 年 6 月苹果公司 iPad

用户的隐私信息泄露 [3]；2013 年云笔记应用

Evemote的 5 000万用户数据遭到黑客攻击[4]；2017

1
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年 Dell 公司旗下的 BOX 提供的“云协作”文件在

共享过程中敏感信息泄露。如何保护用户信息隐私

和敏感数据的机密性已经成为了当前云存储共享

技术的亟需解决的问题。 

Hong 等[5]提出一种基于属性加密的混合云重

加密的秘密共享方案，从降低信息属主管理复杂度

的角度出发，实现更为高效的动态密文访问控制。

Seo 等[6]设计一种基于属性的代理重加密方案，该

方案将传统的代理重加密与属性基加密相结合，使

信息属主能够授权指定的用户根据用户的属性来

解密重新加密的密文。以上方案对保证信息的机密

性，实现信息的安全交互均起到积极作用，但均不

支持关键词检索功能，高效的信息共享仍然存在一

定的阻碍。Shi 等[7]提出一种基于公钥可检索关键

词的属性代理重加密方案，并不支持原始密文和重

加密密文的解密。Liang 等[8]在随机预言机模型下

证明其提出的基于密钥策略的支持关键词检索的

属性代理重加密模型的可行性，但是该方案的计算

代价较大。以上提出的所有方案均是采用中心化管

理模式，所有用户的信息集中在资源池内，由第三

方CSP使用特定的软件对信息强制进行统一管理，

CSP 的软硬件一旦出现故障或受到攻击，可能会造

成信息丢失、泄露，甚至服务中断等意外。 

区块链(Blockchain，BC)技术的出现为人们提

供了一种去中心化、不可篡改、不可伪造、集体维

护的分布式管理方法[9]。2008 年美籍日裔学者中本

聪[10]提出一个可以作为公共账本的区块链概念，

它是分布式数据存储、点对点传输、共识机制[11]、

加密算法等技术相融合的新型应用模式。区块链技

术利用块链式数据结构来验证与存储数据，采用分

布式节点共识算法来生成和更新数据，结合密码学

的方式保证数据传输和访问的安全，并由自动化脚

本代码组成的智能合约[12]来编程和操作数据的一

种全新的分布式基础架构与计算范式。它是一种符

合物联网时代的共享开放、公平竞争、真实完整、

安全可靠等基本特性的比特币底层技术架构。 

本文结合区块链技术设计了一种与传统信息

存储共享兼容的，同时支持关键词检索的区块链密

文信息存储共享模型，通过属性代理重加密技术，

使信息共享具有更灵活的共享控制特性。当信息属

主下线时，节点依然可以按照智能合约规则完成信

息交互工作，实现信息的不间断共享。关键词作为

元数据的一部分存在区块链上，便于信息检索，提

高了信息共享的效率，在一定程度上节约了通信成

本，减轻了云存储器高频访问的压力。 

1  预备知识 

1.1 Pool 验证池共识机制 

在去中心化的区块链系统中，节点之间是相互

独立的，通过共识机制算法达成“信任”，各节点

在满足自身收益的前提下，实现系统内部信息的统

一。本设计中按照 Pool 验证池共识机制的工作原

理，以及实际需要将所有节点分为两类：存储节点、

传输节点。 

(1) 存储节点(memory node，Mi)：负责记录存

储、下载工作，记录新的交易，保证信息的有效、

准确的存储； 

(2) 传输节点(transmission node，Tn)：负责安

全传递信息以及验证工作，实现信息的安全、高效

的传输。 

每个节点可处于 3 种状态：领导节点、竞选节

点和群众节点。在初始状态下，信息属主发送存储

请求之前，所有参与节点都是群众节点，在没有接

收到领导节点命令之前，所有群众节点均有可能成

为竞选节点，在 150~300 ms 的时间内得票最多者

竞选节点被选为领导节点。一旦竞选成功，领导节

点会根据 Raft 协议[13]的组织集群内部所有群众节

点对系统内部最新的交易信息进行传输、存储。在

Raft 协议中，其依赖于领导节点的可用性来确保集

群数据的一致性，交易流向只能从领导节点向群众

节点转移。所以在进行存储时，所有节点在竞选节

点通过民主投票的形式选取领导节点，选取成功

后，其余节点自动变回群众节点，服从领导节点的

2
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指令完成指定工作。 

1.2 属性代理重加密算法 

1998 年，Blaze 等[14]在欧洲密码学会议上提出

了“代理重加密”(Proxy Re-Encryption，PRE)的概

念，PRE 是代理者在不透露任何关键词以及明文信

息的前提下，允许半可信的代理者将信息属主的密

文转换为共享者的密文得到明文信息的过程。本文

利用这种属性代理重加密算法[7-8]方案解决信息的

存储及共享的安全问题。 

属性代理重加密算法方案由以下 7 个算法构

成，如图 1 所示。 

(1) 系统初始化 

( , ) ( , , )setup k U GP MSK PK ：给定系统的安

全参数 k、系统属性集合 U，生成公共参数 GP，

系统主密钥 MSK，系统公钥 PK。 

(2) 密钥生成 

( , , , ) (( , ),A B A AKeyGen MSK PK S S SK PK  

( , ))B BSK PK ：输入系统公共参数 GP、主密钥 MSK、

系统公钥 PK、用户 Alan 属性集合 AS U 以及用

户 Bill 的属性集合 BS U ，分别生成用户 Alan 的

私钥 /公钥 ( , )A ASK PK 和用户 Bill 的私钥 /公钥

( , )B BSK PK 。 

(3) 重加密密钥生成 
' '( , , , ,( , ))A A B A BReKeyGen SK S PK GP M rk  ：

假设信息属主为 Alan，请求者为 Bill，输入 Alan

的私钥 SKA及其对应的属性集合 SA、公共参数 GP、

Bill 的公钥 PKB，以及新的共享结构 ' '( , )M  ，生

成对应的重加密密钥 A Brk  ，其中 'M 是一个 l n

的矩阵，行标号函数 ' 将矩阵 'M 的行映射成属性

且  ' : 1,2,..., Bl S  。 

(4) 加密 

( , ( , ), , )A AEncrypt m M GP PK CT  ：给定公钥

PKA、公共参数 GP、信息的共享结构 ( , )M  [15]以

及明文 m 生成密文 CTA。密文 CTA可以通过 A Brk 

转换成 CTB 且仅能被满足共享结构 ( , )M  的用户

正确解密。 

(5) 重加密 

( , , , )A A B BReEncrypt PK GP CT rk CT  ：根据

系统公钥 PK，密文 CTA 和重加密密钥 A Brk  输出

重加密密文 CTB。 

(6) 密文解密 

( , , )A ADecrypt PK CT SK m ：由系统公钥 PK、

密文 CTA和私钥 SKA解密得到明文 m。 

(7) 重加密解密 

( , )B BReDecrypt CT SK m ：针对重加密密文

CTB，利用私钥 SKB进行解密从而得到明文 m。 

1.3 双线性映射 

设阶数为 p 的循环群 G1，G2，存在相同阶数

p 且满足的双线性映射 1 2ˆ : Te G G G  的乘法循环

群 GT，满足以下性质： 

(1) 双线性：对于 1J G ， 2L G ， , pa b Z ，

存在 ˆ ˆ( , ) ( , )a b abe J L e J L 。 

(2) 可计算性：任意 1c G ， 2d G 则 ˆ( , )e c d 在

时间上均可以进行有效计算。 

(3) 非退化性：存在 1c G ， 2d G 满足

ˆ( , ) 1e c d  。 

 

图 1  属性代理重加密过程示意图 
Fig. 1  Attribute-based proxy re-encryption 
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1.4 安全性假设 

判定性 q–并行双线性迪菲 -赫尔曼指数

(Decisional q–parallel Bilinear Diffie-Hellman 

Exponent，q–parallel BDHE)假设[16]。根据系统安

全参数选取阶数为大素数 p 的加法循环群 G1，g

为 G1 的生成元，随机选取 1, , ,..., q pa s b b Z ，则攻

击者 根据给定的元组 y： 
2 2

1 2

( ) ( ) ( )

1

1 , , 1

, , ,..., , ,...,

, ,..., , ,...,

,...,

q q q

q q q

j j jj j

q
kk

jj

s a a a a

a a aa
b b bs b b

j q

a s ba s b
bb

j k q k

y g g g g g g

g g g g g

g g



     
                

 

      
 

  









   

(1)

 

判别 T 是一个随机值或者是
1

( , )
qa se g g


。 

攻击者 在 q–parallel BDHE 问题上取得的优

势可以用概率表示为： 
1

[ ( , ( , ) ) 0]
( )

[ ( , ) 0]

qa sPr B y T e g g
Adv k

Pr B y T R




 
 
  





  (2) 

则不存在一个不可忽略的优势  用于区分判

别
1

( , )
qa se g g


与 GT中的随机元 T，则称假设成立。 

2  区块链存储共享方案 

2.1 方案角色预设 

本方案主要围绕 3 个角色：云存储器、信息属

主、共享请求者进行设计，其基本职责设计如下： 

(1) 云存储器：负责提供存储空间，用户可以

向 CSP 购买相应的存储空间，便于存储记录信息。 

(2) 信息属主：系统内所有用户拥有记录存储

信息的权限，可对信息进行加密并预先设置共享权

限，只有共享请求者满足共享权限的前提下才能解

密获取密钥，从而获取信息属主共享的原始明文信

息，假设信息属主是 Alan。 

(3) 共享请求者：系统内用户可以向信息属主

或本地节点发起共享信息请求，假设共享请求者为

Bill。 

在本方案中，假设信息交互双方均是具有有效

身份的用户，且所有的信息属主都是可信任的，共

享请求者是非可信的，即共享请求者之间可以串通

共谋，非法访问未授权的用户信息。 

2.2 系统存储架构模型 

基于区块链技术的存储架构如图 2 所示，不同

于经典的集中式虚拟化存储，在存储阶段，Alan

发送存储请求时，集群中的传输领导节点 T 向自己

集群内广播验证 Alan 签名的有效性。若有效，则

由传输领导节点 T 将基于属性加密后的数据暂时

存储到自己的日志内，然后向所有集群内的群众节

点 Tn 复制信息并等待响应，在确定至少集群内部

已经超过一半数量的节点已经接受到了信息后再

向 Alan 确认信息已经接收，一旦用户收到确认信

息后就表明此时信息处于已提交状态，T 再向 Tn

发通知告知该数据状态已提交。然后传输节点向存

储节点发送存储信息，由负责存储的节点 M 向自

己集群内的 Mi 广播存储请求，在确定多于半数节

点完成存储后，向请求者反馈信息，此次存储工作

完成。若无效，则反馈“无效用户”。 

使用公钥 PK 及预先设定好的阅览、共享权限

( , )M  ，对原信息密文解密密钥 'k 和文件存储位

置 LC 以及信息关键词 w 进行加密，IN 为信息的

项目编号，作为元数据 Data 的一部分存储在区块

链上，原始信息由用户加密后存储在云中。在系统

中，所有节点共同完成信息存储共享工作，为了保

证系统的稳定性及系统内存储信息的有效性和准

确性，系统内部节点每记录一笔交易，将获取相应

的信用币作为劳动报酬，这是区块链系统保证各节

点在系统内部记录信息的真实性，有效性的激励方

式。其中，采用信息提取关键词作为信息摘要的方

式便于信息检索，以提高信息共享的效率。 

2.3 云安全密文共享设计 

在区块链存储共享结构中如图 3 所示，为了实

现高效率、高安全的信息共享，原始信息密文 CTA

通过公共渠道传输，解密密钥 'k 通过安全渠道传

输。在信息共享阶段，Bill 发送共享请求需要缴纳

相应的共享费用，集群中的存储领导节点 M 向自

4
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己集群内的群众节点广播验证用户身份，判定其是

否符合密文共享权限 ( , )M  。若符合，则由领导

节点 M 向自己集群内的节点 Mi通过关键词的形式

对信息进行检索广播共享请求，获取元数据后，由

Bill 自主选择需要的信息，系统判断 Bill 的信用币

与信息报价的关系，若大于等于信息报价，则将其

使用代理重加密技术转换成符合 Bill 的共享权限

' '( , )M  密文 CTB，然后传输领导节点 T 向所有集

群内 Tn 节点复制信息并等待响应，在确定至少集

群内部已经超过一半数量的节点已经接受到了信息

后，向存储节点确认信息后就表明此时信息处于已

传输状态。然后传输节点向 Bill 发送通过关键词密

文检索获取的元数据密文 CT，通过解密后获取信息

的存储位置 LC，从而在相应位置下载解密原信息密

文 CTA，获取信息明文 m；若小于信息报价，则反

馈“余额不足”。若不符合共享权限，输出“访问无

效”。在共享过程中，为了保证共享后的信息安全，

Alan 可以通过重加密技术随时撤销共享信息。 

 

图 2  区块链密文云存储系统模型 
Fig. 2  Blockchain ciphertext storage system model2.3 云安全密文共享设计 

 

图 3  区块链密文信息共享过程模型 
Fig. 3  Blockchain ciphertext information sharing system model 
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2.4 信息交易合约设计 

智能合约是区块链的重要组成部分之一，本设

计智能合约的设计符合以下几个原则：(1) 系统内

部的所有用户均可自愿发布及参与信息存储及共

享交易；(2) 所有用户的信息在实行共享之前处于

保密状态；(3) 合约执行结果自动结算。 

本节中的交易处理按照时间顺序划分为以下

几个阶段：合约发布，发布存储交易，发布共享交

易，权限审核，安全校核，交易结算。具体表述如

图 4 所示。 

(1) 制定合约：合约创建者使用高级语言将带

有用户属性集合特性的合约转化为二进制合约码，

记录在本地网中，同时召集所有本地用户对合约进

行签名，由节点确认签名后，通过以太坊虚拟机部

署在以太坊区块链中，并向用户反馈合约地址及调

用指令。 

(2) 发布存储交易：信息属主 Alan 根据预先

设置好的共享权限 ( , )M  存储明文信息 m 以及密

文 CT，同时，Alan 提交信息报价及自定义的随机

字符串以便于用户获取信息共享报酬，在此过程

中，Alan 还需要向合约地址提供一定的信用币作

为保证金，以避免虚假、抄袭等现象。 

(3) 发布共享交易：共享请求者 Bill 发送共享

请求，同时需要缴纳相应的共享保证金，以保证请

求的真实性、有效性。 

(4) 权限审核：在权限审核阶段，系统根据请

求者 Bill 的属性集合 SB与共享权限 ( , )M  进行权

限匹配，并将结果提交给智能合约。系统根据公钥

PK、关键词 w 生成相应的搜索口令 TK 获取检索

结果信息及各信息对应的报价。 

(5) 安全校核：在安全校核阶段，Bill 根据筛

选结果选择自己所需要的信息，同时系统审核请求

者信用币数量和用户请求共享的信息价格，若信用

币大于等于信息价格，则进入密文转换阶段；否则，

反馈“余额不足”。 

(6) 交易结算：系统根据信息交互结果，对用

户的信用币作相应的调整并确认信息的更新变化

情况，然后根据反馈的数据进行信用币结算。首先

返还未成功交互的用户保证金，然后根据交易完成

情况，结算用户交互信息费用。 

2.5 具体方案执行步骤 

本文给出了一种支持关键词检索的密文策略

属性代理重加密方案，该方案涉及到的变量符号如

表 1 所示。 

本方案由以下 8 种算法构成，算法表示如下： 

(1) 系统初始化： 

 ( , ) , ,Setup U GP MSK PK   

给定系统安全参数 λ，系统属性集合 U，然后

构造阶数为 p 的加法循环群 G，g 为 G的生成元， 

且存在满足双线性映射 e： TG G G  ，随机

选取一个整数且满足 1g G ，并设置以下目标散列

哈希函数 2
1 : (0,1) k

pH Z ， 2
2 : (0,1) k

TH G ，

3 : (0,1)H G  ， 4 : (0,1)H G  ， 5 : (0,1)k
pH Z ，

6 : (0,1)H G  随 机 选 取 不 同 的 整 数

, , ( , )pa Z Z e g g   ，随机选取整数 x ph Z 计算

xh
xH g ，其中 x U 。 

1

1 2 3 4 5 6

1

, , , , ( , ) ,

, , , , ,

( , , , ( , ) , )

( , )

a

a
x

p g g g e g g
GP

H H H H H H

PK g g g e g g H

MSK g a







  
  

  



 

          (3) 

式中：GP 为系统公共参数；MSK 为系统主密钥；

PK 为系统公钥。 
(2) 密钥生成阶段： ( , , ,KeyGen GP PK MSK  

) ( , )A A AS SK PK  

输入公共参数 GP，系统主密钥 MSK，信息属

主 Alan 属性集合 AS U ，随机选择整数 pt Z ，

以及生成 Alan 对应的私钥 SKA，PKA。 

3

, , ,

( ( ) )
A

A

at t
A A A

A t
X x S

SK
A

S K g g L g
SK

K H x

PK g





   
      




        (4) 

同理，生成共享请求者 Bill 的私钥 SKB，PKB。 
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图 4  信息交互双方合约执行流程示意图 
Fig. 4  Information exchange execution flow diagram of smart contract 

表 1  符号描述 
Tab. 1  Scheme design symbol description 

符号 描述 

m、λ 信息明文、系统安全参数 

U、S* 系统通用属性集合、用户*的属性集合

GP、MSK、PK 公共参数、系统主密钥、系统公钥 

G 阶数为大素数 p 的加法循环群 

SK*、PK* 用户*的私钥、公钥 

w 存储信息的关键词 

(M*,ρ*) 共享结构 

CTA 原始信息密钥密文 

CTB 重加密密钥密文 

rkA→B 代理重加密密钥 

CT 元数据密文 

LC 原始信息密文在云中的存储位置 

IN 信息的项目编号 
 

(3) 重加密密钥生成算法： ( ,RekeyGen GP  
' ', ( , ), )A B A BSK M PK rk   

信息属主 Alan 随机取一个整数 pZ  ，并计

算 1g g 
、 ，根据 Bill 的属性集合 SB构造共享结构

' '( , )M  ，结合公共参数 GP，Alan 对应的私钥 SKA，

请求者 Bill 的私钥 PKB，计算重加密密钥 A Brk  。 
 

 

5

5

' '

5

1 1 1

2

3

'
4 ( , )

( )

H at

H

M

H
x x

rk K g g g g

rk g

rk L

rk C

R K

   









  



 
 




             (5) 

1 2 3 4( , , , , , )A B A xrk S rk rk rk rk R           (6) 

式中： 'M 是一个 ' 'l n 的矩阵，函数 ' 将矩阵 'M

的行映射成属性。随机选取整数 2, ,..., n ps y y Z 构

成 Zp一个列向量 1 2( , , ,..., )ns y y y 


计算 i iM   ，

其中 s 表示信息属主共享的秘密， '
iM 对应矩阵 'M

第 i 行的矢量， { }i 为 '
iM 的 的有效部分，

' '{ : ( ) ,1 }AI i i S i l    表示共享结构 ' '( , )M  中

用到的属性。 
(4) 信息加密： 

1

'
2

( ,( , ) )

( , , ( , ), )

A AEncrypt m M PK CT

Encrypt PK Data M k CT










，
 

第 1 步原信息加密：输入公钥 PKA，信息属主

输入信息明文 m，预先设定好的设置阅览、共享权

限 ( , )M  ，计算密文 CTA，并将密文信息存储在云

服务器中。 

第 2 步元数据加密：输入系统公钥 PK，以及

预先设定好的阅览、共享权限 ( , )M  ，元数据

 , ,Data LC w IN ，其中，LC 表示原始信息密文

在云中的存储位置，w 为信息的关键词，IN 为信

息的项目编号，原始信息密文解密密钥 'k ，输出密

文 CT，并存储在区块链中。 

1 1 1

1

1 2 3 1

1 1

1

( , ) , ,

( ) ( (1)) ,..., ( ) ( (1))

,...,

l

l

s s s

l l

rr
l

A Data e g g A g A g

B g H B g H

C g C g



     

    
  


 

(7) 

(5) 密文重加密算法： ( , ,A BReEncrypt rk CT  
' '( , ))

B BPK M CT ，  
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节点首先判断 Bill 是否为系统合约用户，若

是，随机选择 TG  并计算。 
' ' ' ' ' ' ' '

1 2 3, 1(( , ), , , ( , ) )l
i i iCT M A A A B C       (8) 

'' '
1 1 1

''
1

'

' ' ' ' ' '
1 2 3 1

' ' ' ' ' '
1 1

' '
1

( , ) , ,

( ) ( (1)) ,..., ( ) ( ( ))

,...,

l

l

s s s

l l

rr
l

A e g g A g A g

B g H B g H l

C g C g



   



  

    
  


 

(9) 

然后根据重加密密钥 A Brk  ，密文 CT，计算

出密文的重要分量 ，最终输出重加密后的密文

CTB。 
' '

2 1 3 2
' ' '

3 (1)

( , ) ( , )

( ( , ) ( , )) i
i ii I

e A rk e A rk

e B rk e C R 








       (10) 

'' ' ' ' ' '
1 3 1( , ,( , ), ( , ) )l

B i i iCT A A M B C  ，     (11) 

式中： i pZ  且满足 i i
i I

s 


 。 

(6) 索引生成及关键词检索： 

' '

( , ) '

( , , )B B

Index GP w ID ID

StokenGen SK w kw TK






、
 

第 1 步索引生成：输入公共参数 GP，信息 m

的关键词 w，节点计算原始信息中关键词 wA 对应

的消息认证码 kw，以及重加密信息密文的 CTB 中

'
Bw 对应的认证码 'kw ，生成索引码 'ID ID、 ； 

第 2 步关键词检索：根据输入用户 Bill 对应的

私钥 SKB，关键词 wB及其对应的搜索密钥 'kw ，输

出关键词 wA对应的搜索口令 TK。 

(7) 代理重加密解密算法： ( ,BReDecrypt SK  

)BCT CT  

系统核对请求用户 Bill 的属性集合 SB 是否满

足重加密后的密文 CTB中的共享结构 ' '( , )M  ，若

满足，Bill 可以使用私钥 SKB解密通过密文策略属

性基加密的解密方法恢复出密文的重要分量，得

到 CT 恢复出 'k Data、 。 

' 1
1

( )( )H

A
k



                          (12) 

用户根据元数据Data获取原信息存储位置LC

及解密密钥 'k ，对 CTA解密恢复明文信息 m。 

1 3( , )A e A g
m






                      (13) 

(8) 原信息密文解密： '( , , )ADecrypt CT k GP  

m  

解密密钥 'k 仅由区块链与信息属主 Alan 掌

握，未授权的情况下，仅有信息属主 Alan 可以对

云存储器上的原始信息密文 CTA，利用式(14)解密

获取原始明文信息 m。 

1

2 (1)( ( , ) ( , )) i
i Ai I

A
m

e B L e A R 





       (14) 

3  系统性能分析 

3.1 安全性分析 

本设计是基于 q–parallel BDHE 困难性问题进

行安全性证明的，判断双线性困难性问题，如果假

设成立，即在随机预言模型下的敌手 的优势

( )Adv k 忽略不计，则说明该方案是选择明文安全

(CPA，Chosen Plaintext Attack)的。 

定理：如果方案在 ( , )TG G 上解决 q–parallel 

BDHE 问题的优势是可以忽略不计的，那么不可以

找到任意的概率多项式挑战 ( , )M   攻破本方案，

即称 q–parallel BDHE 假设在 ( , )TG G 成立，该方案

在随机预言模型下是 CPA 安全的。 

证明：假设存在一个攻击者 在 CPA 游戏中，

以不能够忽略的优势 ( )Adv k   赢得游戏。那么

我们可以构造一个游戏挑战者实现对 q–parallel 

BDHE 的判断，从而判别
1

( , )
qa sT e g g


 还是

TT G 。具体实施过程如下： 

初始化阶段：游戏挑战者将会收到来自攻

击者 发送的共享权限结构 ( , )M   。 

(1) 系统建立阶段：挑战者随机选择一个值

 ， '
pZ  ，目标哈希函数 H1，H2，H3，H4，H5，

H6 计 算 ：
'

( , ) ( , ) ( , )e g g e g g e g g   并 发 送

1 1 2 3 4 5 6( , , , , ( , ) , , , , , , )aGP p g g g e g g H H H H H H

和 1( , , , ( , ) , )a
xPK g g g e g g H 给攻击者 。 

(2) 查询阶段 1： 

攻击者 对挑战者进行一系列的提问，挑战

者做相应应答。 

情况 1：私钥提取阶段：攻击者 按照属性集
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合 S 构造私钥 SKs，若 S 满足 ( , )M   ，则挑战者

就在{0,1}中随机选择一个输出，游戏终止；若不 
满足，则挑战者随机选取 S pr Z ， 1 2( , ,...,    

)n pZ  ，其中 1= 1  且满足 0M   ； 

情况 2：重加密密钥提取阶段：用一个属性集

Si 和一个共享权限结构 ' '( , )M  进行密钥提取，首

先判定 S 是否满足 ( , )M   ，若满足，则挑战者

就在{0,1}中随机选择一个输出，游戏终止；否则，

获取私钥 SK，然后计算 1 2 3( , , , ,A Brk S rk rk rk   

4 , )xrk R ，反馈给攻击者 。 

(3) 挑战阶段：攻击者 随机发送两段相等长

度的消息 m0 和 m1 给挑战者，挑战者随机抽

取一个比特属性 (0,1)b ，利用 ( , )M   对 mb 加密

得到密文 CT*并发送给 。若
1

( , )
qa sT e g g


 ，则

CT*是一个有效的密文。 

(4) 查询阶段 2：重复查询阶段 1 的操作。 

(5) 猜测阶段： 输出猜测比特 ' (0,1)b  ，挑

战者的根据 的结果做出相应的猜测，若 给出

了猜测 'b b ，即挑战者在猜想游戏中得到的是
1

( , )
qa sT e g g


 。若攻击者 猜测结果 'b b ，则

TT G 。我们定义挑战者的优势： 

' 1
= ( ) | [ ] |

2
Adv k Pr b b                (15) 

当输出为 0 时，即 得不到任何关于 mb 的任 

何信息，不能恢复明文，因此猜测正确得的概率为 
1

2
。当输出为 1 时，即 得到任何关于 mb 的有关 

密文信息，并能恢复明文，由定理不难得出猜测正 

确得的概率为
1

2
 。 

因此，在本方案中 q paralle BDHE 猜测准

确，即 'b b 的优势为 

' '

'

1 1
( ) | [ ] | [ | 0]

2 2
1 1

[ | 1]
2 2 2

Adv k Pr b b Pr b b b

Pr b b b


      

   



(16)

 

因此，如果攻击者 能攻破方案的概率为 ， 

则解决 q–parallel BDHE 问题的优势为
2


，这与目 

前的已知是相互矛盾的，因此在多项式时间内不存

在一种算法是能够以不可忽略的概率  解决此问

题，即本方案可以达到挑战明文攻击的目的。 

3.2 抗共谋攻击性 

在重加密密钥生成阶段，用户属性集 AS U

和共享结构 ( , )M  通过 A2 进行验证，rk1，rk3，rk4， 

与 Rx通过 TG  关联，rk1，rk2和 rk4 通过 pZ  紧

密相连，rk4 在 pZ  及共享权限结构 ( , )M  下对 

TG  进行加密，所以当 rk1，rk2，rk3，Rx的值被

攻击者篡改其对应的重加密密文也就无效，如果

AS U 、 ( , )M  和 rk4 被篡改，可以通过 

2 6 1 2 1( , ( , ,( , ) , ,( , ))) ( , )l
i i i Ae A H A A B C S M e g g 

检验出来。 

由于该系统的特殊构造，将传输节点及存储节点

分离开，引用了 Pool 验证池共识机制，存储节点与传

输节点均是通过民主选举的方式产生，因此保证了执

行节点的随机性及位置的不定性。即存储节点既不知

道下一个传输节点位置，更不了解共享者信息，节点

的随机性决定了 3 者串通的难度，因此存储节点、传

输节点、共享者 3 者之间串通的可能性也极低。 

3.3 属性代理重加密方案比较 

本节主要结合 Seo 方案[6]，Tiwari 方案[17]，Luo

方案[18]对属性代理重加密方案特征做出了以下对

比分析如表 2 所示。 

由表 2 可见，Seo 方案、Luo 方案和 Tiwari 方

案均采用了属性代理重加密技术，但是均依赖于第

三方实现信息交互，尤其是 Seo 方案需要多个数据

中心分层管理信息，故在信息传输及存储过程中很

难保证信息不被篡改，而且以上 3 个方案均不支持

信息检索功能，在一定程度上造成了信息共享阻

塞；本方案可以同时实现表上的所有功能，根据实

际情况自主选择所需信息，因此更适用于云存储共

享的实际应用。 
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表 2  属性代理重加密方案的功能对比 
Tab. 2  Functional comparison of attribute-based proxy re-encryption scheme 

方案 关键词检索 属性加密 代理重加密 可解密密文 区块链技术 不依赖第三方 防篡改

Seo 方案        

Luo 方案        

Tiwari 方案        

本方案        

 

3.4 算法复杂性分析 

结合 Seo 方案，Tiwari 方案，Luo 方案，本节

将对与现有的属性代理重加密的方案进行效率及

通信开销(密文长度)分析对比。为了便于描述，文

中的 n 表示属性个数，LG，LGT分别表示 G，GT中

的元素的比特长度。 

本节中，通过与以下 3 种方案的系统公钥 PK，

MSK 长度，用户私钥 SK 长度和 CT 长度进行对比，

结果如表 3 所示。由表可知，相比于 Tiwari 方案，

Luo 方案，本方案的系统公钥 PK 随着属性个数的

增加，长度逐渐增长，用户私钥 SK 长度增长率大

于其他三个方案，故本方案的密钥具有更高的抗攻

击能力。将用户的属性作为每个用户私钥 SK 生成

的依据之一，能够更加灵活的实现共享权限的控

制，在密文中将用户属性转化为共享结构，对密文

进行了定向的更有效的保护。 

表 3  通信开销对比 
Tab. 3  Comparison of communication overhead of 

attribute-based proxy re-encryption scheme 

方案 PK 长度 MSK 长度 SK 长度 CT 长度 

Seo (n+2)LG+LGT
 LG (n+2)LG (n+2)LG+LGT

Luo LGT
 LG (n+2)LG nLG+LGT

 

Tiwari 2
TG GL L  3

pZL  (2n+1)LG (n+2)LG+LGT

本方案 (n+3)LG+LGT
 LG+LZp

 (2n+2)LG (2n+2)LG+LGT

 

3.5 执行效率分析 

本节针对算法中的加密、重加密、密文解密及

重加密密文解密过程所需要的计算量，并与现有的

3 种典型方案进行对比，结果如表 4 所示。其中，

E 用于描述群 G，GT 幂运算的时长，而 P 表示双

线性的对数运算时长，n 表示属性个数。 

表 4  计算开销对比 
Tab. 4  Comparison of computational cost of attribute proxy 

re-encryption scheme 

方案 加密 
原始密 

文解密 
重加密 重加密解密

Seo (2n+2)E+2P (2n+1)E+4P (5n+2)E+4P (6n+4)E+6P

Luo (5n+2)E+P (4n+4)E+5P (10n+2)E+8P (5n+2)E+5P

Tiwari (4n+4)E+2P 4E+(n+3)P (3n+12)E+8P (5n+7)E+P

本方

案
(3n+2)E+2P (3n+2)E+3P (3n+1)E+5P (4n+6)E+3P

 

由表 4 可知，Seo 方案中的双线性实现的是与

门访问结构仅支持属性间的“与”关系操作，而本

方案的却支持任意共享权限公式，更加灵活的便

捷。本方案与 Tiwari 方案相比，利用增加乘法运

算使减少了所需要的双线性对数运算，故本方案的

运算成本要远小于以上 2 个方案的运算量，从而达

到了降低计算开销的目的。相比于 Luo 方案，本

文的执行效率也有明显下降。 

4  模拟实验 

为了进一步评估系统中的效率，本文对 Seo

方案，Tiwari 方案，Luo 方案 3 个方案做了对比实

验，4 个方案均是采用了 Tate 双线性配对，根据上

文提出的计算操作方案，对其性能进行了测试，以

便进行理论分析。评估是在配备 Intel Core 

i5-3337U、CPU 2.40 GHz 和 4GB RAM 的笔记本电

脑上进行的，执行一次 Tate 双线性配对操作用时

为 20.04 ms，执行一次幂指数运算 5.31 ms。本文

的实验过程是根据用户持有的属性数目作为变量，

分别对加密、解密、重加密、重解密运算时间进行

了仿真。 

图 5(a)说明随着属性数目递增，加密的计算时
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间也在增长，为了更好地保证信息的安全性，在加

密过程中本文增加了属性匹配的次数，故运算时耗

略高于 Seo 方案。图 5(b)是原信息解密时长，本方

案相对于 Tiwari 方案，Luo 方案有绝对的优势。本

方案利用区块链技术由不同的节点分担数据中心

计算任务，减少了可信中心的双线性配对的计算次

数，因此在计算开销上更具有优势。图 5(c)是重加

密阶段计算时间的变化情况，4 个方案均需要共享

权限匹配，本方案中对于持有 100 个特征属性的信

息重加密仅需 1.70 s 左右，相比于其他 3 种方案效

率平均提高了 37.89%。图 5(d)表示随着属性数目

的增加重解密信息时耗，随着属性数目的增加，100

个特征属性的信息重加密仅需 1.68 s，相比于其他

3 个方案，本方案的解密时长的增长率最小平均速

率提高了 42.1%。 

 

(a) 加密时间 

 

(b) 解密时间 

 

(c) 重加密时间 

 

(d) 重解密时间 

图 5  属性数目对执行性能的影响 
Fig. 5  Effect of number of attributes on system performance 

5  结论 

结合区块链技术的去中心化、智能合约模式和

分布式存储等特点，提出的区块链密文存储共享模

型，打破了传统集中分布式云存储模式，既实现了

中心化与去中心化存储共享模型的过渡，又满足现

有的信息安全存储共享的技术需求。通过使用 Pool

验证池共识机制使每个节点出于对自身利益最大

化的考虑，都会自发、诚实地遵守协议中预先设定

的规则，判断每一笔记录的真实性，最终将判断为

真的记录记入区块链之中，在很大程度上提高了信

息存储共享的效率；明文信息采用属性加密方式，

一定程度上避免了信息共享请求者的二次销售现

象；利用属性代理重加密算法，将原信息密文与重

加密密文分离存储，具有一定的抗共谋攻击性；采
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用智能合约取代第三方的信息管理中心，实现了自

主化的密钥转换，提高了信息存储、共享的效率节

约了成本。通过功能分析、效率对比、通信开销对

比显示，本方案更具有适用性。 
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