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一种采用混合抗干扰方法的路由恢复机制 

孙子文*，张炎棋，徐宜敏 
(江南大学物联网工程学院，江苏 无锡 214122) 

摘要：针对工业无线传感器网络中的干扰攻击问题，得出一种基于 WirelessHART 图路由的被干扰

攻击节点路由恢复机制。通过干扰攻击检测方法获取被干扰攻击节点与干扰攻击区域，利用非协调

跳频扩频技术生成被干扰攻击节点与周围节点的跳频序列，从而进行传统跳频扩频，对被干扰攻击

节点进行再检测，结合路由代价与 WirelessHART 图路由算法将被干扰攻击节点恢复到网络中。仿

真结果表明路由恢复机制能够帮助被干扰攻击节点消除干扰攻击影响，并在保证吞吐量的情况下成

功加入到网络中。 
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Abstract: Aiming at the jamming attacks in the industrial wireless sensor networks, a route recovery 

mechanism based on the WirelessHART graph routing is proposed. The jamming attack detection method 

is used to obtain the node and area being attacked by the jamming attack, the uncoordinated frequency 

hopping spread spectrum is used to generate the frequency hopping sequence of the node of being 

attacked by the jamming attack and that of the surrounding nodes, so that the traditional frequency 

hopping spread spectrum is performed on the nodes. Detects again, and combines the routing cost and the 

WirelessHART graph routing algorithm to restore the node to the network. The simulation results show 

that the route recovery mechanism can help the nodes to eliminate the influence of the interference attacks 

and successfully join the network under the condition of the ensuring throughput. 
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与技术和信息安全。 

Sensor Networks, IWSN)[1]是无线传感器网络[2]的

一个新兴应用，常用于观测与控制各类工业任务。 

相比于普通无线传感器网络，IWSN 所处的工

作环境更为苛刻，时常面临安全性，可靠性及实时

性的挑战。另外工业无线传感器网络所用的

WirelessHART 标准是开放式标注，采用多路径图

路由机制，打破了普通 WSN标准的使用环境限制，

1
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大大提高 IWSN 的实用性[3]，但由于 IWSN 的无线

通信特性，干扰攻击威胁成为了影响其安全性及可

靠性的主要因素之一[4]。 

针对 IWSN 安全的研究主要是围绕攻击检测

方法展开。通过采用干扰攻击检测算法检测网络中

是否存在干扰攻击，在对处于被攻击状态下的节点

进行识别后，会对该节点进行屏蔽或丢弃[5]。恶意

干扰攻击虽未直接破坏网络，但使得网络屏蔽或丢

弃节点，浪费了网络中的节点资源，降低了网络寿

命。因此，仅仅依靠防御与检测手段难以彻底消除

恶意干扰攻击的影响，亟需研究能够将被干扰攻击

节点恢复到网络中的机制，添加恢复手段来延长网

络的生命周期。 

关于被干扰攻击节点恢复问题的研究较少，但

已有相关的研究工作在检测到干扰攻击后通过采

取其它操作来抵抗干扰攻击。如文献[6]研究了一

种基于 LEDIR 的节点恢复技术，在距离移动、交

换消息总数以及节点移动数 3 个参数上改进现有

的 LEDIR 算法，提出了一种 I-LEDIR 节点恢复算

法，但不适用于工业无线传感器网络中使用；文献

[7]提出一种芯片、传感器节点和系统相结合的 3

层节点恢复方法，通过对芯片端进行硬件修改、节

点端进行跳频和扩频处理和系统端采用冗余路由，

有效恢复网络链路，但实施复杂度过高。文献[8]

提出了一种在检测到干扰攻击后能够抗干扰攻击

的自适应速率通讯(Adaptive Rate Communication, 

ARC)方法，该方法将原始数据信息分解为多个编

码的片段进行分别通信，以降低干扰攻击带来的干

扰影响，并经过自适应调节报文分片的片长以获得

更好的鲁棒性，降低了攻击的概率，但消耗能量较

高。文献[9]则提出了一种在通信双方之间建立起

低速率中继时隙信道 (Low-rate Overlay Timing 

Channel, LOTC)的方法，即在干扰攻击检测方法检

测出网络中存在人为恶意干扰攻击后，被干扰攻击

节点能够与网络中其它传感器节点进行低速率通

信，容易实现，能量消耗低，但低速率通信会导致

网络吞吐量降低，影响正常通信。 

本文得出一种结合非协调跳频扩频[10]、路由

代价指标与 WirelessHART 图路由，进行被干扰攻

击节点路由恢复的机制。通过非协调跳频扩频通信

重新生成跳频序列，并结合干扰攻击检测方法，以

摆脱干扰攻击的影响，通过将路由代价作为最小距

离，引入 WirelessHART 图路由算法，以均衡网络

消耗，将被干扰攻击节点重新添加到工业无线传感

器网络中，最后通过合适的干扰攻击模型对被干扰

攻击节点路由恢复机制进行验证。 

1  网络模型与攻击模型 

1.1 网络模型 

假设一个网状拓扑结构的工业无线传感器网

络，工业网络通信标准采用 WirelessHART 协议标

准，路由协议采用图路由。由网络模型可知网络节

点设置在普通的多信道(信道数 11~25)模式下通

信，发送方的目标是在网络通信受环境干扰的情况

下建立对接收方的通信。假设每个传感器节点配备

有相应的频段，接收方具有可以有效进行传输、接

收与计算数据的能力，此外通信双方具有认证机

制，即每个接收方都保存发送方的认证信息，保证

数据包的有效性。网络模型中 PA 表示信号到达接

收机的强度，PA的强度取决于信号的发送方能量、

发送方与接收方之间的距离以及大小尺度衰落和

环境干扰的影响。PT 表示接收方所需的最小信号

强度，即使得接收机能够成功获取信号的强度，并

满足条件 PA>PT。 

关于网络模型假设描述如下： 

(1) IWSN 中的传感器节点随机分布在工业监

测控制区域内； 

(2) IWSN 形成后所有的传感器节点位置保持

固定不变； 

(3) 发送节点的信号强度大于等于环境干扰

信号强度； 

(4) 发送节点的信号强度大于等于接受节点

接受数据的最小信号强度； 

2
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(5) 发送节点与接收节点信息数据保持同

步。  

将工业无线传感器网络定义为有向图    

G(V, ℓ)，其中 V 表示网络中传感器节点的集合，ℓ

表示传感器节点间无线连接的集合。假设 IWSN 中

共有 k 个普通传感器节点，记做 V={v1, v2,..., vi,..., 

vj,..., vk} k≥2，其中节点 vi 的通信半径为 ri。有向

图 G 中的边 e=(vi, vj)∈ℓ表示一对工业无线传感器

节点(vi, vj)之间的单向无线连接，从 G 中的一条路

径 Path(v1, vj)是多个边的有序组合序列， 

1 1 2 2 3

1 1

( , ) (( , ), ( , ),...,

( , ),..., ( , ))

j

i i j j

Path v v v v v v

v v v v 


       

(1)
 

1.1.1 WirelessHART 图路由机制 

多路径图路由机制广泛用于工业无线连接数

据通信中，机制中包含网络源节点到网络目的节点

的路由表，路由表包含每一个节点的邻居节点地

址、路由代价与节点能量等信息[11]。 

图路由在每一跳中均预留冗余连接，有效地改

善了网络路由的鲁棒性。在一个配置良好的网络

中，所有节点在图路由中至少有 2 个邻居，通过它

们可以发送数据包，节点可以将数据包发送给路由

表中任何的邻居。以从网关(Access Point, AP)到普

通传感器节点 E 的图路由策略为例，途经 A，B，

C，D 传感器设备，为了发送一个包，AP 可以将

它转发到设备 A 或 B，这些设备可以采取几种可

选的路由：[AP, B, D, E]，[AP, B, C, E]，[AP, A, C, 

E]，[AP, A, D, E]，无论选用哪种方式，它最终都

会到达最终节点 E 上。在实际应用中，正确配置

的路由策略会通过图路由算法选择合适邻居图与

最好的接收信号水平(Receive Signal Level, RSL)节

点，保证路径连接有最好的通信质量，本文采用文

献[12]的工业无线传感器网络图路由算法。 

1.1.2 路由代价指标 

由于工业无线传感器网络本身的特性，在判断

路径的优劣时，通常需要以路由代价指标作为评判

标准，路由代价指标通常可选择延迟抖动、延迟时

间、能量有效性以及丢包率等[13]。为成功将被干

扰节点重新加入到网络路由中，本文路由代价的指

标采用丢包率、延迟时间与节点能量有效性等    

3 个指标。 

在 IWSN 通信中，网络中的每个传感器节点

vi 均含有节点的延时信息、丢包率以及节点 vi 的剩

余能量等路由代价指标，同样网络的每一条链路

eij=(vi, vj)∈ℓ也含有链路延时信息、链路丢包率以

及节点 vi 与 vj 的剩余能量信息等路由代价指标。定

义 delay(vi)为网络中节点 vi 的延时函数，energy(vi)

为网络中节点 vi 的能量函数，delay(eij)为链路 eij

的延时函数，energy(eij)为链路 eij 的能量函数，

LinkCost 表示一跳邻居间通信的代价，vS 表示源节

点，vD表示目的节点。 

路径 l 的代价指标为： 

( ) ( ) ( ) ( )l l l lCost Delay Energy PDR      (2) 

(1) 能量指标 

采用参考文献[14]中的能量损耗计算模型来

运算路由协议的能耗参数，模型如图 1 所示。 

 

图 1  能量损耗计算模型 
Fig. 1  Energy loss calculation model 

图 1 中，Eelec为发送与接收电路的能耗；Eamp

为放大电路的功耗；d 为数据传输距离；α为传播

环境的传播衰减指数，则发送 k bit 数据包时消耗

的能量为： 

_ _Tx Tx elec Tx amp

elec amp

E E E

E k E k d

  

   
             

(3)
 

接收节点接收 k bit 数据包时消耗的能量为： 

_ *Rx Rx elec elecE E E k                   (4) 

由公式(3)~(4)可知，路径 l=Path(vS,vD)在传输

k bit 数据包时的能量指标计算为 

3
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( , ) ( , )

( , ) ( , )

( ) ( , )

( , )
i j S D

i j S D

Tx i j
v v Path v v

Rx i j
v v Path v v

Energy l E v v

E v v




 


     

(5)
 

(2) 延时指标 

定义路径 l=Path(vS,vD)的延时函数为路径上节

点的延迟与相邻节点之间链路的延迟和，因此可得

网络中路径 l=Path(vS,vD)的延时函数为 

( ) ( ) ( )
i ij

i ij
v l e l

Delay l Delay v Delay e
 

  
   

 (6) 

定义网络中的最高延时指标为 D，若路径

l=Path(vS,vD)的最小延时函数满足条件 

( )Delay l D                           (7) 

则路径 l=Path(vS,vD)可视为符合工业无线传感

器网络G 路由通信延迟的一条路径。 

(3) 丢包率指标 

路径 l 的丢包率指标表示为： 

( ) ( ) ( )
i

i
v l

PDR l PDR v num l


              (8) 

式中：PDR(vi)为传感器节点 vi 的丢包率；num(l)

为路径 l 中的传感器节点个数。 

1.2 攻击模型与检测 

1.2.1 攻击模型网络拓扑 

网络中的恶意干扰攻击者会攻击通信范围内

的传感器节点，因此当网络中存在恶意干扰攻击

时，通过干扰攻击入侵检测方法，会发现源节点到

目的节点的路径中存在一片干扰区域，该干扰区域

中的节点均受到恶意干扰攻击者的干扰攻击，处于

干扰攻击区域内的传感器节点与邻居节点通信受

到限制使得网络通信过程中路由受阻。受到恶意干

扰攻击者干扰攻击后的网络拓扑如图 2 所示。即在

恶意干扰攻击节点 3 的影响下，导致本应正常通信

的节点 8，11，22 及相关节点通信信道受到干扰，

需在检测出受到干扰的节点后重新计算路由代价，

采取有效的抗干扰方法将这些受干扰节点恢复到

网络中。 

 

图 2  受到干扰攻击时的网络拓扑 
Fig. 2  Network topology when under interference attacks 

1.2.2 干扰攻击入侵检测 

(1) 评判标准 

将丢包率(PDR)作为干扰攻击入侵检测度量

属性的评判标准。PDR 是指节点发送过程中丢失

的数据包和节点发送数据包的百分比，即 

( ) /PDR n m n                         (9) 

式中：n 为发送节点发出的数据包个数；m 为通过

接收节点接收的数据包数量；n–m 为发送过程中丢

失的数据包个数。 

当干扰攻击造成数据包丢失时，PDR 均会发

生变化，从而检测出节点处于被干扰攻击状态。 

(2) 检测方法 

采用统计过程控制理论中的控制图法作为分

析方法。通过“三倍标准偏差法”来建立控制图中的

上、下限[15]。 

即将中心线确定在被控制对象的不合格率平

均值 E 上，并以中心线为基准向上、向下偏移三

倍标准偏差 D，确定上、下控制界限，建立不合格

率控制表如表 1 所示。 

表 1  不合格率控制表 
Tab. 1  Fail rate control table 

上下限 不合格率 

上线(UCL) UCL=E+3D 

平均(AVG) AVG=E 

下线(LCL) LCL=E–3D 
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在无干扰攻击环境下，计算网络中各节点的丢

包率平均值如式 10 所示。 

1

n

i ij
j

p p n


 
   
 
                         (10) 

式中：n 为作为样本的数据包丢失率组数； ijp 为 

节点 i 的第 j 组数据包丢失率。则不合格率控制表

中的丢包率的平均值 E 与标准差 D 为： 

1

m

i
i

E p


                             (11) 

 2

1

m

i
i

D p E m


                   (12) 

式中：m 是节点的个数。 

在无干扰的环境下，基站收集各节点的 PDR

数据。从收集的数据中选取部分样本数据，利用“三

倍标准偏差法”对样本数据处理得出不合格率控制

表。在控制图中不断监视节点的 PDR 是否在控制

表的上下限内，判断网络中各节点是否处于被干扰

攻击状态，若在控制表上下限内，则节点处于正常

状态，对节点不做处理；否则节点处于被干扰攻击

状态，对节点进行屏蔽，最终，完成循环检测中的

一次节点检测。 

2  被干扰攻击节点恢复机制 

2.1 扩频抗干扰技术 

扩展频谱通信技术(Spread Spectrum, SS)简称

扩频技术，该技术是对抗信号干扰时经常使用的对

策，扩频技术通常在发送端通过扩频码进行扩频调

制，在接收收端以相关解调技术接收数据，以达到

抵抗干扰的效果[16]。该技术主要包括有直接序列

扩频(Direct Sequence Spread Spectrum，DSSS)、跳

频扩频 (Frequency Hopping Spread Spectrum ，

FHSS)、跳时扩频(Time Hopping Spread Spectrum，

THSS)与啁啾扩频(Chirp Spread Spectrum，CSS)

等。每个技术又可分为传统扩频技术与非协调扩频

技术。传统扩频技术通常采用伪码发生器、载波发

生器、振荡器、调制器与解调器等，实际应用中易

于实施、抗环境干扰效果明显，但是需要提前共享

密钥，可能会被干扰攻击者窃取或篡改共享密钥，

从而突破传统扩频技术实施攻击；非协调扩频技术

不需要提前共享密钥，虽然实施复杂，但可靠性相

比于传统技术更高。 

2.1.1 UFH 抗干扰方法 

UFH 为非协调跳频扩频技术(Uncoordinated 

Frequency Hopping Spread Spectrum)，为有效抵御

干扰，其在数据发送之前与接收之后都需要通过一

系列处理。 

 

(a) UFH 通信过程 

 

(b) 循环 hash 链 

 

(c) UFH 重组图 

图 3  UFH 数据处理过程示意图 
Fig. 3  UFH data process diagram 

(1) 发送端的处理主要包括数据分割、块编码

和包编码等几个阶段： 

1) 数据分割：发送节点将数据包 M 分割为块

M1, M2, Mi,..., Mk (k≥2)。 

2) 块编码压缩：对各个块 Mi 进行块编码压缩

处理，编码压缩后对应的块数据包 mi 格式为： 

5
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1| | | ( )i i im id i M h m                    (13) 

式中：id 为块 mi 所属数据包 Mi 的编号；i 为数据

M 中块 mi 与 Mi 的编号；h(mi+1)为一个数据包 mi+1

的 hash 函数值，因此所有块的 hash 值可组成一个

相互连接的循环 hash 链。 

3) 包编码：将每个块添加相应序号(序号数为

1,2,...,i)的数据包中，然后各数据包进入通信信道。 

(2) 接收端的处理主要包括包解码、hash 链验

证重组和拼接几个阶段。 

1) 包解码：接收节点收到的所有块数据包中，

包含正常片段数据包与干扰攻击产生的数据包，接

收节点对可解码的块数据包进行解码，不可解码的

数据包片段则视为干扰，不断获取各个块 m3, mi, 

mk,..., m2 (k≥2)。 

2) 块验证与重组：首先验证块 mi 中的 id，确

定其所属数据 M，计算比较块的 hash 函数，找到

其前驱块 mi–1 和后继块 mi+1，将块 mi 插入到前驱

块与后继块中，即加入到 hash 链路中。对每个块

进行上述操作，最终获得来自发送端的一个完整

hash 链，按照 hash 链提取块 mi 中的 Mi。 

3) 拼接：接收节点将块 M1, M2, Mi,..., Mk (k≥

2)拼接为数据包 M。 

2.1.2 UFH-FHSS 混合抗干扰方法 

相比于传统抗干扰通信的循环依赖关系[17]在

面对窃取、修改或冒充密钥等针对性强的恶意干扰

攻击时存在安全隐患的问题，非协调跳频扩频技术

有更高的安全性，但数据包验证重组导致耗能较

高。所以通过 UFH-FHSS 混合方案来抵抗恶意干

扰，即在网络初始化通信阶段采用非协调跳频扩频

技术作为通信模式，在该模式下生成正常通信阶段

传统跳频扩频所需要的跳频序列，打破传统扩频技

术提前共享扩频序列带来的循环依赖的限制。非协

调跳频扩频技术中通信双方在各自的频率通道之

间随机跳跃，在不需要扩频序列的情况下保持通

信，能够防止因跳频序列被攻击者窃取造成的干扰

攻击影响，提高网络初始化通信阶段的安全性。同

时，通过非协调跳频扩频生成的跳频序列进行传统

跳频扩频通信，能够在网络节点能量受限的情况保

持较低的能耗。 

2.2 路由恢复 

首先通过干扰攻击检测方法检测出被干扰攻

击节点(节点被屏蔽，路由表中删除)，从而划分存

在干扰区域，然后对被干扰攻击节点进行重启，

利用抗干扰攻击方法中的非协调跳频扩频技术重

新生成被干扰攻击节点与周围节点的跳频序列，

被干扰攻击节点利用新的跳频序列进行传统跳频

扩频，使用干扰攻击检测方法对该被干扰攻击节

点进行检测，若新的跳频序列依然被干扰攻击者

窃取或篡改，则干扰攻击区域内节点采用非协调

跳频扩频通信，若被干扰攻击节点处于正常状态，

则干扰攻击内节点采用传统跳频扩频通信，之后

结合均衡路由代价指标与WirelessHART图路由算

法将被干扰攻击节点恢复加入到网络路由中，流

程图如图 4 所示。 

 

图 4  被干扰攻击节点恢复机制流程图 
Fig. 4  Flow chart of recovery mechanism for interfered 

attack nodes 
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具体步骤描述如下： 

(1) 恶意干扰攻击者会攻击通信范围内的正

常节点，通过干扰攻击入侵检测方法将网络中的被

干扰攻击节点检测出来，获得网络中的干扰攻击区

域，根据图路由表获取网络正常时的边界节点并进

行标记。 

(2) 在干扰攻击区域内的被干扰攻击节点无

法将数据包传输到目的节点 vD，故将全部被干扰

攻击节点到目的节点的路由代价设置为∞。 

(3) 干扰攻击区域边界的传感器节点即边界

节点 vB生成重置数据包 MRESET，若边界节点 vB到

目的节点 vD 所通过的上一跳节点在干扰攻击区域

内，则数据包 MRESET 用来通知重置路由代价，且

数据包 MRESET中 Cost 值设置为边界节点 vB到目的

节点 vD的路由代价，将数据包 MRESET通过广播的

形式传输给周围的邻居节点，之后将边界节点 vB

到达目的节点 vD的路由代价再重置为∞，否则不发

送数据包 MRESET。 

(4) 边界节点 vB 的某个邻居节点 vO 在收到数

据包 MRESET后，提取数据包中的 Cost 值，若该 Cost

值与发送节点的 LinkCost 值的和等于接受数据包

MRESET 节点 vO 的 Cost(vO)，则传感器节点 vO 到目

的节点 vD 的通信路径可能经过干扰攻击区域。节

点 vO 对数据包 MRESET 中的 Cost 值进行修改，将

Cost 设置为节点的 Cost(vO)值，将数据包 MRESET

通过广播的形式传输给周围的邻居节点，之后将节

点 vO的 Cost(vO)值重置为∞。若该 Cost 值与发送节

点的 LinkCost 值的和不等于接受数据包 MRESET 节

点 vO的 Cost(vO)，则传感器节点 vO到目的节点 vD

的通信路径不需要经过干扰攻击区域，故节点 vO

标记为路径经过被干扰攻击节点的节点，更新到图

路由的路由表信息中，并丢弃数据包 MRESET。 

(5) 干扰攻击区域内的被干扰攻击节点采用

非协调跳频扩频进行通信，重新与邻居节点生成相

应的新跳频序列，在一段时间内向邻居节点发出测

试数据包 MTSET，之后采用 1.2 节的干扰攻击入侵

检测方法对被干扰攻击节点进行检测，判断是否恢

复正常状态，若处于正常状态，则被干扰攻击节点

利用新跳频序列进行传统跳频扩频通信，否则进行

非协调跳频扩频通信。 

(6) 获取网络中所有被标记为路径经过被干

扰攻击节点的节点与所有干扰攻击区域的边界节

点，对其路由代价进行判断，若节点的路由代价为

∞，则不进行操作，若节点的路由代价不为∞，即

该节点具有与目的节点 vD 传输的有效路径，该节

点重新建立路由数据包 MNew，将数据包 MNew 的

Cost 值设置为该节点的路由代价，将数据包 MNew

通过广播的形式传输给该节点周围的邻居节点，重

新建立被干扰攻击节点的路由代价。 

(7) 若接收节点 vi从发送节点 vj接收到数据包

MNew后，接收节点 vi 从数据包 MNew中获取发送节

点 vj 到目的节点 vD的路由代价 Cost(vj)，从图路由

表中获得节点 vj 的 LinkCost，并将图路由表中 vj

的 Cost 值设置为 Cost(vj)+LinkCost。 

(8) 若传感器节点 vi 是首次收到数据包 MNew，

或 Cost(vj)+LinkCost<Cost(vi)，则将 Cost(vi)设置为

Cost(vj)+LinkCost，并且把数据包 MNew 中的 Cost

值设置为 Cost(vi)，之后将更新后的数据包 MNew通

过广播的形式传输给节点 vi 周围的邻居节点，告知

邻居节点 vi的路由代价指标发生改变，并更新到图

路由的路由表信息中，否则不处理，并将数据包

MNew丢掉。 

(9) 经过路由恢复步骤，干扰攻击区域内的被

干扰攻击节点可重新建立到达目的节点 vD 的路由

代价，更新图路由表中每个节点的信息，

WirelessHART 图路由算法根据路由表信息，重新建

立被干扰攻击节点区域与各网络节点之间的路由。 

3  实验结果分析 

在仿真传感器网络时，OPNET 具有高效率、

对真实实际应用的支持能力强以及拥有丰富的可

利用的模型库等优点 [18]。因此，选择仿真工具

OPNET 进行仿真。使用的参数配置如表 2 所示。

包大小服从均值 512，方差 64 的均方分布；在管

7
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道阶段引入概率分布曲线将流量传输速率控制在

200~250 Kbit/s 之间随机分布。 

表 2  仿真参数 
Tab. 2  Simulation parameters 

场景及节点参数 取值 

仿真工具版本 OPNET 14.5 PL8 教育版 

传输速率/(Kbit/s) 200~250 

工作频段/GHz 2.4 

包大小/byte Normal(512,64) 

仿真时间/s 500 

仿真范围/m 500×500 

通信距离/m 100 

节点个数 40 

noise figure 6.5×107 

为研究被干扰攻击节点恢复机制的性能，通过

仿真实验评估本文网络节点在智能型干扰攻击模

型下路由恢复机制的性能，并与文献[8]的自适应

速率通信方法 ARC以及文献[9]的低速率中继时隙

信道方法 LOTC 的性能进行对比。 

仿真集中关注工业无线传感器网络中被干扰

攻击节点在正常状态、被干扰攻击状态、屏蔽状态

与路由恢复之后状态的 PDR 比率与吞吐量变化，

其中节点的网络拓扑结构如图 2 所示，仿真阶段分

为无干扰攻击、有干扰攻击阶段、被干扰攻击节点

屏蔽阶段与路由恢复阶段，为避免随机性，设置仿

真时间为 500 s。为保证网络建立完整的路由表，

数据在仿真开始前 60 s 不计入仿真结果；仿真时

间 60~80 s 为无干扰攻击阶段，仿真时间 180~320 s

为有干扰攻击阶段，激活恶意节点 3 对周围传感器

节点 8、11 和 22 进行攻击，恶意节点发送干扰数

据包碰撞正常数据包，导致正常数据包破损或丢

失，具体仿真的结果如图 5，仿真时间 320~400 s

为被干扰攻击节点检测阶段，通过干扰攻击入侵检

测方法检测出处于被干扰攻击状态的节点，并对其

进行屏蔽，从图路由表中删除，文献[8]与文献[9]

方法中对处于干扰攻击状态的节点不进行操作，仿

真时间 400~500 s 为被干扰攻击节点恢复阶段，将

被干扰攻击节点重新加入到网络路由中，此时

ARC 方法中被干扰攻击节点完成转入自适应速率

通信，LOTC 方法中被干扰攻击节点完成低速率中

继时隙信道。 

 

(a) 节点 8 的 PDR 变化图 

 

(b) 节点 11 的 PDR 变化图 

 

(c) 节点 22 的 PDR 变化图 

图 5  3 个网络节点 PDR 变化图 
Fig. 5  Three network nodes PDR changing graph  

 

8

Journal of System Simulation, Vol. 32 [2020], Iss. 5, Art. 14

https://dc-china-simulation.researchcommons.org/journal/vol32/iss5/14
DOI: 10.16182/j.issn1004731x.joss.18-0638



第 32 卷第 5 期 系统仿真学报 Vol. 32 No. 5 

2020 年 5 月 Journal of System Simulation May, 2020 

 

http:∥www.china-simulation.com

• 882 • 

3.1 节点 PDR 影响  

仿真首先针对网络节点的 PDR，通过观察各

阶段 PDR 变化曲线，初步分析各方法在干扰攻击

下数据包是否能够正常发送与接收，各节点 PDR

变化仿真图如图 5 所示。干扰攻击下各种方法的网

络节点在各个阶段的平均 PDR 如表 3 所示。 

如图 5 所示，在仿真时间 60~180 s 的无干扰

攻击阶段中，网络传感器节点受到环境干扰影响，

PDR 维持在一定水平波动，在仿真时间 180~320 s

的有干扰攻击阶段中，网络传感器节点不仅受到环

境干扰，还受到恶意节点的干扰攻击，节点 8，11

与 22 在恶意干扰攻击下的 PDR 明显升高，在仿真

时间 320~400 s 的被干扰攻击节点检测阶段中，干

扰攻击检测方法成功检测出节点 8，11 与 22 处于

被干扰攻击状态。 

表 3  网络节点各阶段的平均 PDR 
Tab. 3  Average PDR for each phase of network node  /% 

节点恢复 

方法 

未受干扰

攻击时

PDR 

被干扰

攻击时

PDR 

被干扰攻击 

节点检测时

PDR 

节点 

恢复后

PDR 

路由恢复机制 15.87 83.61 无 15.33 

ARC 方法 15.83 82.98 40.62 15.52 

LOTC 方法 15.32 80.67 31.26 16.48 

本文的路由恢复机制对被干扰攻击节点进行

屏蔽，从图路由表中删除节点信息，使得节点 8，

11 与 22 不与网络中节点进行通信，PDR 保持为 0，

ARC 方法使得被干扰攻击节点逐步转入自适应速

率通信中，LOTC 方法使被干扰攻击节点逐步转入

低速率中继时隙信道，PDR 逐渐下降，结合表 3

可知，LOTC 相较于 ARC 转换到相应的通信方式

速度更快，PDR 下降更快；在仿真时间 400~500 s

的被干扰攻击节点路由恢复阶段，被干扰攻击节点

8，11 与 22 的信息重新加入图路由表中，并且消

除干扰攻击影响，与网络节点进行正常通信，ARC

与 LOTC 也已完成各自的通信方式转变，因此，

PDR 趋于一定水平正常波动。 

 

3.2 节点吞吐量对比 

为详细对比观察被干扰攻击节点是否与工业

无线传感器网络节点进行正常通信，以及路由恢复

机制的性能，进一步通过 OPNET 对仿真通信各个

阶段的吞吐量进行收集并分析，得到吞吐量变化仿

真图如图 6 所示。干扰攻击下各种方法的网络节点

各阶段的平均吞吐量如表 4 所示。 

如图 6 所示，在仿真时间 60~180 s 的无干扰

攻击阶段中，网络传感器节点只受到工业环境干扰

情况下，保持着较高的吞吐量水平，然而在仿真时

间 180~320 s 的有干扰攻击阶段中，网络传感器节

点不仅受到环境干扰，还受到恶意节点的干扰攻

击，节点 8，11 与 22 在干扰攻击下的吞吐量迅速

降低，节点的通信受到限制。 

 

(a) 节点 8 的吞吐量变化图 

 

(b) 节点 11 的吞吐量变化图 
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(c) 节点 22 的吞吐量变化图 

图 6  3 个网络节点吞吐量变化图 
Fig. 6  Three node throughput change graph 

表 4  网络节点各阶段的平均吞吐量 
Tab. 4  Average throughput at each stage of 

 network node             /(kb/s) 

节点恢 

复方法 

未受干扰

攻击时 

吞吐量 

被干扰 

攻击时 

吞吐量 

被干扰攻击

节点检测时

吞吐量 

节点 

恢复后

吞吐量

路由恢复

机制 
32.66 3.25 无 32.58 

ARC 方法 32.94 3.81 12.23 26.45 

LOTC 方法 32.18 3.17 13.94 18.89 

在仿真时间 320~400 s 的被干扰攻击节点检测

阶段中，干扰攻击检测方法检测出节点 8，11 与

22 处于被干扰攻击状态，对其进行屏蔽，使得节

点 8，11 与 22 的吞吐量为 0，文献[8]在检测出节

点 8，11 与 22 处于被干扰攻击状态后，将节点采

用 ARC 方法通信，文献[9]在检测出节点 8，11 与

22 处于被干扰攻击状态后，将节点转入 LOTC 方

法通信，吞吐量均不断保持上升。 

在仿真时间 400~500 s 的被干扰攻击节点恢复

阶段，被干扰攻击节点 8，11 与 22 在重新加入图

路由表过程中，吞吐量持续上升，当被干扰攻击节

点加入网络路由完成后，吞吐量到达较高水平波

动，ARC 方法中被干扰攻击节点完成转入自适应

速率通信，LOTC 方法中被干扰攻击节点完成低速

率中继时隙信道转换，但 ARC 与 LOTC 方法中被

干扰攻击节点并未彻底摆脱干扰攻击，导致吞吐量

相对于本章的路由恢复机制吞吐量较低。 

综上所述，在智能型干扰攻击下，被干扰攻击

节点在通过路由恢复机制后，PDR 与吞吐量恢复

到未受干扰攻击时正常的水平波动，即被干扰攻击

节点能够成功恢复到工业无线传感器网络中。 

4  结论 

本文得出一种基于 WirelessHART 图路由的被

干扰攻击节点路由恢复机制，其中非协调跳频扩

频生成跳频序列，提高跳频序列生成的可靠性；

将路由代价引入到 WirelessHART 图路由算法中，

均衡网络消耗；干扰攻击模型验证了该路由恢复

机制能成功使被干扰攻击节点消除干扰攻击影

响，并重新加入到网络中。在今后将对方法进行

实际工厂环境测试分析，进一步检验路由恢复机

制的实用性，以便开发其它节点恢复机制，此

外，将被干扰攻击节点路由恢复机制与其它干扰

攻击检测方法结合，提高可靠性。 
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