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摘要：游戏作弊对网络游戏危害很大，目前反作弊技术的瓶颈是效率低并且过多依赖于签名匹配。

提出一种高效且不依赖于签名匹配的游戏作弊检测系统，用工作流网对作弊行为建模，通过流程树

对作弊行为模型进行融合，在不影响检测结果的前提下节省存储空间。用热门网游的作弊软件对系

统进行实验，存储空间降低率达到约 60%，证明了该系统框架是可行、有效的。 
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引言1 

网络游戏是一种以娱乐、休闲、交流和取得

虚拟成就为目的、具有可持续性的多人在线游

戏，一般由多名玩家通过计算机网络在虚拟环境

下对人物角色和场景按照一定规则进行操作[1]。

中国互联网络信息中心于 2017-08-04 日发布第 40

次《中国互联网络发展状况统计报告》。报告显

                                                        
收稿日期：2018-04-27       修回日期：2018-10-18; 

基金项目：国家自然科学基金(61103115，61103172)，

湖南省自然科学基金(11JM058，11JJ2037)，上海市科委

科技创新行动计划高新技术领域项目(16511101000)； 

作者简介：郑红(1973-)，女，江苏淮南，博士，副教

授，研究方向为形式化建模、服务计算。 

示，截至 2017 年 6 月，我国网民规模达到 7.51

亿，互联网普及率为 54.3%。网络游戏用户规模

达 56.1%[2]。 

近些年中国游戏行业市场中客户端网游的增

长率逐渐趋于平稳。受益于电子竞技的飞速发展，

电子竞技在客户端网游的收入中占比越来越大。

此外，国家对电子竞技的发展也给予了大力支

持，除了将电子竞技纳入第 99 个体育项目外，还

将电子竞技纳入教育部增补专业。 

网络游戏是目前最流行的网络应用之一，游

戏作弊对其产生的危害很大。对于作弊软件使用

者而言：制作者通过高价出售作弊软件来牟取暴

1
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利、通过软件后门来窃取使用者的资料和财产、

传播病毒、使其他玩家丧失游戏体验等。对于游

戏开发、代理者而言：作弊软件的使用会破坏公

平游戏的环境、使玩家流失、对服务器的稳定性

造成影响等。作弊软件严重影响了游戏环境，也

给开发商和运营商带来了重大损失。如何检测游

戏作弊是目前游戏开发者和用户关心的热点问题

之一，目前反作弊技术效率不高，主要依赖于签

名匹配。为了使作弊检测更加容易，并摆脱对于

签名匹配的依赖，可以将作弊流程用工作流网来

建模。而不同的游戏作弊类型往往具有相似的特

征，且作弊软件的作弊方法在有限的范围内，因

此本文提出了一种基于工作流网的游戏作弊检测

系统。 

1  背景知识和相关工作 

1.1 游戏作弊的分类 

玩家用来获得相对于其他玩家的优势或在网

络游戏中实现目标（如果根据游戏规则或游戏运营

商的判断，这个优势或目标是该玩家不应该获得

的）的任何行为都是作弊行为[3]。下面介绍几种典

型的游戏作弊类型。 

1.1.1 利用系统欺诈 

很多的作弊程序通过修改客户端的游戏代码

和配置数据来实现作弊[4]。作弊者可以操纵游戏

数据以获得不公平的优势。例如，在 FPS 

(First-Person Shooter，第 1 人称射击)游戏中，作

弊者可以修改磁盘中的游戏文件或者内存中的数

据，来消除武器的后坐力、获得无限的弹药或者

使游戏角色获得更快的移动速度[5]。 

作弊程序也可以快速地篡改游戏程序来获取

原本是对玩家不可见的游戏状态，典型的例子是

“开图”(Map-hack)，即显示地图上未经探索的  

区域。 

作弊程序可以修改发送给服务器端或客户端

的数据包，以欺诈服务器或者修改本地文件、数

据来实现作弊。 

1.1.2 修改客户端基础结构 

在客户端不修改游戏程序，配置或数据的情

况下，玩家可以通过修改客户端基础设施(如操作

系统中的设备驱动程序)来作弊。例如，他们可以

修改图形驱动程序以使墙壁变得透明，以便透视

它，找到应该隐藏在其后面的其他玩家。这就是

所谓的“透视”，在一些网络游戏中流行，尤其是

FPS 游戏。 

1.1.3 利用游戏漏洞或者 BUG 

作弊者利用游戏程序或游戏设计本身的缺陷

而不必修改游戏代码或数据。这样的游戏漏洞一

旦发现，会给某些玩家带来很大的好处。首批多

用户虚拟环境之一的 Lucasfilm's Habitat 便存在这

样的漏洞[6]。由于无意的定价错误，游戏中的人

可以向当铺出售虚拟物品而获得比自动售货机更高

的价格。通过在自动售货机和当铺之间来回穿梭，

一些玩家在一夜之间成了虚拟世界的百万富翁。 

1.2 反作弊技术 

游戏作弊严重影响了游戏环境。主流的商用

反作弊系统如 PunkBuster、Valve Anti-Cheat(VAC)

和 BattleEye 是附加在客户端上由监控功能来检测

作弊的。这些解决方案完全依赖于签名匹配，因

而通常被认为是效率不高的。 

Kaiser 等提出了一种不需要签名匹配的基于

异常检测的作弊检测方法[7]。这种方法依赖对客

户端主机进行可靠的监视，但是这样的监视却是

无法保证的。文献[8-9]使用符号执行来验证接收

的消息是否可以通过服务器端的真实游戏规则来

解释，以检测篡改游戏客户端的欺骗行为。一些

作弊者破解了在线游戏中使用的事件排序协议。

为了防止这种欺骗，Baughman等[10]提出了锁步协

议(Lockstep Protocol)。在 FPS 游戏中有一些关于

自动瞄准机器人检测的文献[11-14]。然而，这些

文献提出的方法在区分高水平玩家和自动瞄准机

2
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器人时容易出现无效的情况，这是自动瞄准机器

人检测的关键挑战。Yeung 等[15]提供了一种使用

动态贝叶斯网络(Dynamic Bayesian Network，DBN)

来检测 FPS 游戏中的自动瞄准机器人的可扩展方

法。他们的方法提供了很好的结果，但如果使用更

多的特征，可以获得更好的结果。 

综上所述，目前反作弊技术的主要瓶颈是效

率低并且过多依赖于签名匹配。因此本文提出一种

高效且不依赖于签名匹配的游戏作弊检测系统。 

2  基于 Petri 网的游戏作弊检测系统 

2.1 Petri 网 

工作流在检测方面的应用很广，常用于冲突检

测、一致性检测等[16-17]。工作流建模的方法有很多

种。与其它形式化方法相比，Petri网具有明确的语

义，强大的描述能力，易于编程或模拟[18-20]。在文

献[21]中，以客户预定旅行为例，建立了对应的

工作流网模型。文献[22]使用 Petri 网对业务流程

进行建模，提出基于 Petri 网的映射变迁关系相似

性度量方法，对传统的工作流网进行改进。 

如果一个流程可以用 Petri 网建模，就可以获

得大量有关它的动态行为和静态结构的信息，并改

进它的逻辑结构和系统性能。文献[23]运用 Petri

网代数将 Petri 网化简和精细化转换进行了详细的

论述，文献[24]文提出一种利用 Petri 网合成规则进

行工作流网简化的方法，通过对网中某些节点的细

化与实现，形成层次化的网模型，原系统的重要性

质被保持，有效降低了建模的复杂度。文献[25]提

出了基于搜索树的业务流程 Petri 网模型抽象化简

方法。根据具体的化简规则，本系统共有 2 个模块：

检测模块和更新模块。作弊模型的更新模块对于新

生成的模型，通过转化为流程树，利用 Petri 网的

化简规则，将新旧模型进行融合，多个 Petri 网可

以被融合成一个 Petri 网[26-27]。在不影响检测结果

的情况下，对模型规模进行缩减，可以明显降低存

储空间的占用。 

2.2 流程树 

流程树是一种工作流网中流程的树的表示形

式[28]。每个叶节点和每个非叶子节点分别代表流

程中的一个动作和一个运算符。本文中用到 3 种

运算符，顺序(→)、选择(×)和并行(^)。每个运算

符可以映射为工作流网的一部分。 

2.3 游戏作弊检测系统 

游戏作弊检测系统主要由 2 个模块组成，分

别为作弊行为检测模块和作弊模型更新模块。如

图 1 所示是作弊检测系统的总体框架。图中左半

部分为作弊行为检测模块，右半部分为作弊模型

更新模块。其中作弊行为检测模块的功能为：对

于疑似作弊行为，用模型库中存在的作弊行为模

型进行检测，若没有相应的模型，则根据该作弊

行为，建立其对应的工作流网模型，使得该工作

流网模型可以用来检测同一类型的作弊；作弊模

型更新模块的功能为：将作弊行为检测模块建立

的工作流网模型存储到模型库中，并与库中已存

在的工作流网模型进行融合，以在不影响检测结

果的前提下尽可能节约存储空间。 

 

图 1  游戏作弊检测系统的总体框架 
Fig. 1  Overall framework of game cheating detection system 

2.3.1 检测模块 

由于作弊行为具有相似的特征，并且作弊行

3
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为的种类是有限的，因此一个作弊行为可以建模

为一个工作流网。 

定义 1 作弊行为模型 

对于一个由一组动作序列 Σ 构成的作弊行为

α，工作流网 N 称为 α的作弊模型，当且仅当 Σ中

的每个动作序列 σ都能在N中由[pin]变换至[pout]，

而不包含在 Σ 中的任何动作序列都不能在 N 中由

[pin]变换至[pout]。 

例如，假设有一个通过修改内存数据实现作

弊的作弊软件，其作弊步骤如下： 

(1) 搜索内存中的数据； 

(2) 获得内存基址； 

(3) 修改数据； 

(4) 完成作弊行为。 

这个流程可以建模为工作流网 N1，如图 2  

所示。 

 

图 2  通过修改内存中数据作弊的工作流网模型 N1 
Fig. 2  Workflow model N1 of cheatings by modifying data in 

memory 

根据定义 1，可以得到一个性质。 

性质 1 作弊行为模型 

动作序列 σ 是一个作弊行为，当且仅当存在

作弊行为模型 N 使得动作序列 σ 能在 N 中由[pin]

变换至[pout]。 

根据性质 1，可以设计一个检测过程来检测

给定的动作序列是否为特定类型的作弊行为。 

检测过程： 

输入：若干个动作序列 σ1，σ2，…，σn，以

及特定类型的作弊行为模型 N。 

输出：动作序列 σi 是否为该类型的作弊    

行为。 

假设有 2 个疑似修改内存数据作弊的作弊行

为以及用于检测该类型作弊行为的模型 N1，2 种

作弊行为的动作序列分别为： 

1 0 1 2 4 14

2 0 1 2 3 14

{ }

{ }

t t t t t

t t t t t









，，，，

，，，，
 

用检测过程 2 检测动作序列 σ1，得到执行过

程序列 

in 1 0 0 1 1 1 1 2 2[ ][ , [ ][ , [ ][ , [ ]p N t p N t p N t p    

可见σ1在[p2]中无法被触发，因此σ1不是修改

内存中数据的作弊行为；检测动作序列 σ2，得到

执行过程序列 

in 1 0 0 1 1 1 1 2

2 1 3 3 1 14 out

[ ][ , [ ][ , [ ][ ,

[ ][ , [ ][ , [ ]

p N t p N t p N t

p N t p N t p

  

 
 

很显然动作序列 σ2 能在 N1 中经过有限次触发

由[pin]变换至[pout]，因此 σ2 是修改内存中数据的

作弊行为。 

由定义 1、性质 2 以及检测过程，可以看出，

作弊行为检测模块可以用已知的作弊行为模型对

疑似的作弊行为进行检测、判断，并能通过检测

过程有效地区分两个非常相似的行为。除了检测

作弊行为外，作弊行为检测模块可以用工作流网

对新的作弊行为进行建模，得到的作弊行为模型

会被转交给作弊模型更新模块，进行模型的存储

和融合。 

2.3.2 更新模块 

市面上的游戏作弊软件很多，不同的作弊软

件有不同的工作原理，其作弊行为模型也各不相

同。即使是同一款作弊软件，在应对开发商更新

的反作弊机制的更新中，也可能改变其作弊行为

模型。游戏作弊检测系统需要不断地处理新的作

弊行为。新的作弊行为的产生会导致作弊行为模

型库中存储的作弊行为模型数量迅速增长。然

而，有些模型却和已存在的模型有一定的相似

性。因此，作弊模型更新模块的功能除了将新的

作弊软件的作弊行为模型添加到模型库中，还需

要将相似的检测模型融合成一个大的模型，从而

尽可能降低存储空间占用。子模型能检测出的作

弊行为在融合后的模型上仍可检测出来，但存储

空间可以大幅降低。 
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定义 2 对于作弊行为 αx对应的作弊行为模型

Nx和作弊行为 αy对应的作弊行为模型 Ny，工作流

网 N 称为 Nx和 Ny的融合，此时 Σx和 Σy中的每个

动作序列 σ都能在N中由[pin]变换至[pout]，而不包

含在 Σx和 Σy中的任何动作都不能在 N 中由[pin]变

换至[pout]，其中，作弊行为 αx由动作序列组 Σx构

成；作弊行为 αy由动作序列组 Σy构成。 

例如，在 2.3.1 节中提到的 2 种篡改内存的作

弊行为只在获得内存基址之后有所区别，因此可

以将两者进行融合并得到如下的流程。 

(1) 搜索内存中的数据； 

(2) 获得内存基址； 

(3) 若数据需要被修改，则修改数据，否则删

除数据； 

(4) 完成作弊行为。 

融合之后的模型 N3 如图 3 所示。再次使用检

测过程来检测上一小节提到的 3 个疑似作弊行

为。对于动作序列 σ1，得到执行过程序列 

in 1 0 0 1 1 1 1 2

2 1 4 3 1 14 out

[ ][ , [ ][ , [ ][ ,

[ ][ , [ ][ , [ ]

p N t p N t p N t

p N t p N t p

  

 
 

即动作序列σ1能在N3中经过有限次触发由[pin]

变换至[pout]，因此 σ1 是篡改内存的作弊行为；检

测动作序列 σ2，得到执行过程序列 

in 1 0 0 1 1 1 1 2

2 1 3 3 1 14 out

[ ][ , [ ][ , [ ][ ,

[ ][ , [ ][ , [ ]

p N t p N t p N t

p N t p N t p

  

 
 

即动作序列 σ2 也能在 N3中经过有限次触发由

[pin]变换至[pout]，因此 σ2 也是篡改内存的作弊  

行为。 

 

图 3  N1和 N2 融合后的篡改内存作弊的工作流网模型 N3 
Fig. 3 Fusion workflow model of N1 and N2�

定义 3 融合规则 R 

输入：作弊行为工作流网模型 Nx和 Ny， 

输出：融合的工作流网模型 Nz。 

融合规则需要满足的条件：令Πx和Πy分别表

示Nx和Ny的流程树，其中，Πx包括两个子树 π和

πx，πx的根是 π的一个节点 v 的子节点；Πy 包括 π

和另一个子树πy，πy的根是 v的子节点，且πx和πy

不相交。 

根据如下的流程树 Πz 构造工作流网模型 Nz：

Πz包含子树 π、一个选择运算符、πx和 πy。其中 πx

和 πy 的根节点是此选择运算符的子节点，而选择

运算符是 的子节点。 

性质 2 融合性质 

对于作弊行为模型 Nx 和 Ny，称 R(Nx，Ny)是

Nx和 Ny的一个融合。 

图 4 是融合规则在内存篡改作弊行为中应用

的一个例子。 

 

图 4  融合规则在数据篡改作弊行为中的应用举例 
Fig. 4  Example of application of fusion rules in data 

tampering cheating 

3  系统的应用与分析 

3.1 系统应用举例 

游戏作弊检测系统更新模块的应用以当前最

热门的网游《绝地求生：大逃杀(Playerunknown’s 

Battlegrounds，PUBG)》为例。 

为这款游戏设计的作弊软件主要通过篡改本

地数据和数据包实现作弊。因此，本节对这两种

的作弊软件进行了测试。其中，作弊软件 A 篡改

内存数据(其作弊行为模型即2.3.2节中工作流网模

型 N3，如图 3 所示)，作弊软件 B 篡改数据包。 

作弊软件 B 的作弊方式与作弊软件 A 有所不

同，其作弊过程如下： 

(1) 抓取从服务器端发出的数据包或抓取从

5
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客户端发出的数据包； 

(2) 筛选可用于作弊的数据； 

(3) 修改数据； 

(4) 若该包是从服务器端发出的则将修改过

的数据包发往客户端，否则将修改过的数据包发往

客户端； 

(5) 完成作弊行为。 

根据作弊软件 B 的作弊过程，可以给出作弊

软件 B 的工作流网模型(记为 N4)，如图 5 所示。 

 

图 5  通过修改数据包作弊的工作流网模型 N4 
Fig. 5  Workflow model N4 of cheatings by tampering data in 

packets 

作弊模型更新模块应用融合规则 R 将工作流

网模型 N3和 N4 对应的等价流程树 PT3 和 PT4 融合

成一个流程树 PT5，其过程如图 6 所示。 

 

图 6  流程树 PT3和 PT4的融合过程 
Fig. 6  Fusion process of process tree 3 and 4 

3.2 系统分析与评价 

3.2.1 系统分析与评价指标 

更新模块的主要作用是在不影响检测结果的

情况下尽量降低存储空间，因此降低的存储空间

可以用来反应作弊模型更新模块的效率高低。一

般地，工作流网模型的规模可以直观地用库所和

变迁的数量和来表示，即， 
=| | | |NS P T                          (1) 

式中：|P|为库所的数量；|T|为变迁的数量。 

用存储空间降低率 Rr 表示作弊模型更新模块

的效率，即， 

r 1 fusion

i

N

N

S
R

S
 


                        (2) 

式中： fusionNS 为融合后的工作流网模型的大小。存

储空间降低率 Rr 的值越大，表示作弊模型更新模

块融合的效率越高。 

工作流网模型N1、N2、N3和N4的大小分别为

1 11NS  ， 2 11NS  ， 3 12NS  和 4 20NS  。若将

N1、N2 和 N4直接存入作弊行为模型库，则需要存

储空间为 1 2 4 42N N NS S S   。而融合后的工作

流网模型 N5 的大小为 5 30NS  。则工作流网模型

N5 相对于 N1，N2 和 N4 的存储空间降低率为 Rr   

1 30 42 28.57%  ，即作弊模型更新模块的效率

达到 28.57%。 

3.2.2 存储空间降低率 

除了 3.1节提到的两款作弊软件，本文一共对

7 款不同的用于《绝地求生》的作弊软件进行了实

验与测试。这 7 款软件共涉及到 10 种不同的作弊

行为，如篡改内存、篡改数据包、API 拦截、

WinSock 拦截等。 

10 种不同的作弊行为对应的工作流网模型的

参数如表 1 所示。 

原始模型和融合模型的规模对比曲线图如图

7 所示。 

图 7 中横坐标表示加入模型库的模型数量，

纵坐标表示模型规模。从图 7 中可以看到，不使

用作弊模型更新模块，直接将作弊行为模型存入

模型库，需要占用的存储空间增长很快，但使用

了作弊模型更新模块将作弊行为模型融合之后，

存储空间增长速度得到明显的抑制，10 个模型的

6
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总规模 ΣSN=177，而融合后的模型规模 SN=75，存

储空间降低率达到了 1 75 177 57.63%Rr    。实

验结果说明融合规则 R 和提出的游戏作弊检测系

统框架是有效的。 

表 1  10 种不同作弊行为模型的参数 
Tab. 1  Parameters of 10 different models 

模型 模型大小 总大小 
融合后 

模型大小 

存储空间 

降低率/% 

1 15 15 / / 

2 15 30 16 46.67 

3 24 54 34 37.04 

4 17 71 37 47.89 

5 28 99 43 56.57 

6 19 118 48 59.32 

7 16 134 58 56.72 

8 15 149 67 55.03 

9 15 164 72 56.10 

10 13 177 75 57.63 
 

 

图 7  原始模型和融合模型的规模对比曲线图 
Fig. 7  Ccomparison of the size between original models and 

fused model 

图 8 是存储空间降低率折线图。从图中拟合

虚线可以得出，随着模型数量增多，存储空间降

低率不断增大，并且当模型数量足够多时，存储

空间降低率收敛。这是因为随着添加到作弊行为

模型库中的模型越多，新模型与之前已添加的模

型相似的几率越高。实验结果显示作弊模型更新

模块是可行有效的。 

在安全性方面，这种方法通过提高作弊行为

流的可读性使检测作弊行为更加方便有效。此

外，还可以了解作弊的常见行为，以便采取有效

的防范措施。 

 

图 8  存储空间降低率折线图 
Fig. 8  Line chart of reduction rate 

3.2.3 真实作弊环境下效率对比 

主流的商用反作弊系统有 PunkBuster、Valve 

Anti-Cheat(VAC)和 BattleEye 等，其主要检测方法

均是通过某些手段获取若干作弊软件样例，并提取

其签名。通过匹配签名，从而确定用户是否有作弊

行为。本次实验选取采用以上 3 款不同作弊检测软

件的 3 款游戏来进行试验。对于每一款游戏，用

10 款不同的作弊软件进行测试。分别与基于工作

流网的检测方法进行对比，结果如表 2~4 所示。 

表 2  PunkBuster 与基于工作流检测方法比较 
Tab. 2  PunkBustercompare with Cheating Detection System  

Based on Petri Nets             /% 

系统名称 检测到 未检测到 检测率 

PunkBuster 6 4 60 

基于工作流网 

的检测方法 
6 4 60 

表 3  VAC 与基于工作流检测方法比较 
Tab. 3  VAC compare with Cheating Detection System  

Based on Petri Nets           /% 

系统名称 检测到 未检测到 检测率 

VAC 5 5 50 

基于工作流网 
的检测方法 

6 4 60 

表 4  BattleEye 不同行为时的误判结果统计 
Tab. 4  BattleEyecompare with Cheating Detection System 

 Based on Petri Nets                /% 

系统名称 检测到 未检测到 检测率 

BattleEye 4 6 40 

基于工作流网 

的检测方法 
7 3 70 

主流的作弊检测系统均是基于签名的原理。

对于已知其签名的作弊软件，有很好的效果，但

7
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是对于未知签名的作弊软件的检测率就显得力不

从心。基于工作流的检测方法不使用签名的方

式，在对未知外挂的检测率上要更好。 

4  结论 

数十年来网络游戏产业不断发展，游戏作弊发

展更加迅速。目前的反作弊方法不能有效地检测插

件。本文提出了一个基于 Petri 网的游戏作弊检测

系统框架。该系统由 2 个模块组成。检测模块通过

构造作弊行为模型来帮助检测作弊行为，而更新模

块将作弊模型融合成一个模型以减少数据库的存

储空间占用。最后给出了一个应用举例来分析该框

架的可行性和有效性。但该系统在处理大规模的模

型时，效率不高，下一步的研究重心是提高大规模

模型时框架的效率、进一步降低存储空间占用。 
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