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基于理想存取结构划分的(2, n)异或视觉密码 

程羽乔，付正欣，郁滨 
(信息工程大学，郑州 450000) 

摘要：针对(2, n)异或视觉密码的完全恢复问题，依据理想存取结构定义，在分析最小授权子集之

间特殊的共享份关系基础上，借助图论思想设计了一种存取结构划分算法，并证明了该算法划分得

到的理想存取结构数目最少。设计并实现了秘密分享与恢复算法。实验结果表明，提出的(2, n)异

或视觉密码方案可以实现秘密图像的完全恢复，且与现有方案相比，像素扩展度达到最优。 

关键词：异或视觉密码；完全恢复；理想结构划分；(2, n)存取结构；最小像素扩展 

中图分类号：TP309.1      文献标识码：A       文章编号：1004-731X (2020) 01-0020-07 

DOI: 10.16182/j.issn1004731x.joss.17-CACIS010 

A XOR-based Visual Cryptography Scheme for (2, n) Access Structure  
with Ideal Structure Division 
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(Information Engineering University, Zhengzhou 450000, China) 

Abstract: We propose a XOR-based visual cryptography scheme for (2, n) access structures. According 

to the definition of ideal access structure, the relationship of shares among the minimal qualified subsets is 

analyzed. And based on it, a division algorithm of access structures is presented with the theory of graph. 

By this approach, we can obtain the least number of ideal access structures. Additionally the processes of 

secret sharing and recovering are given. Experimental results show that this scheme can achieve a perfect 

secret recovery. Compared with existing schemes, the pixel expansion of our paper is the best. 

Keywords: XOR-based visual cryptography scheme; perfect recovery; ideal structure division; (2, n) 

access structure; optimal pixel expansion 

引言1 

视觉密码[1]是一项结合数字图像处理的秘密

共享技术，该技术基于人眼视觉特性将秘密图像加

密成若干个共享份并分发给对应的参与者，解密时

只有授权集合才能恢复出秘密图像。相比于传统秘

密共享技术[2]，视觉密码具有解密简单的特点，其
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秘密恢复过程无需复杂的计算，能够有效解决计算

能力受限环境下的秘密共享问题，因而引起了国内

外学者们的广泛关注和研究。 

在最初方案基础上，视觉密码的研究从存取结

构[3-5]、参数优化[6-11]、恢复方式[12-17]、秘密数量[18-19]

和图像色彩[20-21]等方面不断完善。Ateniese 等[3]对

通用存取结构下的方案设计进行了研究，通过定义

授权子集和禁止子集，使秘密恢复时参与者的授权

组合方式更为随意。Arumugam 等[4]定义了一种(k, 

n)*存取结构，其最小授权子集由一个必要参与者

与其余任意 k1 个参与者构成。之后，Dutta 等[5]

进一步研究了 t-(k, n)*存取结构，将必要参与者的

1
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数量由一个扩展为 t 个。在任意存取结构下，一个

授权子集规模越大，意味着实现一次秘密恢复需要

的参与者更多。而在实际应用时，大多情况只要求

同时有 2 个合法用户在场即可，例如群身份认证

等。因此，部分学者针对(2, n)这一特定存取结构

进行相关研究。在提高相对差方面，Blundo 等[6]

给出并证明了(2, n)方案的最大相对差。Hofmeister

等[7]通过建立线性规划模型，研究了基矩阵的最小

规模，进而得到了与文献[6]相同的结果。为减小

像素扩展，Shyu 等[9]提出了求解最小像素扩展的整

数线性规划模型，该模型需要穷举搜索求解，随着

n 增大，计算复杂度以指数形式急剧增大。 

上述方案虽在像素扩展度和相对差方面有所改

进，但都是基于或运算设计的，其代数结构为加法

半群，无法实现秘密图像的完全恢复。Biham 等[12]

利用偏振光设计了一种群结构的视觉密码方案，为

秘密恢复算法和共享份载体提供了更多的选择。

Tuyls 等[13]明确提出了异或视觉密码(XOR-based 

visual cryptography scheme, XVCS)的概念，并证明

了(2, n)-XVCS 与二值纠错码两者之间的等价性。

Liu 等[15]对(2, n)-XVCS 的参数最优问题进行了研

究，方案构造了(2, n)-XVCS 分享矩阵，得到最小

像素扩展度log2n，但恢复图像存在失真。付等[16]

给出了理想存取结构的定义，通过将任意存取结构

划分为若干个理想存取结构，实现了秘密图像的完

全恢复。此时，划分的理想存取结构数目即为方案

的像素扩展度。文献[17]在该算法下划分得到(2, n)

方案的像素扩展度为n2，与文献[15]相比，该方

案像素扩展度较大。 

因此，本文依据理想存取结构的定义，深入研

究(2, n)异或视觉密码的完全恢复。通过分析最小

授权子集之间共享份的关系，基于图论提出一种新

的存取结构划分算法。在此基础上，设计(2, n)异

或视觉密码方案，并对方案有效性进行理论证明和

实验验证。实验分析表明，该方案在秘密图像完全

恢复的前提下，能够保证最小像素扩展。 

1  存取结构划分 

本节针对(2, n)存取结构的最小授权集合展开

研究，通过分析子集之间共享份的关系，设计一种

(2, n)存取结构划分算法。 

1.1 共享份关系 

定义 1[3] 假设参与者集合 P = {1, 2,, n}，幂

集为 2P。令Q表示所有授权子集集合，F表示所

有禁止子集集合。若Q  2P，F  2P且Q F = 

，则称(Q, F)为 P 的一个存取结构。记最小授

权集合0 = {Q  Q: B  Q  B  Q}，其中各

个元素称为最小授权子集。 

定义 2[16] 对于存取结构 = (Q, F)，记最小

授权集合0 = {Q1, Q2,, Qt}。设秘密图像为 S，

R(Q)表示对 Q 中参与者的共享份进行异或运算，

若Q  0，均有 R(Q) = S 成立，则称是一个理

想存取结构。 

根据定义 2，在(2, n)-XVCS 中，若0是一个

理想存取结构的最小授权集合（以下简称理想授权

集合），则对于Qa, Qb  0，有 R(Qa) = R(Qb) = S。

令 Ti 表示参与者 i 的共享份，设 Qa = {i1, i2}, Qb = 

{i3, i4}(Qa  Qb)，若 Qa Qb  ，不妨设 i1 = i3，

则有 Ti1 = Ti3，Ti2 = S  Ti1 = S  Ti3 = Ti4；若

Qa  Qb = ，有{Ti1, Ti2} = {Ti3, Ti4}或{Ti1, 

Ti2} {Ti3, Ti4} = 。 

定义 3 在(2, n)-XVCS 中，设0 是一个理想授

权集合，对于其中任意 2 个元素 Qa = {i1, i2}，Qb = 

{i3, i4}(Qa  Qb)，定义 2 类关系如下： 

(1) 若{Ti1, Ti2} = {Ti3, Ti4}，则称 Qa 和 Qb 的

共享份是相同关系，记作 TQa = TQb。  

(2) 若{Ti1, Ti2} {Ti3, Ti4} = ，则称 Qa 和

Qb 的共享份是等价关系，记作 TQa ~ TQb。  

显然，0 中任意 2 个最小授权子集的共享份

只可能存在相同关系或等价关系。 

实际上，(2, n)-XVCS 中的任意一个存取结构

都是一个基于图的存取结构[3]。其中，顶点表示各

个参与者，边代表一个最小授权子集。设图 G = (V, 

2
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E(G))是一个理想授权集合, V 是图 G 中顶点的集

合，E(G)是图 G 中边的集合，E(Vi, Vj)表示两个顶

点分别属于 Vi 和 Vj 的边的集合。根据上述分析，

G 可以被划分为若干个完全二分图，如图 1 所示。

一个虚线框对应一个完全二分图，图 G 的边集合

和顶点集合分别满足： 

E(G) = E(V11, V12)∪E(V21, V22)∪∪E(Vs1, Vs2) 

V = V11∪V12∪V21∪V22∪∪Vs1∪Vs2 

 

图 1  基于图的理想授权集合表示 
Fig. 1  Graph-based denotation of an ideal access structure 

对于 1≤i  j≤s，Q1,Q2  E(Vi1, Vi2)，Q3  

E(Vj1, Vj2)，有 TQ1 = TQ2 ~ TQ3。 

1.2 划分算法 

本小节以分层递归划分子图的方式，将(2, n)

结构划分为若干个理想存取结构，具体步骤为：设

V(s)表示 V 中任意 s 个顶点形成的一个子集，V j 
i 表

示第 i 层第 j 个顶点子集。 

输入：全体参与者集合 V 1 
0  = {1, 2, , n}。 

输出：理想授权集合 1 
0 ,  2 

0 , ,  d 
0 。 

step 1：令 i = 0，s = n。 

step 2：若 s > 1，令 i = i + 1，i = ，s = s2，

j = 0， i 
0 = ，转 step 3；否则，转 step 5。 

step 3：令 j = j + 2，若 j ≤ 2i，转 step 4；否

则，转 step 5。 

step 4：令 m = |V j/2 
i1 |2，V j1 

i = V j/2 
i1 (m)，V j 

i =    

V j/2 
i1  V j1 

i ， i 
0 =  i 

0 + E(V j1 
i , V j 

i )，转 step 3。 

step 5：若 n > 2i，令 d = i + 1， d 
0 = {E(V j 

d1, V
 j 
d1) | 

|V j 
d1| = 2, 1≤j≤2d1}；否则，d = i。转 step 6。 

step 6：算法结束，输出 1 
0 ,  2 

0 , ,  d 
0 。 

图 2 是划分算法示意图。由图可知，该算法划

分的理想存取结构数目为 d = log2n。 

 

图 2  (2, n)结构划分示意图 
Fig. 2  Division of the (2, n) access structure 

2  方案设计 

在(2, n)存取结构划分基础上，本节将给出一

种(2, n)-XVCS 的构造流程，并对方案的有效性进

行证明。 

2.1 秘密分享与恢复 

2.1.1 秘密分享流程 

设 T j 
i 表示共享份 Ti 的第 j 部分(1≤i≤n,      

1≤j≤ d)，rand(S)表示生成一幅与 S 大小相同的随

机噪声图像，具体分享步骤如下。 

输入：(2,n)结构划分的理想授权集合 1 
0 , 2 

0 , , 

 d 
0 ，秘密图像 S。 

输出：n 个共享份 T1, T2, , Tn。 

step 1：令 j = 1，P' = 。 

step 2：任取 Q = {a, b}   j 
0 ，令 T j 

a = rand(S)，

T j 
b = S  T j 

a ，a, b  P'， j 
0 =  j 

0  Q，转 step 3。 

step 3：遍历 j 
0 ，寻找所有包含元素 a(或 b)的

Q' = {a, c}(或 Q' = {b, d})，令 T j 
c = T j 

b ，c  P'(或 T j 
d = 

T j 
a ，d  P')。从 j 

0 中删除所有包含 P'中元素的最小

授权子集，转 step 4。 

step 4：若 j 
0  ，转 step 2；否则，转 step 5。 

step 5：若 P'  {1, 2, , n}，则利用 rand(S)对

剩下未赋值共享份的第 j 部分进行赋值。令 j = j + 

1，若 j≤d，转 step 2；否则，转 step 6。 

step 6：连接共享份的各个部分，生成最终共

享份 Tk = T1 
k  T2 

k    T d 
k (1≤k≤n)，算法结束。其

3
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中“  ”表示图像的拼接，拼接方式不受限制，既

可以是横向拼接，也可以是纵向拼接，或者按矩

形拼接，如图 3 所示。 

 

图 3  子共享份拼接方式示意图 
Fig. 3  Combination modes of sub-shares 

2.1.2 秘密恢复流程 

对最小授权子集 Q = {i, j}，将其中的参与者共

享份进行异或运算，即可得到秘密恢复图像 S'，即： 

S' = Ti  Tj 

2.2 有效性分析 

定理 1 对于(2, n)-XVCS 中的任意一个理想授

权集合0，必然存在一个完全二分图 G=(V, 

E(G))，V 由0 中包含的全体参与者组成，且 E(G)

包含了0 中所有最小授权子集。 

证明：由 2.1节分析可知，任意一个理想授权

集合0 都能由图 1 表示。 

因而存在一个完全二分图 G，顶点集合 V = 

V1∪V2，其中 V1 = V11∪V21∪∪Vs1，V2 = 

V12∪V22∪∪Vs2，边集合 E(G) = E(V1, V2)。 

显然，E(V11, V12)∪E(V21, V22)∪∪E(Vs1, 

Vs2)  E(G)，即 E(G)包含0 中所有元素。 

证毕。 

推论 1 设(2, n)-XVCS 的最小授权集合构成一

个完全图 G，0 是包含子集最多的理想授权集合

且构成图 G'，则 G'是 G 的一个完全二分图。 

证明：设0 是包含子集最多的理想授权集

合，且 G'不是 G 的一个完全二分图。根据定理

1，必然存在一个完全二分图 G''，对应于另一个

理想存取结构0'，有0  0'，与0包含子集最多

相矛盾。 

因此，G'一定是 G 的一个完全二分图。 

证毕。 

任意一个完全图 G 可以由 2 个完全子图 G1，

G2 和一个完全二分图 G'组成。因此，(2, n)-XVCS

的最小授权集合可以划分为0 以及 2 个互不相交

的(2, s)-XVCS 最小授权集合和(2, ns)-XVCS 最小

授权集合。0 是(2, n)-XVCS 中包含子集最多的理

想授权集合。 

推论 2 设(2, s)-XVCS 和(2, n  s)-XVCS 的最

小授权集合分别构成完全子图 G1 和 G2。若 G = 

G1+G2，且0， 1 
0 和 2 

0 分别是(2, n)-XVCS，(2, s)- 

XVCS 和(2, ns)-XVCS 中包含子集最多的理想授

权集合，则0 =  1 
0   2 

0 。 

证明：对于Q1   1 
0 ，Q2   2 

0 ，令 TQ1 ~ 

TQ2，则 Q1 和 Q2 属于同一个理想存取结构。因

此，0 =  1 
0   2 

0 是一个理想授权集合。 

假设存在另一个理想授权集合0'，|0'| > |0|

且|0'| = m1 + m2（m1, m2 分别表示0'包含 G1, G2 中

的子集的数目）。根据推论 1，有 m1≤| 1 
0 |, m2≤ 

| 2 
0 |，故|0'|≤| 1 

0 |+| 2 
0 |≤|0|，与假设相矛盾。因

此，0 是包含子集最多的理想授权集合。 

证毕。 

定理 2 (2, n)存取结构划分得到的理想存取结

构数目最少为 log2n。 

证明：根据推论 1 和 2，只有将每个完全图都

划分为两个完全子图和一个完全二分图时，划分数

目最少。设(2, n)-XVCS 的最小授权集合对应完全

图 Gn，划分得到两个完全子图 Gs 和 Gns。记 Gn，

Gs 和 Gns 的划分数目分别为 dn，ds和 dns，有 dn = 

max{ds, dns} + 1。由于 dn 是一个单调递增函数，

则对于 1≤s≤k≤n，有： 

(1) 当 s≥k2时，有 ds≥dks，max{ds, dks} = 

ds≥dk2。 

(2) 当 s≤k2时，有 ds≤dks，max{ds, dks} =  

dks≥dk2。 
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显然，max{ds, dks}≥dk2。故当 s = k2，即

完全图 Gk划分为 2 个完全子图 Gk2和 Gk2时，dk

取最小值。 

假设存在 p(p是大于 1的正整数)满足条件 2p + 

1≤n≤2p+1。已知 d2 = 1，根据递归关系，有： 

dn≥dn2 +1≥d2
p +1≥≥d2 + p= p+1 

故 min dn = p + 1，又根据 p 的取值范围，可得

dn = log2n。 

证毕。 

定理 3 任意单个共享份无法推断出秘密图像

的相关信息。 

证明：设 S 和 S'分别表示秘密图像和恢复图

像，P(S|S')表示条件概率。根据 3.1.1 节，单个共

享份赋值满足 T = rand(S)或者 T = S  rand(S)。显

然，P(S = 0|T = 0) = P(S = 1|T = 0)且 P(S = 0|T = 1) = 

P(S =1|T =1)。 

因此，任意单个共享份无法推断出秘密图像

的相关信息。 

证毕。 

定理 4 任意一个最小授权子集的恢复图像中，

有且仅有某一部分区域能完全恢复出秘密图像。 

证明：根据 3.1.1 节，若 Q = {i, j} k，有  

S' = Ti  Tj = rand(S)  rand(S)  S = S 成立。 

若 Q  k，有以下 3 种情况： 

(1) S' = Ti  Tj = 0； 

(2) S'=Ti  Tj= rand(S)1  rand(S)2 (rand(S)1，

rand(S)2 表示由 rand(S)产生的 2 幅不同的随机噪声

图像)； 

(3) S' = Ti  Tj = rand(S)1  rand(S)2  S。 

不难发现，从 Q 恢复图像的第 k 部分区域不

能推断出任何与秘密图像有关的信息。又根据

2.2 节划分算法，一个最小授权子集只属于一个

理想授权集合。因此，任意一个最小授权子集的

恢复图像中有且仅有某一部分能完全恢复出秘密

图像。 

证毕。 

3  实验与分析 

为验证本文设计方案的有效性，本节以 n = 9

为例对方案进行实验验证，并分析给出本方案与其

他分享方案的参数综合对比。 

首先，根据 2.2 节划分算法，得到(2, 9)存取结

构划分结果如图 2 所示。。 

由图4可得， 1 
0 ={{1,6},{2,6},{3,6},{4,6}, {5,6}, 

{1,7},{2,7},{3,7},{4,7},{5,7},{1,8},{2,8},{3,8}, {4,8}, 

{5,8},{1,9},{2,9},{3,9},{4,9},{5,9}}； 2 
0 ={{1,4}, {2,4}, 

{3,4},{1,5},{2,5},{3,5},{6,8},{6,9},{7,8},{7,9}}； 3 
0 = 

{{1,3},{2,3},{4,5},{6,7},{8,9}}； 4 
0  = {{1,2}}。 

 

图 4  (2, 9)存取结构顶点集合递归划分 
Fig. 4  Recursive division of (2,9) access structure 

利用 3.1节秘密分享与恢复流程对秘密图像进

行分享，并按照 22 的矩形形式排列拼接共享份各

个部分，实验结果见图 5。设 Kj 
i 表示对共享份第 j

部分赋值时由 rand(S)生成的第 i 个随机噪声图像。 

       

(a)              (b)              (c) 

       

(d)              (e)             (f) 

图 5  (2, 9)方案实验结果 
Fig. 5  Experimental result of (2,9)-XVCS 
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考虑共享份第 1 部分，可得 T1 
1 = T1 

2 = T1 
3 = T1 

4 =   

T1 
5 = K1 

1，T1 
6 = T1 

7 = T1 
8 = T1 

9 = S  K1 
1；同理，对于第 2

部分，有 T2 
1 = T2 

2 = T2 
3 = K2 

1，T2 
4 = T2 

5 = S  K2 
1，T2 

6 = T2 
7 = 

K2 
2，T2 

8 = T2 
9 = S  K2 

2；对于第 3 部分，有 T3 
1 = T3 

2 = K3 
1，

T3 
3 = S  K3 

1，T3 
4 = K3 

2，T3 
5 = S  K3 

2，T3 
6 = K3 

3，T3 
7 = S  

K3 
3，T3 

8 = K3 
4，T3 

9 = S  K3 
4；对于第 4 部分，有 T4 

1 =     

K4 
1，T4 

2 = S  K4 
1，T4 

3 = K4 
2，T4 

4 = K4 
3，T4 

5 = K4 
4，T4 

6 = K4 
5，

T4 
7 = K4 

6，T4 
8 = K4 

7，T4 
9 = K4 

8。 

图 5(a)是秘密图像，图 5(b)是单个共享份图像。

值得说明的是，所有共享份都呈现的是类似图 5(b)

所示的随机噪声图像，为节省空间只列出了其中的

一个共享份。此外，所有图片边框均为了方便观察，

并不参与秘密分享和恢复过程。 

图 5(c)是理想授权集合 1 
0 中任意一个最小授

权子集的共享份叠加结果。如图 5(c)所示，恢复图

像的第 1 部分区域能够完全恢复出秘密图像。由于

 1 
0 中的最小授权子集都不属于 2 

0 ， 3 
0 ， 4 

0 ，因此，

恢复图像的第 2~4 部分区域都是随机噪声图像，无

法从中推断出秘密图像的相关信息。图 5(d)是 2 
0 中

任意最小授权子集的共享份叠加结果。显然，恢复

图像的第 2 部分区域能够完全恢复出秘密图像。对

于 2 
0 中任意一个最小授权子集，其中两个参与者

共享份的第 1 部分区域赋值相同，而第 3~4 部分区

域赋值不同。因此，恢复结果图像中第 1 部分区域

呈现全黑，第 3~4 部分区域无任何有意义信息。同

理，图 5(e)和(f)分别是 3 
0 和 4 

0 中最小授权子集的

共享份的叠加结果。 

恢复计算复杂度低是视觉密码相比于其他秘

密共享技术的一个突出优势。对视觉密码而言，像

素扩展度和秘密图像恢复效果是两个能够用来评

判方案优劣的重要参数。表 1 是本方案与其他分享

方案的一个综合对比结果。 

通过分析，可得如下结论： 

(1) 在秘密恢复效果方面，只有本文和文献

[2,14,17]能实现完全恢复。 

(2) 在像素扩展方面，本文与文献[13-15]的像

素扩展度相同，文献[3,6-8,17]较大，文献[2]较小。

文献[9]建立的线性规划模型包含 O(2n)个变量和

约束条件，随着 n 增大，该模型求解所需计算复

杂度过大，因此，文献[9]未给出具体数学表达式。 

(3) 在恢复计算复杂度方面，文献[2]需要借助

于计算机实现恢复，计算复杂度较大。文献[14]需

要对 XOR 运算得到的恢复图像作进一步阈值比

较，才能实现完全恢复。文献[3,6-9]通过 OR 运算

直接恢复，本文和文献[13,15,17]通过 XOR 运算直

接恢复。 

表 1  本文与其他分享方案的比较 
Tab. 1  Comparisons between this paper and related works 

文献 完全恢复 像素扩展度 恢复计算复杂度

[2] 是 1 ( )
1

n
O

k

æ ö÷ç ÷ç ÷ç ÷ç -è ø
 

[3] 否 n2 O(1) 

[6] 否 / 2

n

n

 
    

 O(1) 

[7] 否 / 2

n

n

æ ö÷ç ÷ç ÷ç ÷ê úçè øë û  O(1)
 

[8] 否 n O(1) 

[9] 否 — O(1) 

[13] 否 log2n O(1) 

[14] 是 log2n O(k) 

[15] 否 log2n O(1) 

[17] 是 n2 O(1) 

本文 是 log2n O(1) 

4  结论 

本文基于理想存取结构划分设计了一种可完

全恢复的(2, n)异或视觉密码方案，定义了(2, n)门

限结构最小授权子集共享份的两类关系，提出了一

种基于图的存取结构划分算法，使方案像素扩展度

达到最小值log2n。本文为进一步研究完全恢复的

(k, n)异或视觉密码方案奠定了基础。 
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