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基于聚类云模型的小样本数据可信度评估 

王建敏 1，吴云洁 2 
（1. 中国科学院 空间应用工程与技术中心，北京 100094；2. 北京航空航天大学 自动化科学与电气工程学院，北京 100083） 

摘要：在实际工程中，数据量小、且无评估标准的系统可信度评价问题一直是困扰工程人员的难题。

针对该问题，提出了一种将聚类算法和云模型相结合的小样本数据可信度评估方法。利用聚类算法

先确定小样本中的聚类中心值，基于此建立云模型。通过云模型产生小样本的扩充数据。根据云滴

的置信度分布可进一步计算小样本数据的可信度。将聚类算法与云模型相结合，可以充分挖掘小样

本数据中的潜在信息，增加评估的有效性。通过算例分析及仿真证明了所设计方法的合理性和有效

性。 
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(1. Technology and Engineering Center for Space Utilization, Chinese Academy of Sciences, Beijing 100094, China;  

2. School of Automation Science and Electrical Engineering, Beijing University of Aeronautics and Astronautics, Beijing 100083, China) 

Abstract: In practical engineering, the system credibility evaluation with small amount of data and no 

evaluation criteria has always been a difficult problem for engineers. Aiming at this problem, a small 

sample data credibility evaluation method combining clustering method and cloud model is proposed. The 

clustering method is used to calculate the cluster center value for the small sample, and the cloud model 

is established based on this. The expanded value for small sample data is generated by the cloud model. 

The credibility of small sample data can be calculated according to the confidence distribution of cloud 

drops. It can fully exploit the implied information in the small sample data by combining the clustering 

method with the cloud model, which can increase the effectiveness of the evaluation. The case analysis 

and simulation are carried out to prove the validity and rationality of the proposed method. 
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引言1 

在日常生活中，人们经常需要对一个设备、一

个系统甚至对一个人进行评价。在工程中，更多的
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博士，教授，博导，研究方向为智能控制理论、半

实物仿真设备、系统仿真及评估。 

是对设备的性能、系统的运行状况进行评价。随着

人工智能及仿真技术的飞速发展，大量智能设备及

仿真系统进入生产生活当中，这些仿真系统有多大

的可信度或者说在多大程度上能代替真实系统，则

需要进行评估。 

针对可以产生海量数据的系统的评估，可以采

用统计分析、深度学习等方法，因其数据量大、信

息丰富，因此评估方法相对比较简单。张文一[1]
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利用序贯蒙特卡洛方法和弦截法对光伏电站的发

输电系统和容量可信度进行了评估，充分利用了大

数据信息。方浩等[2]针对仿真图像可信度的评估问

题，建立了基于自学习框架的仿真图像相似性评估

方法，实现了从样本生成到评估过程的自动化。有

数据证明，海量数据信息有助于实现仿真系统的高

可信度，文献[3]在此方面进行了验证。然而，在

航空航天工程中，遇到的往往是小样本数据系统的

评估，如飞机飞行试验、火箭发射、导弹打靶试验

等，由于试验周期长、成本巨大、试验过程复杂，

所获取的试验数据极其有限。此外，该设备或系统

没有可供参考的标准，即没有一个系统的性能是完

全准确的，无法找到参考标准。因此，没有参考标

准的小样本数据系统的可信度评估是工程人员面

临的一大难题。 

在该问题上，已有不少学者开展了大量研究。

目前，处理小样本数据的一个主要思路就是将小样

本数据转换为大样本数据，即扩充数据。在扩充数

据方面，可以利用神经网络生成数据。先用小样本

数据训练网络，然后利用训练后的网络生成新的数

据[4-5]。戴志辉等[6]将 BP 神经网络与最小二乘法进

行了结合，用 BP 神经网络扩充数据，然后利用最

小二乘法估计参数，进而建立了可靠性评估的模

型，实现了继电保护可信度评估。有学者分析指出

最小二乘支持向量机对小样本数据的拟合特性优

于神经网络，王硕[7]在此基础上提出了基于粒子群

优化的最小二乘支持向量机，并用它扩充了工程造

价数据，完成了对建筑工程造价的预测研究。当样

本数据量小于 10 h，利用 Bootstrap 方法处理小样

本数据的结果将优于上述方法[8]。Bootstrap 方法是

有放回的重抽样技术，可以实现任意样本的扩充。

但目前处理极小样本最成熟且应用最广泛的是

Bayes 理论。Bayes 理论通过补充其他信息(先验信

息)来增加样本的信息量[9]，这是它能处理极小样

本数据的一大特点。文献[10-11]分别采用了 2 种方

法处理小样本数据，并将 Bayes 方法与另外一种方

法进行了对比，验证了 Bayes 理论的优越性。Dai

等[12]利用 Bayes 方法建立了小样本失效数据模型，

采用 Monte-Carlo 方法评估了继电保护系统的可靠

性。王超[13]、胡利平等[14]则将 Bayes 方法、加权

检验法、层次分析法等相结合，设计了小样本数据

评估的综合评估方法。 

在系统可信度评估中，除数据量少的情况外，

还存在不确定性的问题。李德毅院士[15]提出的云模

型可以用来处理系统的不确定性，在数据处理、人

工智能等方面已有广泛应用。目前已有学者将云模

型理论应用于系统可信度评估中。王玉珏[16]通过定

性和定量 VV&A 结果云化，构建了指标权重云模

型，解决了可信度评估结果的量化问题。郑宇[17]提

出了基于均匀分布的一维逆向云算法，对仿真系统

的可信度进行了评估。以上方法均是先建立评估模

型，然后借助云模型的定性定量转换特性实现可信

度评估，并没有完全利用云模型处理不确定性的特

性。提出了一种聚类方法和云模型理论相结合的计

算方法，充分利用了云模型能够处理不确定性的特

点来挖掘小样本数据的信息，并利用云模型的确定

度分布情况计算原始数据的可信度。 

1 聚类算法及云模型 

1.1 聚类算法 

聚类是一种将数据集分成不同的类簇的数据

分析工具。相似性较高的数据分在同一类簇中，相

似度较低的数据分处于不同的类簇。聚类算法是数

据挖掘方法的重要研究对象，其本质是对数据之间

的内在联系进行搜索和量化。聚类算法最终是要获

得数据集内部的分布规律，进而可以简化或易于挖

掘数据信息[18-19]。聚类算法的定义可描述如下： 

设有一数据集  1 2, , , nX x x x  ，对其进行聚

类分析后产生一个集合  1 2, , , kC C C C  ，该集合

中的任意元素也是数据 ( 1,2, , )ix i n  的集合，且

满足 

1 2

( 1,2, , )

,

i

k

i j

C i k X

C C C X

C C i j

 


 


 


                  (1) 

2
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聚类算法根据数据处理方式的不同，可分为 6

大类：层次聚类、划分聚类、网格聚类、密度聚类、

模型聚类和图聚类。在实际应用中，不同的场景需

求的聚类算法各不相同，需要根据不同的应用需求

选择最适合的聚类算法[20]。 

1.2 云模型 

云模型是一种实现定性概念与定量表示之间

相互转换的双向认知模型，可以表示自然语言中概

念的不确定性，且能反映随机性和模糊性之间的关

联关系，构成了定性和定量之间的相互映射[15]。

云模型的定义[21]表示为 

给定定量论域 W，设 G 是 W 上的定性概念，

选择定量值 x W ，且 x 是 G 的一次随机实现，设

( ) [0,1]x  是 x 对 G 的确定度且满足 
: [0,1] ( )W x W x x          (2) 

则 x 在论域 W 上的分布称为云，每一个 x 称

为一个云滴。 

云模型是由大量的云滴组成的，云滴之间是随

机的，无时序性，一个云滴就是定性概念的一次定

量实现。云滴的数量越多，反映的定性概念的特征

越多。 

云模型用 3 个数字特征来表示：期望 Ex 

(Expected Value)、熵 En (Entropy)和超熵 He (Hyper 

Entropy)。Ex 是对定性概念的基本信息的度量，是

云滴在论域空间分布的数学期望；En 反映的是定

性概念的不确定性，由概念的随机性和模糊性共同

决定；He 是熵的不确定性的度量，也称为熵的熵，

或二阶熵[15]。 

云滴可以用论域空间值和其确定度来表示，即

drop( , )x  ，其中  是 x 对 G 的确定度，满足 

 
2

2

( )

' 22( ) , ,

x Ex

Ene En N En He



         (3) 

式中： En是以 En 为期望值，以 He2 为方差的一

个高斯随机数。 

云模型是定性概念和定量表示的相互转换模

型，因此其正向云发生器和逆向云发生器可表示为

图 1 所示的形式。 

 

(a) 正向云发生器 

 

(b) 逆向云发生器 

图 1  云发生器 
Fig. 1  Cloud generator 

云模型数据的分布形式如图 2 所示。 

 

图 2  云模型分布 
Fig. 2  Distribution of cloud model 

从图 2 可见，云滴数据的分布与高斯曲线的趋

势是一致的。靠近高斯曲线峰值的云滴数据的确定

度高，云滴之间的密集度越大；靠近高斯曲线波谷

的云滴数据的确定度低，且云滴之间分散度变大。 

2  聚类云模型 

将聚类算法与云模型理论相结合，挖掘小样本

数据的分布信息并将其通过云模型放大，生成更多

的样本数据，以便于可信度的评估。 

定 义 1 给 定 一 个 Rn 维 数 据 样 本 X   

 1 2, , , nx x x ，则任意两个样本元素之间的距离定

义为 

3
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,
0 ,

i j
ij

x x i jd
i j

    
                    (4) 

式中： , 1,2, ,i j n  。 

定 义 2 对 于 一 个 给 定 的 数 据 样 本

 1 2, , , nX x x x  ，且 nX R ，则任一样本元素

ix X ( 1,2, ,i n  )在该样本域内的密度定义为 

 |i j ijN x X d                     (5) 

式中：  N  为计算满足条件的样本元素的个数的

函数； 为任意小的实数。 

定 义 3 对 于 给 定 的 数 据 样 本 X   

 1 2, , , n
nx x x R ，该样本的聚类中心值定义为 

 
1

n

X i i
i

C x


                         (6) 

式中： i 为样本 xi 在样本域中的权重，定义为 

1

i
i n

j
j









                           (7) 

在聚类云模型中，将样本的聚类中心值作为云

模型的期望值，即 

XEx C                              (8) 

定义 4 给定数据样本  1 2, , , n
nX x x x R  ，

则样本的类一阶绝对中心矩定义为 

1

1 n

i X
i

F x C
n 

                       (9) 

样本的类二阶中心矩定义为 

2

1

1
( )

1

n

i X
i

S x C
n 

 
                   (10) 

定理 1 给定数据样本  1 2, , , n
nX x x x R  ， 

根据其建立聚类云模型，则聚类云模型的熵可根据

类一阶绝对中心矩计算，即 

2
En F
 
                          (11) 

证明[15]：根据高斯云模型的定义，所有的云

滴服从高斯随机变量 X 的分布。假设存在一个中

间随机变量 M，它与 X 构成条件概率关系。 

根据高斯云算法，假设随机变量 M 服从均值

为 En、标准差为 He 的高斯分布，则 M 的概率密

度函数为 

2 2( ) (2 )

2

1
( ) ,

2

m En Hef m e m W
He

   


 (12) 

设 X 服从均值为 Ex、方差为 m2 的高斯分布，

则它是建立在随机变量 M 基础上的高斯分布，则

它的概率密度函数为 
2 2( ) (2 )

2

1
( | ) ,

2

x Ex mf x m e x W
m

   


  (13) 

根据条件概率公式，高斯云 X 分布的概率密

度函数[22]为 

2 2 2 2( ) (2 ) ( ) (2 )

2 2

( ) ( | ) ( )

1 1
d

2 2

x Ex m m En He

f x f x m f m

e e m
m He





   

 


 


(14) 

根据概率密度函数，样本 X 的类一阶绝对中

心矩也可计算为 

 
2 2( ) (2 )

2

( )d

2
   d

2

m En He

E X Ex x Ex f x x

m
e m

He





  


   

 




     (15) 

这里的积分都属于反常积分，反常积分函数

的积分公式[23]为 
2

0

1 1
d , ( 1)

2 2
u t t

e u u t
       

         (16) 

反常积分具有如下特性： 
( 1) ( )

1

2

s s   

    
 

                       (17) 

根据公式(16)~(17)，公式(15)可以简化为 

  2
E X Ex En 


                  (18) 

此外，根据定义 4，样本 X 的类一阶绝对中心

矩也可表达为 

 
1

1 n

i X
i

E X Ex F x C
n 

             (19) 

结合公式(18)~(19)，可得 

2
En F
 
                          (20) 

定理得证。 

定理 2 给定数据样本  1 2, , , n
nX x x x R  ，

根据该样本建立聚类云模型，则聚类云模型的超熵

可根据定理 1 及样本的类二阶中心矩计算，即 

4
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2

He S En
 
                        (21) 

证明：同定理 1，样本 X 服从高斯分布，其概

率密度函数为式(14)所示的形式。则样本 X 的类二

阶中心矩用概率密度函数计算为 

2 2

2 2

2
( ) (2 )

2

( ) [( ) ] ( ) ( )d

d
2

m En He

D x E X Ex x Ex f x x

m
e m

He





  


    





 (22)
 

该积分仍然是反常积分，根据公式(16)和(17)，

可将上式化简为 
2 2( )D x He En                      (23) 

此外，根据定义 4，样本 X 的类二阶中心矩为 

2

1

1
( ) ( )

1

n

i X
i

D x S x C
n 

  
             (24) 

因此，根据公式(23)~(24)以及定理 1，可得 
2ˆ ˆH S En                        (25) 

定理得证。 

至此，从公式(8)及定理 1 和定理 2 可见，云

模型的 3 个参数 Ex，En，He 均利用样本 X 的数据

得到了计算值。因此，聚类云模型建立完成，根据

该模型可进行样本 X 数据的可信度评估。 

3  可信度评估方法 

根据上述建立的聚类云模型，可生成 N 个云

滴数据。生成的云滴数量越多，可信度评估的准确

度越高，同时计算量也会越大。通过聚类云模型生

成的数据将覆盖原始样本数据，即原小样本中的数

据将分散于 N 个云滴数据中，如图 3 所示。 

从图 3 可见，每一个原始样本数据附近都有很

多云滴包围，所有的云滴的确定度均已明确(即纵

坐标值)。为了确保计算的可信度值更加准确，为

了减小随机性对评估结果的影响，选取原始样本数

据周围某一邻域范围内的云滴数据，作为进一步计

算的样本点，如图 4 所示。 

在图 4 中，圆圈范围内的云滴数据为选定的新

的样本点，利用聚类算法，求这些新的样本点的聚

类中心值，该聚类中心值的确定度将作为所求样本

元素的可信度值。 

 

图 3  原始样本数据在云模型中的分布 
Fig. 3  Distribution of raw sample data in cloud model 

 

图 4  选择邻域云滴数据 
Fig. 4  Selecting neighborhood cloud drop data 

因此，所设计的计算样本 nX R 可信度的步

骤如下： 

步骤 1 根据定义 2 计算小样本中各个数据的

密度值； 

步骤 2 根据公式(7)及样本密度值，计算各个

样本数据在样本域中的权重； 

步骤 3 利用公式(6)计算给定的小样本的聚类

中心值，并将其作为聚类云的期望值 Ex； 

步骤 4 根据定义 4 计算给定的小样本的类一

阶绝对中心矩 F 和类二阶中心矩 S； 

步骤 5 根据定理 1 和定理 2，计算聚类云的熵

Ên 和超熵 Ĥe； 

步骤 6 利用上述建立的聚类云模型生成

N(N≥1 000)个云滴数据； 

步骤 7 参照图 4 为每个原始样本原始选择 δ(δ

为任意小的实数)邻域内的云滴数据，组成新样本，

5
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样本元素数量记为 k； 

步骤 8 若 k<3，返回步骤 7，调整 δ的值，重

新选择邻域样本；否则继续执行； 

步骤 9 计算每一个新样本的聚类中心值，结

合云模型计算聚类中心值的确定度。 

按照上述步骤计算得到的 n 个确定度的值，即

为原始小样本中 n 个样本元素的可信度值。 

4  算例分析 

在本部分中将列举几个算例对上述方法进行

仿真分析。 

算例 1  

选取一个小样本数据  1,5,3,2,1.2,6,8,4,1.5,10X  ，

该样本包含 10 个元素。 

根据公式(7)可计算样本中各元素在样本域内

的权重为 




12.5%,9.38%,12.5%,15.63%,12.5%,

6.25%,3.13%,9.38%,15.63%,3.13%

 
 

(26)
 

进而由公式(6)可得样本的聚类中心值为 

1

( ) 2.978 1
n

X i i
i

C x


                (27) 

为了对比说明该聚类中心值与样本均值的区

别，计算得到样本均值为 
4.17XM                            (28) 

将样本数据、聚类中心值及样本均值的分布综

合到一起，如图 5 所示。 

图 5 中选取了纵轴上的 1 这条直线，将样本数

据分布在该条直线上，易于观察，同样也可以选取

其他任意值。从图中可见，样本数据在[1,5]范围内

分布比较密集，样本数据也居多；在该范围外的样

本相对比较分散，样本间隔较大。根据公式计算得

到的聚类中心值在[1,5]范围内，靠近样本密集的区

域，符合聚类的特性。相对地，样本均值更靠近样

本域的中心，它反映的是样本的整体“重心”，并

没有体现出样本的聚集特点。因此，采用聚类算法

做小样本数据评估更能反映样本的分布趋势。 

 

图 5  数据分布图 
Fig. 5  Data distribution map 

算例 2  

选 定 同 样 样 本 量 为 10 的 样 本 数 据

 1,5,3,2,1.2,6,8,4,1.5,10X  。 

根据式(8)和式(27)计算的聚类中心值，可得聚

类云模型的期望值为 
2.9781Ex                           (29) 

此外，根据定义 4，可计算样本 X 的类一阶绝

对中心矩和类二阶中心矩分别为 

1

1
2.434 4

n

i X
i

F x C
n 

                (30) 

2

1

1
( ) 11.000 7

1

n

i X
i

S x C
n 

  
          (31) 

由定理 1 和定理 2，可得聚类云模型的熵和超

熵分别为 

ˆ 3.051 0
2

En F


                   (32) 

2ˆ ˆ 1.300 7He S En                  (33) 

至此，聚类云模型的 3 个参数均已计算得到，

模型建立完成。根据该模型生成 N=1 000 个云滴数

据，如图 6 所示。 

从图 6 可见，所建立的聚类云模型的波峰(可

信度最大值)靠近原始样本分布密集的区域，即原

始样本中样本密集的区域可信度大，而远离该区域

的样本，分布稀疏，可信度降低。该云模型能够准

确的反映样本的可信度分布趋势。 
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图 6  聚类云模型及原始样本分布 
Fig. 6  Clustering cloud model and raw sample distribution 

聚类云模型产生的 1 000 个云滴数据，相当于

对原始小样本数据进行了扩充，增加了原始样本的

信息量。为了进行对比说明，本文也采用 Bootstrap

方法[8]对该小样本数据进行了扩充，同样是生成了

1 000 个数据，其分布如图 7 所示。 

 

图 7  Bootstrap 数据及原始样本数据分布 
Fig. 7  Bootstrap data and raw sample distribution 

在图 7 中，横轴代表样本数据的值，纵轴是一

个随机的可信度。由于 Bootstrap 重抽样获得的只

是和原始样本相同的数据值，若绘制到一条直线上

将无法辨识，因此为每个数据添加了一个随机纵坐

标值，将生成的所有数据分散开来，便于观察。所

以该图中只关注横坐标的分布即可。 

从图 7 可见，扩充生成的数据相对均匀的分布

在数据[2,6]范围内，基本是以原始样本的均值为中

心进行均匀分布的。原始样本在数据[1,3]范围内的

密集度比较大，而通过 Bootstrap 方法生成的数据

并没有反映出该特性，通过该方法获得的数据只是

抽样概率的一种体现。对比图 6 和图 7 的结果，本

文设计的聚类云模型生成的数据更能代表原始样

本的分布规律，在此数据基础上进行可信度评估也

将更合理。 

算例 3  

选择小样本数据  1,5,3,2,1.2,6,8,4,1.5,10X  ，

计算各样本元素的可信度。 

在算例 2 的基础上已经建立了聚类云模型，并

生成了 1 000 个云滴数据。在此利用这些扩充后的

数据计算原始样本的可信度。 

选择 0.5  ，为每个原始样本数据选择一个

邻域，统计处于该邻域内的云滴的数目 k，如表 1

所示。 

表 1  原始样本邻域内的云滴数目 
Tab. 1  Number of clouds in the neighborhood of the  

original sample 

X 1 5 3 2 1.2 

k 64 67 114 104 61 

X 6 8 4 1.5 10 

k 32 17 66 65 4 
 

由表 1 可见，k 值均大于 3，满足步骤 8 的要

求，可以计算可信度。 

将每一个  邻域内的云滴数据的确定度作为

一个样本量为 k 值的样本，如第一个样本 邻域内

的云滴数为 64，将这些云滴数据的确定度值(纵坐

标值)作为一个样本量为 64 的样本，利用定义 1~3

的内容，计算各新样本的聚类中心值，作为原始样

本各数据的可信度值，如表 2 所示。 

表 2  可信度评估结果 
Tab. 2  Credibility assessment results 

X 可信度/% X 可信度/% 

1 76.33 6 78.03 

5 76.41 8 72.28 

3 83.34 4 74.20 

2 83.56 1.5 76.35 

1.2 82.08 10 70.46 

 

由表 2 可见，值为 2 的样本可信度最高，它靠
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近样本域的聚类中心；值为 10 的样本可信度最低，

它处于样本域的边缘，离样本域的聚类中心也最

远。该可信度结果与原始样本的分布趋势相吻合，

证明了该结果的合理性和正确性。 

5  结论 

针对小样本数据信息量少且缺乏参考标准的

系统可信度评估问题，提出了一种聚类算法和云模

型理论相结合的聚类云模型可信度评估方法。利用

聚类算法计算小样本数据的聚类中心，将该中心值

作为云模型的期望值，再根据小样本数据的一阶绝

对中心矩和二阶中心矩计算云模型的输入参数，进

而建立聚类云模型。利用建立的聚类云模型扩充小

样本数据。通过聚类云模型中云滴的确定度信息，

可以计算获得原始小样本数据的可信度值。通过仿

真算例分析，聚类云模型生成的云滴数据的分布趋

势与原始小样本的分布趋势相吻合，因此该可信度

计算结果是合理和有效的。 
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