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基于 CPN Tools 的“多种权限+操作队列” 
并发冲突控制方法研究 

张志利，张云荣，马世欣 
(火箭军工程大学兵器发射理论与技术国家重点学科实验室，陕西 西安 710025) 

摘要：为解决“操作权限+时间戳”并发控制法中存在的不能发挥每名维修人员作用的问题，提出

了“多种权限+操作队列”并发控制方法，讨论了该方法重要功能模块的工作原理，给出了方法运

行过程的流程图，及着色 Petri 网图。利用 CPN Tools 对整个流程进行过程仿真。得到的仿真数据

表明，该方法可以保证低权限维修人员的操作公平性，以使每名维修人员的作用得到充分发挥。 
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Abstract: There are problems with concurrent control methods such as operation rights + timestamp, for 
example, the role of each maintenance worker cannot be played. The concurrent control method of 
multiple rights and operation queues can solve this problem. The working principles of the important 
function modules of this method are discussed, and the operation method of the process flow chart and 
colored Petri net is given. The data are simulated by the CPN Tools for the entire process. Simulation 
results show that this method can ensure the operation fairness of the low maintenance personnel, and 
make every maintenance staff play their full role. 
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引言1 

在大型复杂装备多人协同虚拟维修过程中，由

于维修过程涉及维修人员多，零部件复杂，维修过

程繁琐，并发冲突不可避免的发生[1]。而能否正确

处理并发冲突是虚拟维修系统能否顺利运行的关

                                                        
收稿日期：2017-05-02      修回日期：2017-05-30; 

作者简介：张志利(1966-)，男，河南濮阳，教授，

博导，研究方向为兵器发射系统仿真与自动检测；

张云荣(1993-)，男，山东淄博，硕士，研究方向为

兵器发射系统仿真与自动检测。 

键。当前常用的并发冲突控制方法有单一的权限

法、时间戳法、令牌法等，也有复合控制方法[2]，

例如军械工程学院赵超提出的“多种权限+时间戳”

法[3]以及浙江大学余春艳提出的基于角色的协同

虚拟环境并发控制投机策略[4]等，这些方法都在各

种大型多人协同虚拟现实系统开发中得到应用。

“多种权限+时间戳”法将权限法和时间戳法的优

点有机结合起来，既明确了不同维修人员各自的任

务，又可以表示出操作的次序，保证时空一致性，

大大缩短了系统响应时间，有利于交互的进行。但

是在应用过程中，暴露出许多问题，比如在“多种

1
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权限+时间戳”策略中，由于其维修人员对部件的

操作权不同，对零部件具备操作权往往只有一名维

修人员，其他人员只能予以协助，因此当维修人员

出现意外情况时，难以有人递补，导致系统运行停

滞，再者，这也使得在维修人员之间毫无操作公平

性可言，可以说，这会使得最高权限人员始终处在

一种忙碌的状态，无法充分利用每名维修人员，系

统运行效率低下。 

在此提出“多种权限+操作队列”方法，对维

修人员的操作权限进行创新，使得所有维修人员对

零部件具备相同的使用权，高低权限的区别在于权

限高的维修人员可以比权限低的操作人员先操作。

并引入令牌回收机制以及公平性维护机制来维护

维修人员的操作公平性以保证系统顺利运行。 

着色 Petri 网是一种用于构建并发系统模型并

分析其性能的离散时间图形建模语言，系统的CPN

模型是一个代表着系统状态和事件(变迁)的可执

行模型[5]。由于层次化结构的建立、托肯值和颜色

集的定义、弧上函数的描述以及时间信息的引入等

原因，着色 Petri 网成为一种非常适合对大型复杂

系统进行过程仿真与性能评价的形式化方法。本文

利用着色 Petri 网对“多种权限+操作队列”并发冲

突控制流程进行过程仿真，并依托 CPN 层次网工

具开发了令牌回收模块与公平性维护模块，这两个

模块可直接应用于大型复杂装备虚拟现实维修系

统开发，方便开发且利于系统运行。 

1  方法描述 

1.1 操作权限的特点 

在军械工程学院赵超提出的“多种权限+时间

戳”并发冲突控制方法中，不同维修人员的操作权

限差别是很大的。比如对同一虚拟维修场景中的

0~3 这 4 个级别的操作权限，权限 0 只能对维修场

景进行观察，而无权操作虚拟场景中的任何物体，

权限 1 可以进行一些诸如拆卸、安装、擦拭等简单

操作，权限 2 可以进行一些安全风险高的操作，权

限 3 为最高权限，可在操作所有可操作对象。这种

权限划分方法可以很好地明确各个维修人员的任

务，便于管理。但也带来了很多问题，当拥有权限

3 的维修人员出现诸如掉线等意外情况而不能参

与维修时，整个系统由于某些操作无法完成而处在

停滞状态；且有很多操作只能由高权限维修人员操

作，使得低权限维修人员长期处于空闲状态，使得

系统运行效率低下。而在“多种权限+操作队列”

并发冲突控制方法中，每名维修人员拥有的对场

景的操作权是相同的，即所有维修人员都享有对

虚拟场景的诸如观察、安装、擦拭、拆卸、转移

等所有权利，只是当出现并发冲突时，拥有操作

权限高的维修人员可以率先执行操作。这种情况

下，当拥有操作令牌的维修人员出现意外情况时，

较低权限维修人员就可以及时按照程序递补，以

保证系统顺利运行。 

1.2 操作队列的形成 

假定在某多人协同虚拟现实维修系统中，共有

k 名维修人员，编号为 w1，w2，w3,…, wk–1，wk，

共有 n 种权限，编号为 q1，q2，q3,…, qn–1，qn，分

别将这 n 种权限赋予给 k 名维修人员。权限赋予示

意图见图 1。 

 
图 1  权限赋予示意图 

Fig. 1  Permission granting schematic diagram 

2
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在权限分配过程中，可能会出现两名或两名以

上维修人员权限相同的情况，但不会出现一名维修

人员占据两种操作权限的情况。操作队列的形成过

程见图 2。权限赋予完毕后，维修人员便可向系统

发送操作申请，系统首先将相同权限的维修人员凑

到一起，然后，相同权限的维修人员按照申请时间

的早晚进行排队，最后将各个权限分组按照权限大

小进行排队，这样操作队列便形成了。 

 
图 2  操作队列形成图 

Fig. 2  Operation queue formation diagram 

当有维修人员在操作队列形成后向系统发送

令牌申请，系统仍会接受申请，并按照其权限大小，

将其插队于他所在权限分组的最后一名，插队情况

操作队列的形成见图 3。 

1.3 维修人员的状态 

在多人协同虚拟现实维修系统中，维修人员的

工作状态可分为空闲状态和忙碌状态[6]，用字母 f、

b 分别表征这两种状态。当发生特殊情况时，需对

维修人员的工作状态进行检测，以提出合适的应对

方案，特殊情况处理流程图见图 4。 

 
图 3  插队后操作队列形成图 

Fig. 3  Operation queue formation diagram after queue  
insertion 

 
图 4  特殊情况处理流程图 

Fig. 4  Special treatment flow chart 

在虚拟维修系统运行过程中，系统会一直不断

的检测是否有特殊情况出现，以避免因未及时发现

而导致系统停滞的情况[7]。当检测到特殊情况时，

系统会开启特情处置模块，首先判断出现意外情况

的维修人员是否处于空闲状态，若其处于空闲状

态，说明该意外情况并不影响系统运行，系统可继

续进行维修，若其处于忙碌状态，说明该维修人员

在进行维修动作时出现了意外情况，且该维修动作

还未进行完，这时需要寻找其他维修人员进行递

补。首先判断该意外情况维修人员是否指派了专门

递补人员，若其已经提前指派，则直接由指派人员

进行递补，若未指派，则在操作队列中依据权限递

3
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减次序和时间先后选取递补人员。 

1.4 令牌的赋予与回收 

令牌的赋予是依据操作队列的排序情况进行

的，维修人员向系统发送申请令牌指令后，会参与

到操作队列中，当排到队列第一名时，系统会将令

牌赋予它，并向其他维修人员发布令牌已经被赋予

的通知。 

为避免维修人员获得操作令牌后迟迟不归还

的情况，保证系统顺畅运行，特开发了令牌回收模

块。每名维修人员的令牌持有时间都是固定的，时

间到后，维修人员有一次申请延长操作时间的权

利，如果维修人员不发送延长申请，那么时间到后

令牌将被强制收回。若维修人员发送延长申请，则

系统允许其延长使用时间，当延长时间到，令牌将

被强制收回。维修人员的操作令牌持有时间是视其

操作权限而定的。最低权限维修人员的令牌持有时

间为 tb，其他人员的令牌持有时间都在此基础上等

间隔递增，递增时间间隔为 T，权限 n 维修人员的

令牌持有时间 t 计算公式如下： 
b ( 1)  t t n T                         (1) 

令牌回收过程示意图见图 5。 

 
图 5  令牌回收过程示意图 

Fig. 5  Schematic diagram of token recovery 

从维修人员获得操作令牌起开始计时，当其维

修时间到达其令牌持有时间的 85%时，系统会向维

修人员发送消息，提醒维修人员若需要延长操作时

间要及时发送延长申请。直到维修人员的令牌持有

时间全部用完，系统会再次发送消息提醒，若无反

应，系统会立即收回维修人员的操作令牌。若维修

人员在规定时间内发送延长申请，系统会给予相应

的延长时限，延长时间到，系统会收回其操作令牌。

维修人员的令牌延长时间也视其操作权限而定。最

低权限维修人员的令牌延长时间为 sb，其他人员的

令牌延长时间在此基础上等间隔递增，递增时间间

隔为 H，权限 n 维修人员的令牌延长时间 s 计算公

式如下： 
( 1)   bs s n H                       (2) 

1.5 公平性的维护 

在操作队列形成后，当有维修人员再申请操作

时，系统会根据其操作权限将其插入到操作队列的

相应位置。显然，如果较高权限维修人员后期申请

操作次数过多，会不断地插入操作队列，这使得操

作权限较低的维修人员始终不能获得操作令牌，严

重的话，将会影响系统正常运行。为保证维修过程

顺利进行，对低权限维修人员进行操作公平性维护

很有必要。在此，给予所有维修人员提高自身操作

权限的权利。假设一维修人员为 wx，操作权限为

qx，当其被插队 x–1 次后，他将自动获得一次提升

自身操作权限的权利，且其插队次数将被清零。这

种提升自身操作权限的权利可累积使用，且该权限

在使用后，维修人员的操作权限提升，在其获得操

作令牌后将回复其最初的状态，即这种权限的提升

不是永久的。这就使得低权限维修人员获得了暂时

在操作队列中晋升位置的权利，当低权限维修人员

非常需要操作令牌时，便可通过此权利来保证自己

的令牌使用权。 

“提高权限权次数”统计模块的流程图见图

6，图中表明，当维修人员被插队次数达到其提升

权限次数上限时，他的提升权限权次数将+1，并且

清零其被插队次数，整个模块将再次从头开始运

4
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行。在每名维修人员上都绑定这个模块，以避免与

其他维修人员的统计情况发生混淆。维修人员权限

提升处理模块流程图见图 7，图中表明，当维修人

员使用权限提升权后，系统会安排其提升队列位置，

并在其获得操作令牌后，将其权限回复到原始状态。 

 

图 6  “提高权限权次数”统计模块的流程图 
Fig. 6  Flow chart of improving access rights number” 

statistics module 

 

图 7  维修人员权限提升处理模块流程图 
Fig. 7  Flow chart of the maintenance personnel's 

authorization processing module 

2  模型假设与流程设定 

2.1 模型假设 

(1) 为方便问题的研究，假设有 5 名维修人员，

3 种不同的权限。 

(2) 维修人员的工作状态只有空闲和忙碌两

种，且所有维修人员都不会出现思想懈怠的情况。 

(3) 假设整个维修过程包含 8 个工步。 

(4) 假设整个模拟维修过程中，5 名维修人员

对 8 个维修工步及其顺序都是熟悉的。 

(5) 在这里讨论的并发冲突主要是针对维修

过程所用工具和零部件而言的。 

(6) 假设每个工步只有 1 个维修动作，每个维

修动作在不出现意外情况下需要进行的时间都是

相同的。 

2.2 流程设定 

整个模拟维修流程共有 8 个工步，其流程关系

如图 8 所示。维修人员可以从维修工步①和维修工

步⑧分头开始维修，按照串行过程进行维修任务，

其中，维修工步②③以及维修工步⑥⑦可以同时

展开维修。并将5名维修人员分配权限如图9所示。 

 

图 8  模拟维修过程示意图 
Fig. 8  Schematic diagram of simulation maintenance process 

 

图 9  权限分配示意图 
Fig. 9  Schematic diagram of authority assignment 
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将操作权限 1 分配给维修人员 5，将操作权限

2 分配给维修人员 1 和 2，将操作权限 3 分配给维

修人员 3 和 4。5 名维修人员可以两侧分头进行维

修，有些步骤也需要两名或以上维修人员进行协作

维修，这就使得同一时间内，可能会有多名维修人

员用到同一维修工具或零部件，这就发生了并发冲

突。假设某一维修时刻，维修人员 1 和 2 在进行工

步②，维修人员 3 在进行工步③，维修人员 4 在进

行工步⑥，维修人员 5 在进行工步⑦，且维修人员

1，2，3，4，5 同时需要工具 t，且维修人员 5 在

进行工步⑦时会经常用到工具 t。整个维修过程的

详细操作流程图如图 10 所示。 

 
图 10  模拟维修过程操作流程图 

Fig. 10  Flow chart of simulation maintenance process 

图 10 是整个模拟维修过程的操作流程图，从 

 

维修人员发出操作申请到操作队列的形成，再到维

修人员进行操作，以及过程中操作队列的变化，到

最后维修过程的结束，进行了详细的阐述。在以上

操作流程中加入了模块的调用，方便了系统开发及

运行。模块与操作主线使用双向箭头连接，表示在

模块调用过程中，信息的交流是双向的。 

3  系统建模 

以“多种权限+操作队列”为并发冲突控制方

案的多人协同虚拟现实维修系统是典型的离散事

件动态系统，采用着色 Petri 网对维修过程进行仿

真模拟，并依托着色 Petri 网层次化结构，对特情

处置模块和令牌回收模块进行了过程模拟。 

图 11 为整体维修过程的着色 Petri 图，w1，w2，

w3，w4，w5为 5 个维修人员库所，q1，q2，q3为 3

个操作权限库所，经过 Give permissions 变迁后，5

名维修人员被赋予操作权限，其状态也变为 W1，

W2，W3，W4，W5。经过 Queues form module(队列

形成模块)变迁后，形成操作队列。依托于着色 Petri

网的层次化结构，整体维修过程图调用了很多功能

模块，例如操作队列形成模块、令牌回收模块等，

使得整体维修过程图结构清晰，一目了然。 

图 12 左侧为特情处置模块着色 Petri 网图，图

13 为令牌回收模块着色 Petri 网图。在其他维修过

程的着色 Petri 网创建过程中，可以直接调用这 2

个子模块。 

4  仿真结果分析 

在依托着色 Petri 网进行维修过程仿真时，着

色 Petri 网中的 Monitor 会进行实时的数据采集，

这些数据反应系统性能的各个方面，比如运行时

间、每名维修人员的运行步数等[5]。这些数据被自

动保存成 HTML 格式，可以提供给我们一个对性

能评价更抽象的查看，模拟停止时产生性能报告见

表 1。 
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图 11  整体维修过程着色 Petri 图 

Fig. 11  Coloring Petri diagram of overall maintenance process 

 
图 12  特情处置模块着色 Petri 网图 

Fig. 12  Colored Petri net diagram of special disposal module  

 
图 13  令牌回收模块着色 Petri 网图 

Fig. 13  Colored Petri net of token recovery module  

表 1  “多种权限+操作队列”模拟性能报告表 
Tab. 1  Simulation performance report of “multiple rights + 

operation queue”  
非时间统计数据 

名称 步数 平均值 最小 最大 
Time-Delay 8 1.6 1 3 

各维修人员的步数统计 
W1 W2 W3 W4 W5 
2 1 1 1 3 
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表 1 给出了在着色 Petri 网仿真模拟过程中，

系统的运行时间以及运行步数，同时给出了每名维

修人员的运行步数。由表可得，系统共运行了 8

步，也就对应于整个虚拟维修系统的 8 个维修工

步，系统运行时间为 40 s 而不是 80 s，说明在系统

运行过程中，是多个维修工步同时开展的。在各维

修人员的运行步数统计中，w1 运行了 2 步，w2 运

行了 1 步，w3运行了 1 步，w4运行了 1 步，w5运

行了 3 步，分析可知，随着操作权限的变大，运行

步数也会增加。由于 w5 拥有最高操作权限，他的

优先操作权及插队权使其获得了最多的操作步数。

而由于维修过程是双向进行的，使得其他维修人员

也相应可以获得一定步数，而正式由于公平性维护

机制的运作，才使得 w3 获得一次操作令牌，也就

有了一次步数。由此可知系统对高操作权限维修人

员的凸显以及低操作权限维修人员的操作权维护

都得到了实现。采用“操作权限+时间戳”并发冲

突控制方法报告见表 2。 

表 2  “操作权限+时间戳”模拟性能报告表 
Tab. 2  Simulation performance report of “operation rights + 

timestamp”  
非时间统计数据 

名称 步数 平均值 最小 最大 
Time-Delay 8 1.6 0 8 

各维修人员的步数统计 
W1 W2 W3 W4 W5 
0 0 0 0 8 

 

由表 2 可知，系统仍会运行 8 步，但是这 8

步将全部集中于最高权限者，且运行时间为 80 s。

相较于“操作权限+时间戳”并发冲突控制方法而

言，“多种权限+操作队列”并发冲突控制方法充分

发挥了每名维修人员的作用，大大缩短了系统运行

时间，提高了工作效率。 

5  结论 

针对“操作权限+时间戳”并发控制方法中存

在的不能充分发挥每名维修人员作用的问题，提出

了“多种权限+操作队列”并发控制方法，分析了

方法中重要模块的工作原理，例如令牌回收模块，

权限提升模块以及特情处置模块等，并给出了方法

的操作流程图及着色 Petri 网图。最后，利用 CPN 

Tools 对该方法的运行流程进行了过程仿真，得到

了仿真数据。对比两种方法的仿真数据知，“多种

权限+操作队列”方法充分发挥了每名维修人员的

作用，大大缩短了系统运行时间，提高了工作效率，

该方法可以应用于各类大型复杂装备多人协同虚

拟现实维修系统的开发中。 
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