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一种基于粒子群优化的干扰点部署算法 
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摘要：针对现有的自组网干扰点部署算法未考虑目标移动和部署区域受限的情况，提出一种基于粒

子群优化的干扰点部署算法。算法主要包括目标建模、攻击建模和优化计算 3 部分，采用离散事件

仿真方法对目标网络节点移动特性和通信过程进行建模，利用简单粒子群算法实现最佳位置的选

择。实验结果表明，该算法部署的干扰点对于不同移动方式节点的目标网络具有很好的干扰效果。

当干扰区域受限，或是干扰距离、网络节点密度、节点速度、干扰点数量等条件变化时，算法性能

均表现出良好的稳定性。 
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Abstract: A novel jammer placement algorithm based on particle swarm optimization is proposed to 
solve the problems of nodes’ mobility and restrictions on placement areas in ad-hoc network. There are 
three steps in this algorithm: network simulation, jamming simulation, and optimization. The algorithm 
simulates the network communication process and movement of nodes with discrete simulation method. 
Simple particle swarm optimization is applied to compute the exact coordinates of jammers. Experiment 
results show that this algorithm is good at jamming network nodes moving in different ways. The 
algorithm has stable performance with varying conditions such as different placement areas, jamming 
ranges, network density, speeds of nodes and numbers of jammers. 
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引言1 

无线自组网具有易于部署、结构多变、路由灵

活等特点，适用于节点移动性强的通信场景，在军
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事行动、灾害救援、智能交通等领域应用广泛。自

组网中节点位置变动、路由更改、外界攻击干扰等

通信条件变化对网络性能、安全等方面的影响，一

直是相关研究的热点问题。研究者们一方面通过设

计更复杂的路由策略、优化拓扑结构、引入加密机

制等方法[1]，改进网络通信性能和安全性能。另一

方面研究自组网通信机制的弱点，提出不同的攻击

方法，降低敌方网络通信性能，达到特定的攻击效

果。干扰攻击一直是针对自组网的主要攻击手段，

1
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适用于各类不同类型的无线网络。在传感器网络等

一些规模较小的自组网中，攻击者一般不完全依赖

高功率、高带宽设备对目标进行压制干扰，而是更

注重攻击策略的运用。通过优化组织、合理分配有

限的干扰信号资源，最大化攻击效果。相关的策略

包括干扰时机的选择，干扰节点之间的协作，干扰

点位置部署等[2-3]。 

干扰点位置部署问题主要研究基于目标网络

的拓扑结构、节点位置等信息，在合适的位置部署

干扰节点以达到最佳攻击效果。根据不同攻击目

的，选择合适的位置部署干扰点就能造成预期的攻

击效果。相比较其他几种策略，干扰点部署方法能

够结合各类攻击手段并综合运用，完成对网络局部

或整体的不同攻击目的，具有更普遍的适应性和更

好的干扰效果。早期研究中，目标网络被抽象为连

接网络，攻击策略大多基于图的连通性指标选择网

络中关键节点或关键边作为攻击目标[4]，复杂网络

中的度 (degree) 、介数 (betweenness) 、中心性

(centrality)，WSN 介数中心度等描述节点和边连通

性[5-7]的指标被用作衡量标准，进而选出被攻击对

象，干扰点则被部署以对这些目标实施攻击。

Shankar[8]在无线 mesh 网(Wireless Mesh Network，

WMN)中根据节点密度、通信源/目的节点位置、

网络分割程度等特性部署干扰点，并研究了干扰点

位置和数量对网络通信的影响。Feng 等[9-10]研究通

过快速搜索的技术找出若干条链路(边)，将目标网

络分割成若干互不相连的子网络以降低通信能力，

并基于此分析结果部署干扰点。Gezici 等[11]研究了

针对无线定位系统中的干扰点部署问题，通过分析

和实验证明了在不考虑干扰距离的前提下，通过部

署干扰点使得目标节点处于凸多边形的干扰范围

内，能最大限度的提高定位精度的下界(CRLB)。

Lall 等[12]研究了 WMN 的安全防护技术，将干扰点

部署转化为背包问题，利用剪枝算法计算最优干扰

点位置，通过干扰点发送随机噪音防止网络被窃

听。Liu 等[13]也研究了利用干扰点防窃听问题，使

用尽可能少的干扰点相互协作完全覆盖住监听区

域，采用是随机部署或区域和边界覆盖的策略。在

军事通信领域中，干扰点部署研究多用于如何选择

攻击的对象或分析目标网络脆弱性[14-17]。 

虽然现有多种干扰点部署算法，但仍存在下列

问题：一是多数算法主要基于连接图的点、边特征

计算选择攻击目标，较少考虑实际场景下节点的通

信范围、干扰距离等参数；二是目标网络中多数为

静态，未考虑实际情况下通信节点的移动特性；三

是侧重理论上关键目标选择，未考虑实际场景中，

干扰点部署位置可能存在受限的情况。针对上述问

题，本文提出一种针对自组网移动特性的干扰点部

署算法，算法对目标网络节点移动轨迹进行建模，

仿真网络的通信、移动及受攻击过程，利用粒子群

优化算法计算最优干扰点部署位置，能够实现在不

同通信距离、干扰范围和限定的部署区域等条件

下，对目标网络的最优干扰效果。 

1  模型与相关技术 

1.1 网络模型 

本文设定的网络模型如下。网络中共 P 个节

点均匀分布在 L×L 的区域内，节点之间的通信距

离为 D，按照一定的速度和轨迹移动。各节点周期

性地向当前处于自身通信范围内的所有其他节点

发送数据报文。如果无干扰，则不考虑报文丢失的

情况。共 J 个干扰点被部署在相同区域内某位置，

且始终保持静止，每个干扰点的干扰距离均为

djam，假设干扰信号为全向覆盖的方式，即干扰范

围是以干扰点坐标为圆心，以 djam为半径的一个圆

形区域，且所有处于干扰范围内的通信节点均无法

接收报文。网络模型如图 1 所示。 

现有的相关研究中网络节点大多保持静止。本

文为研究移动节点的干扰，将通信节点移动模式表

示为线性移动和随机移动两类。在线性移动模式

下，节点在初始时刻，按照特定轨迹匀速向目的位

置移动，直至结束时刻停止移动。在随机移动模式

下，节点每个时刻随机向某一方向匀速移动，直至

2
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最终时刻结束，目的位置不确定。当节点速度为 0

时，即为静态网络。 

 
图 1  网络模型示意图 

Fig. 1  Network model diagram 

1.2 粒子群优化算法 

由于通信节点位置不固定，目标网络拓扑结构

也不断变化，依据网络静态结构参数进行分析计算

的结果，只能在部分阶段保持较好效果，在网络运

行一段时间后会带来较大误差。而优化算法能够根

据目标特点，不断调整迭代以适应目标的变化特

性，找到全局最优解，适用于本文研究的问题。 

粒子群算法 [18]是使用最广泛的优化算法之

一，其主要思路为：初始产生一定规模的种群空间

(算法中称个体为粒子，称种群为粒子群落)，通过

多次迭代从这些粒子中计算产生最优结果。在历次

迭代过程中，算法会根据优化选择的标准，不断更

新种群中全局最优个体以及本身历史上最优个体，

作为下一次迭代的优化标准。粒子群算法计算方法

如(1)~(2)式所示。其中 v代表每次迭代计算的增量，

被称为粒子的飞行速度，x 代表每次迭代中粒子的

值，被称为粒子的位置。i=1, 2, 3,···,m，d=1, 2, 

3,···,D，m 表示粒子群落的规模，D 表示粒子变量

的维度。c1，c2 为常数，一般取值为 2 或 1.4916。

r1，r2 是(0，1)之间的随机变量。式(1)表示任意下

一时刻(t+1 时刻，即下一次迭代)的新的速度值是

由上一时刻(t 时刻)的速度值乘以动量惯性系数 ω，

再加上 c1，r1乘以每个粒子个体历史上最优值与当

前值之差，以及 c2，r2 乘以粒子群落中历史最优值

与当前值之差。式(2)表示下一刻的位置则是当前

位置加上下一刻的速度乘以约束因子 α。 
1

1 1 2 2( ) ( )t t
id id id id gd idv v c r p x c r p x       (1) 

1 1t t t
id id idx x v    (2) 

由于传统的粒子群计算收敛相对较慢，本文采

用简化的粒子群算法[19]作为计算方法。计算方法

如式(3)所示。简单粒子群在计算过程中省略了速

度变量 v，直接用上一时刻粒子位置代替 v，在保

持计算效果的前提下，减少了迭代次数，提高了计

算速度。 
1

1 1 2 2( ) ( )t t i i
id id id id gd idx x c r p x c r p x       (3) 

2  算法设计与实现 

2.1 算法基本步骤 

针对网络中节点的移动性和干扰点部署区域

受限制的情况，提出一种基于粒子群优化模型的移

动自组网干扰点部署算法(Jammer Placement based 

on sPSO for MANET，简称 JPM)，算法流程如图 2

所示。该算法框架主要包含目标建模、攻击建模和

优化计算 3 部分。算法步骤大致如下。 

(1) 明确攻击目的：算法首先需要根据攻击者

的意图和目标的信息，明确攻击的目的，选择合适

的目标和攻击手段，然后针对具体问题建模和分

析。由于本文研究的是针对无线自组网移动节点的

干扰点部署问题，目标和攻击手段较明确，因此实

验中不再过多分析。 

(2) 目标建模：为了使攻击行为和过程评估具

有载体，需要根据上述攻击目的和具体场景，对目

标对象所有可用特性进行建模，在此基础上仿真目

标对象运行的过程。本文主要针对移动节点通信过

程进行攻击，因此实验中对网络中节点的移动过程

和通信过程进行建模和仿真。 

3
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图 2  算法流程图 

Fig. 2  Flowchart of the algorithm 

(3) 攻击建模：为了精确计算攻击效果，需要

对攻击行为进行建模，其中包括评估指标的构建，

以及具体攻击过程的建模。算法基于离散事件仿

真方法，结合上述目标运行过程，模拟对目标的

攻击过程，并计算评估攻击的效果，为优化计算

提供决策依据。本文实验中，评估指标使用的是

报文投递率和网络的自然连通度，并通过计算每

个离散时间点上干扰节点和通信节点之间的距离

关系分析干扰效果。 

(4) 优化计算：根据上述建模过程和指标，构

建优化的目标函数，并基于粒子群方法进行优化计

算。本文实验中根据所有节点的位置，基于上述指

标构建优化的目标函数，从随机化的初始位置开

始，基于离散事件仿真目标网络移动和通信过程，

计算每个节点的干扰效果，由目标函数计算出整体

的攻击效果，并判断是否需要继续迭代计算。 

(5) 得到最优结果：当优化计算达到限定条

件，停止计算，得到最优结果。 

上述算法框架适用于对不同类型目标群体实

施攻击的方案制定、效果评估和辅助决策。本文仅

以无线自组网为示例，阐述算法过程及验证其有效

性。在实际场景中，可针对更大区域和时间范围内

更多类型目标进行应用，例如对飞行器、船只、车

辆的干扰攻击等。 

2.2 移动和通信过程建模 

为描述目标网络通信过程中的动态特性，采用

离散事件仿真的方法，将目标网络通信节点移动和

通信过程描述为多个离散时间点的移动和通信状

态的顺序合集。在每个最小的时间单元内，为简化

计算，将节点在初始时刻的瞬时位置作为在这个时

间段内的位置，这样将节点连续移动状态被转变为

若干离散的点状态。同样对于节点通信状态，计算

每个时间单元内所有节点之间的通信情况，包括报

文的发送、接收、干扰状况，作为当前时间段内的

通信状态。因网络规模较小，不考虑报文传输时延。 

本文对节点移动过程做如下假设：对于线性移

动模式下的节点，在较短时间内节点移动保持匀速

不变，且按照一定轨迹运行。在实施干扰前如果能

侦测到节点度瞬时速度和方向，就能预测这段时间

内节点的移动轨迹。对于随机移动模式下的节点，

仅认为短时间内速度不变，方向和目的未知。按照

节点移动轨迹形状将其分为以下 5 类，其中 t 表示

移动时长；t0 表示 t 的开始时刻；tn 表示 t 的结束

时刻；v 表示移动速度。前 4 种属于线性移动模式，

目的位置确定，轨迹固定。第 5 种随机移动模式的

移动轨迹和目的位置不确定。 

(1) 静止：节点的速度 v=0，t 时间段内节点位

置保持不变。 

(2) 直线移动：节点在 t 时间段内移动方向不变，

从 t0时刻开始以速度 v 移动，直至到达目的位置。 

(3) 曲线移动：节点在 t 时间段内按照贝塞尔

曲线轨迹以速度 v移动，直至 tn时刻到达目的位置。 

(4) 折线移动：节点从 t0 时刻开始，以速度 v

直线移动，移动方向按照预先设定不断改变，直至

tn 时刻到达目的位置。 

(5) 随机移动：节点从 t0 时刻开始，以速度 v

移动，任意时刻方向都可能发生改变，直至 tn 时刻

结束，目的位置不确定。 

4

Journal of System Simulation, Vol. 31 [2019], Iss. 6, Art. 9

https://dc-china-simulation.researchcommons.org/journal/vol31/iss6/9
DOI: 10.16182/j.issn1004731x.joss.18-0730



第 31 卷第 6 期 Vol. 31 No. 6 
2019 年 6 月 方芳, 等: 一种基于粒子群优化的干扰点部署算法 Jun., 2019 

 

http:∥www.china-simulation.com

• 1105 • 

2.3 评价指标 

本文从网络通信的畅通程度和网络结构抗毁

性两方面评估部署算法的干扰效果，使用的是网络

的报文投递率[7] (packet delivery ratio，PDR)和网络

的自然连通度[18]两个指标。 

PDR 用于衡量节点通信受干扰的动态过程，

在一定时间段内，单个节点 p 的 PDR 值计算公式

为：PDR=m/n。其中 m 表示通过校验而正确接收

到的报文数量，n 表示所有节点向 p 发送的报文数

量。整个网络的 PDR 计算方法如式(4)所示。其中

P 为所有通信节点的数量，mpi 表示第 i 个节点正确

收到的报文数，npi 表示所有其他节点向第 i 个节点

发送的报文数。节点的网络的 PDR 值越低，表明

部署算法的干扰效果越好。 

1

P
pi

i pi

m
PDR

n

  (4) 

自然连通度是网络中所有长度的闭途径数量

的加权和，用于分析网络静态结构中的抗毁性。相

比传统的度、中心性等，自然连通度能更好的刻画

网络整体链路的畅通性和冗余特点。对于邻接矩阵

A，其自然连通度计算方法如式(5)所示。其中 N 表

示矩阵 A 的特征根的个数，λAn 表示 A 的第 n 个特

征根。自然连通度值越低，表明网络的抗毁性能越

低，部署算法干扰效果越明显。 

1

1ln( )An
N

n
e

N




   (5) 

在 JPM 算法中，PDR 指标用于动态仿真过程

中的优化计算，自然连通度和 PDR 共同用于最后

的效果评估。实际上由于优化算法的通用性，JPM

可以根据任意指标重新构建目标函数，调整部署效

果。本文只是从中选取了两个有代表性的指标。 

2.4 优化计算 

按照上述节点移动的建模方式，JPM 算法对预

测目标网络在 t 时长范围内节点的移动模式和轨

迹，将其运行过程按照时间单位分割为 t 个离散的

状态。对于每个状态下的网络，按照节点速度和运

行方向，更新所有节点位置、相互距离、通联关系

等网络结构参数，并根据初始的干扰点部署位置，

根据通信距离、干扰范围等参数，计算当前状态下

网络的报文的发送、接收和受到干扰的报文数量。

在 t 时间段结束时刻，计算网络整体的 PDR 值，

作为当前部署位置的评价指标，并将上述参数带入

优化模型，迭代计算直至结束。 

预测节点轨迹适用于线性移动模式下。但在随

机移动模式下，节点轨迹不可预测，无法精确计算

每个时刻节点的通信和受干扰状态。在此模式下，

JPM 算法将节点的初始位置作为整个时段运行过

程中的平均位置，计算该状态下干扰效果作为优化

指标。 

2.5 其他限定条件 

在上述计算过程中，干扰点可以被部署到通信

网络的任意位置。但在实际网络环境中，考虑到地

形、网络防护等因素，很多情况下外部的干扰点不

能被随意部署到通信区域的任意位置。对于 L×L

的矩形通信区域，本文考虑了以下 2 类只能够被

部署到限定区域的情况：一是被部署到通信区域

的边缘角落；二是被部署到通信区域的外围区域。

如图 3 所示。其中内部较大矩形表示实际的通信

区域，阴影部分①表示角落区域；阴影部分②表

示外围区域。 

 
图 3  限定的干扰点部署区域 

Fig. 3  Specific areas for jammer placement 

5
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2.6 算法复杂度分析 

JPM 算法主要计算过程包括两部分：目标运行

过程模拟和粒子群优化。目标模拟计算受时间粒度

和时长 t、节点数量 P、干扰点数量 J，目标分布范

围等因素影响。其中时间粒度需要根据具体场景设

定。节点之间通信过程模拟时间复杂度为 O(P2)。

目标分布范围大小影响到粒子群解空间搜索范围。

粒子群优化则受种群数量 N、迭代次数 M 的影响。

J 值较小且一般不变化可视为常数。算法整体的复

杂度与上述因素呈线性关系，可表示为 O(M*N*T 

*A*P2)，其中 T 为与时长 t 除以时间粒度所得值，

A 为目标分布区域的面积。 

3  实验验证 

为检验 JPM 算法效果，在 Matlab 2018a 中进

行仿真实验，实验机为 i5-4200H 2.8Ghz CPU，12G

内存配置的笔记本。实验构建范围为 L×L 的矩形

通信区域，按照均匀分布的方式，随机产生 P 个

通信节点，节点之间的通信距离均为 dcom，每秒时

间内每个节点向所有处于通信范围内的其他节点

发送一个报文。通信区域内将部署 J 个干扰点，干

扰距离统一为 djam，处于干扰范围内的节点无法正

确接收报文。通信节点以速度 v 在 t 时间段内匀速

移动，移动模式包括线性和随机两种，其中线性模

式主要以直线移动为例，其他移动方式计算效果类

似不再赘述。干扰点被部署后不再移动。同时选取

4 种部署算法的结果进行类比，分别是： 

(1) 随机部署(Jammer Placement with Random，

JPR)：在通信范围内，随机产生 J 个坐标位置部署

干扰点。 

(2) 点度数部署(Jammer Placement with Node 

Degree，JPD)：选择点度数最大的 J 个通信节点，

在其附近部署干扰点。 

(3) 点介数部署(Jammer Placement with Node 

Betweenness，JPN)：选择点介数最大的 J 个通信

节点，在其附近部署干扰点。 

(4) 边介数部署(Jammer Placement with Edge 

Betweenness，JPE)：选择边介数最大的 J 条边，取

边的两端节点的中心位置部署干扰点。 

本文实验中如无特别说明，具体参数设置均按

照表 1 所示。 
 

表 1  实验参数设置 
Tab. 1  Experimental parameters 

参数 值 
每轮实验次数 K 50 
网络区域边长 L 200 m 
通信节点数 P 20 
干扰点数 J 3 

通信距离 dcom 40 m 
干扰范围 djam 40 m 
仿真时长 t 10 s 
移动速度 v 1 m/s 

限定区域 1 大小 30 
限定区域 2 边缘 20 
粒子群落大小 N 30 
优化迭代次数 M 200 

c1, c2 1.496 1 

3.1 不同算法效果对比 

在一般情况下各种算法对于不同移动模式的

干扰实验效果如图 4~6 所示。每种参数下各算法均

运行 50 次，其中的自然连通度曲线每个时间点上

的值是各次实验对应时刻结果的均值。 

 
图 4  直线移动模式下 PDR 对比 

Fig. 4  PDR comparison in linear moving mode 
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图 5  直线移动模式下连通度对比 

Fig. 5  Connectivity comparison in linear moving mode 

 
图 6  直线-随机移动模式参数对比 

Fig. 6  Parameter comparison in linear and random moving 
modes 

图 4 显示的是直线移动模式下 PDR 值对比。

目标网络受到干扰后，PDR 值产生不同幅度的下

降。在多次实验中，JPM 算法使得目标网络的 PDR

值始终保持较低值，而随机部署 JPR 算法产生的

效果波动较大，甚至在部分情况下对目标网络通信

几乎无影响。JPN，JPE 和 JPD 3 种算法对目标网

络的 PDR 影响效果接近。图 5 所示影响网络抗毁

性方面，JPM 算法仍表现出明显优势，并且随着时

间的变化，使得目标网络的自然连通度持续降低，

表明 JPM 算法是针对网络整体动态过程的干扰。

仅当节点移动距离离初始位置较远以后，才使得干

扰效果略有下降。另几种算法在网络初始阶段效果

较好，但随着节点的移动，干扰效果逐渐下降，网

络抗毁性指标逐步提高。图 6 显示的是在两种移动

模式下各参数均值对比。其中 L 和 R 分别表示直

线和随机移动模式。结果表明在不同移动模式下，

JPM 算法始终保持较好效果且于其他算法。 

3.2 不同限定区域的效果 

进一步分析算法在限定区域的部署算法的干

扰效果。对于上述的情况①角落区域，设置角落大

小为 Z×Z 的矩形区域，Z=30。对于情况②外围区

域，设定边缘的宽度为 20。由于部署位置被限制

在靠外的区域，无法按照 JPD，JPN 等算法的结果

将干扰点布置在特定节点附近，因此实验选择 JPR

算法作为对比，干扰点位置在限定区域随机部署。

另外按照尽量靠近通信区域，且相互之间尽量分散

的原则手动选择几个特殊节点作为对比，如图 7

所示。其中三角形点表示情况 1 下的两类节点部署

方式，坐标分别为([0,30], [30,200], [200,170])和

([30,30], [30,170], [170,30])，分别记为 CP1 和 CP2。

小的正方形表示情况 2 下两类部署方式，坐标分别

为([0, 0], [100, 200], [200,0])和([0,100], [100,200], 

[200,100])，记为 EP1 和 EP2。在两种移动模式下

的实验结果如图 8~9 所示。其中 CL 和 CR 分别代

表情况①的直线和随机移动模式，EL 和 ER 分别

代表情况②的直线和随机移动模式。 

结果表明在限定区域的前提下，虽然干扰效果

比之前有所降低，但 JPM 算法的各项指标均优于

其他方式。在情况①角落区域部署时，尽可能靠近

通信区域内部的部署方式 CP2 与 JPM 算法在 PDR

指标上较接近，但对网络抗毁性影响远低于 JPM

算法。而随机部署方式效果更差。在情况②外围区

域部署时，两类较均匀的部署方式 EP1 和 EP2 均

好于随机算法，但仍然不如 JPM 算法。算法普遍

存在的问题是干扰效果存在波动，另一个问题是网

络抗毁性指标不再随时间变化而持续降低，原因可

能是这些情况下部分通信节点集中在通信区域内

部，远离干扰点范围，导致干扰效果的下降。 
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图 7  特殊干扰点位置 

Fig. 7  Selected jammer placement positions 

 
图 8  情况 1 干扰效果参数对比 

Fig. 8  Mean values of results in condition 1 

 
图 9  情况 2 干扰效果参数对比 

Fig. 9  Mean values of results in condition 2 

3.3 稳定性与耗时 

进一步通过改变干扰范围、节点密度、速度、

干扰点数量等条件分析算法稳定性。实验分别将干

扰距离 djam改为 30 和 50，将通信节点数 P 改变为

30，将干扰节点数量 J 改变为 4，以及将节点速度

v 从 1 m/s 改变为 2 m/s，各次实验结果如表 2 所示。

结果显示当各类条件发生变化时，JPM 算法仍旧保

持较好效果，且远优于其他算法。 

表 2  其他条件下效果对比 
Tab. 2  Results under other conditions 

参数 JPM JPR JPN JPE JPD

djam=30
PDR 0.30 0.81 0.53 0.58 0.48

连通度 0.40 1.02 0.55 0.63 0.48

djam=50
PDR 0.08 0.58 0.36 0.38 0.34

连通度 0.11 0.99 0.54 0.59 0.44

P=30 
PDR 0.24 0.68 0.54 0.62 0.47

连通度 0.54 1.66 1.31 1.51 1.00

J=4 
PDR 0.12 0.76 0.31 0.38 0.29

连通度 0.14 1.09 0.42 0.57 0.36

v=2 
PDR 0.18 0.68 0.41 0.45 0.38

连通度 0.23 1.02 0.55 0.63 0.48
 

在上述实验环境中，部分实验的平均耗时如表

3 所示。数据显示改变干扰点数量对算法性能影响

不大。影响最大的是目标节点的移动模式，原因是

为了精确描述目标运行全部过程，在不同移动模式

下，需要跟随移动轨迹，计算每个时间点中所有节

点的通信和受干扰状态，耗费了较多计算时间。实

际应用中，可根据攻击时长和网络性能选择合适的

时间粒度，以达到性能和效果的平衡。 

表 3  算法平均耗时 
Tab. 3  Mean time costs 
参数 平均耗时/s 

J=3，直线模式 50.65 
J=3，随机模式 21.55 
J=4，直线模式 51.20 
J=4，随机模式 21.83 

J=3，角落区域，直线模式 39.07 
J=3，角落区域，随机模式 15.69 
J=3，边缘区域，直线模式 53.72 
J=3，边缘区域，随机模式 21.12 

 

3.4 实验结果分析 

上述实验显示，随机部署干扰点 JPR 算法能

够对网络性能产生影响，但效果有限且不够稳定。
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基于结构参数的部署算法针对网络局部有更好的

干扰效果，但当网络拓扑动态变化时算法无法保证

最优。并且当部署区域受限时，也无法根据结构特

性计算出最优位置。而 JPM 算法将目标网络运行

的全过程作为研究对象，能够从全局的角度进行优

化和部署。所以无论是部署区域受限的情况，还是

干扰距离、通信节点密度、移动速度、干扰点数量

等条件发生变化等情况，JPM 算法均能计算出在现

有条件限制下的相对最优的结果，始终保持了良好

的稳定性和干扰效果。 

4  结论 

针对通信自组织网络的干扰点部署是无线网

络安全技术研究重要内容之一。现有各类基于网络

结构参数分析的部署算法，对于如何选择攻击对象

和部署节点做出了理论分析，但未考虑真实应用中

各类条件的限制。本文针对实际场景下干扰点部署

问题，提出一种基于粒子群优化的干扰点部署算法

JPM，通过对目标网络移动方式进行建模和预测，

并利用简单粒子群优化算法计算出限定数量干扰

点的最佳部署位置。仿真实验表明，JPM 算法在目

标节点不同移动模式下、在部署区域受到限制的情

况下，均能计算出最佳干扰点部署位置。且 JPM

算法表现出良好的稳定性，干扰效果不因干扰距

离、通信节点密度、移动速度、干扰点数量等条件

的变化而产生波动。本文 JPM 算法中干扰点由于

始终处于静止状态，干扰效果仍未达到完全阻断目

标网络通信的理论最优值，下一步可以尝试研究根

据目标网络特点实施移动式干扰，计算最优的干扰

点移动轨迹，进一步提高干扰效果。 
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