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一个新忆阻混沌系统及其在图像加密中的应用 

屈双惠 1，杨志宏 2，容旭巍 2，吴淑花 1 
(1.石家庄学院物理学院，河北 石家庄 050035；2.石家庄学院机电学院，河北 石家庄 050035) 

摘要：通过引入离子迁移忆阻器对原 Chen 系统的状态方程进行了变换，构建了一个新系统，并对

新系统的分岔图、李雅普诺夫指数谱等动力学特性进行了分析，结果表明新系统确实具有混沌特性。

将新的忆阻混沌系统应用于图像加密技术，能够生成安全指数更高的密钥系统。采用双重扩散加密

的方法，使明文与密文之间没有直接联系，将明文在各个位置像素值的影响渗透到密文的所有像素，

提高了密文对明文的敏感性，促进了混沌系统在保密通信中的应用。 
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Abstract: A new memristor chaotic system is designed by the method of bringing an ion migration 

memristor into the Chen system equation. The basic dynamic characteristics of the memristive system are 

investigated via bifurcation, Lyapunov exponent et al, which proves the validity of the new system. The 

new memristor system is applied in the image encryption to improve the security of the encryption key. A 

dual encryption algorithm is used, which makes every pixel value of plaintext influence all pixel values of 

ciphertext. Although there is no direct link between plaintext and ciphertext, the sensibility of ciphertext 

varying with plaintext can be improved. The result improves the application in message encryption based 

on complex system. 
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引言1 

21 世纪以来，忆阻器是唯一被实验证明存在

的、具有复制特性的新型电路元件。这种复制特性

是原来存在的电阻、电容和电感这 3 种基本电路元

件进行任意搭配组合都无法实现的。忆阻器是一种

                                                        
收稿日期：2017-04-20      修回日期：2017-07-21; 

基金项目：河北省自然科学基金(F2013106079)，石

家庄学院科研平台建设成果(XJPT002)； 

作者简介：屈双惠(1978-)，女，河北石家庄，硕士，

副教授，研究方向为非线性系统；杨志宏(1978-)，

男，河北玉田，硕士，讲师，研究方向为图像加密。 

无源二端基本电路元件，具有非线性和非失忆性，

其中的非失忆性即为记忆功能，对混沌电路、通信

工程以及神经网络等工程技术的理论研究与实践

开发有着深远的影响。由于忆阻器的阻值可以随着

磁通或者电荷量的改变而发生变化，它的伏安特性

曲线通过原点，能够产生极其丰富的非线性曲线，

则将其应用于混沌系统会提高系统的复杂性以及

信号的随机性，更有益于发挥混沌系统在保密通信

工作中的应用价值[1-6]。 

对数据量大而且相邻数据相关性较强的图像、

1
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视频等多媒体数据而言，混沌密钥在加密实时性方

面有着更强的优势，所以混沌图像加密方法的研究

越来越受到人们的关注。原有的图像加密算法，大

都是由像素位置置乱和像素值加密 2 个步骤构成。

这种算法中的密钥与明文基本无关，导致无法抵御

选择明文攻击，另外这种算法中的置乱过程和像素

值加密过程彼此独立，使得置乱过程形同虚设，只

会延长加密时间，降低工作效率[7]。 

本文将离子迁移忆阻器的磁通变量引入到混

沌系统构造了一个新的系统，通过数值仿真详尽分

析了新系统的基本动力学特性，验证了新系统的混

沌特性。相对一般的整数阶混沌系统，忆阻混沌系

统由于引入了离子迁移忆阻器的磁通变量，具有参

数更多、结构更复杂、更难以预测的非线性行为，

将其运用到图像保密工作中更有益于提高混沌密

钥系统的安全性。所设计的加密方案采用双重加密

形式，把第一次加密的结果运用到第二次加密中，

将明文在各位置像素值的影响渗透到了最终密文

的所有像素中，使得密文与明文、密钥之间具有复

杂的非线性关系，更有利于抵御选择明文攻击。 

1  忆阻混沌系统 

本文在已有的三维 Chen 系统基础上引入离子

迁移忆阻器的磁通变量，构建出一个新的三维忆阻

混沌系统。 

已有的三维 Chen 系统的数学模型为 

( )

( )

x a y x

y c a x cy xz

z bz xy

 


   


  







                  (1) 

式中：a，b，c 是常数。当参数 a=35，b=3，c=28

时，系统(1)处于混沌状态。 

引入离子迁移忆阻器的磁通变量对三维 Chen

系统的状态方程进行变换，得到一个新的三维忆阻

混沌系统，其状态方程如下： 

5

( )

( )

10 ( )

x a y x

y c a x dy xz

z bz f x

  
    


   







                  (2) 

式中：a，b，c，d 为系统参数；x，y，z 为系统的

3 个状态变量；f(x)满足离子迁移磁控忆阻器的磁

通和电荷之间的关系，其表达式如下： 

3 off 1

2

1 2

4 on 2

( ) ,                     

2 (0) (0)
( ) , 

( ) ,                      

x c R x c

kx M M
f x c x c

k

x c R x c

 

   

 


≤

≥

  (3) 

式中各参数的值为 2 2
1 off[ (0)] 2c R M k  ，

2 2
2 on[ (0)] 2c R M k  ， 2

3 off[( (0)) ] 2c R M k  ，

2
4 on[( (0)) ] 2c R M k  ， 2

on off on[( ) ]vk R R u R D  。 

式中：x 为忆阻器的输入磁通；D 为薄膜总长度；

M(0)为忆阻器的初始值；Ron，Roff分别表示忆阻器

的极限值，若 W(t)表示含氧空缺的 TiO2–x层随时间

变化时的厚度，则 Ron 是当 W(t)=0 时的值，Roff是

当 W(t)=D 时的值；uv表示氧空缺的平均移动量[5-6]。

忆阻器的初始状态 D=10 nm，M(0)=16 kΩ，Ron=100 

Ω，Roff=20 kΩ，uv=1014m2s1V1。通过数值计算发

现，当选取系统参数 a=10，b=2.5，c=30，d=2 时，

系统处于混沌状态，如图 1 所示。 

 

(a) x-y 平面投影           (b) x-z 平面投影 

 

(c) y-z 平面投影          (d) x-y-z 空间投影 

图 1   忆阻系统的混沌吸引子 
Fig. 1  Chaotic attractors of the memristor chaotic system 

Lyapunov 指数(LE)可以定量的表征系统的运

动特性，形象的描述系统相邻轨线间彼此排斥和吸

引的程度，因此利用 LE 谱可以清晰地观察到系统

2
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运动状态随参数变化时的情况。对于三维系统，当

LE1=0，LE3<LE2<0 时对应于周期运动；而当系统

处于混沌状态时 LE1>0。图 2 给出了在 a=[4,12]时，

该忆阻混沌系统的 LE 指数随着系统参数 a 发生变

化时的图线。观察变化曲线可以看出，当 a=[4,5.8]

时，新系统的 LE 指数中只有一个指数 LE1=0，其

它两个 LE 指数都是小于 0 的，表明此区间对应于

周期运动；而在 a>5.8 的区间可以观察到 LE1>0，

表明此区间对应于混沌运动[8]。 

 

图 2  参数 a 变化时的 Lyapunov 指数谱 
Fig. 2  Lyapunov exponential spectrum of parameter a 

图 3给出了忆阻系统的状态变量 x随着系统参

数 a 发生变化时的分岔图，将其与图 2 的 LE 曲线

谱进行对比分析可以发现，两者随参数 a 的变化情

况完全相符，当 a=[4,5.8]时，系统为周期运动；而

在其他区域系统处于混沌状态。图 4 为 y=0 时忆阻

混沌系统的 Poincaré 截面图，观察图像可以看到，

在 Poincaré 截面图上有许多成片的密集型点，也表

明新系统具有混沌特性。 

 

图 3  x 变量随参数 a 变化时的分岔图 
Fig. 3  Bifurcation diagram of parameter a versus variable x 

 

图 4  y = 0 时的 Poincaré 映射图 
Fig. 4  Poincaré map on x-z plane(y=0) 

2  图像加密 

本文为忆阻混沌系统设计的加密算法如图 5

所示。 

 

图 5  图像加密算法框架图 
Fig. 5  Frame diagram of the image encryption algorithm 

图 5 中 n 的取值范围是{1, 2,…, L}。图中用

K={K1, K2,…, KL+1}表示由忆阻混沌系统生成的混

沌密钥序列，加密时反向应用；原明文图像的像素

值序列用 Y={Y1, Y2, …, YL}表示；第一重替代加密

后会得到一个中间密文像素值序列，用 F={F1, 

F2, …, FL}表示；图 5 中，当 n=1 时，Fn–1=F0，表

示加密明文图像第 1 个像素时所引入的参数，可设

为第一重加密的初始密钥， 0 [0,255]F  ；之后，

对中间密文像素值序列进行第二重加密，可以得到

最终的密文像素值序列，用 S={S1, S2,…, SL}表示；

当 n=1 时，Sn–1=S0，表示加密中间密文第 1 个像

素时引入的参数，可设为第二重加密的初始密钥；

函数 f 是一个非线性运算函数。其中，明文图像的

像素总和 L=M×N，M，N 分别为明文图像的像素

行数和列数。整个加密过程具有两大优势：一是采

3
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用双重加密形式，将第一重加密得到的运算结果运

用到第二重加密过程中，将明文在各个位置像素值

的影响渗透到最终密文的所有像素中，提高密文对

明文的敏感性；二是密文与明文、密钥之间具有复

杂的非线性关系，更有利于抵御选择明文攻击。  

2.1 混沌密钥序列 

先由系统(2)迭代产生一个忆阻混沌系统的实

数序列 T，之后进行改造，得到忆阻混沌密钥序列

K，运用于图像加密。具体步骤如下： 

第 1 步  去除由新忆阻混沌系统(2)迭代生成

的实数数据中的前 n0 项预迭代数据，存放于初始

化的空序列 T 中，去除预迭代数据可以消除暂态

运行带来的不稳定因素。 

第 2 步  新忆阻混沌系统(2)迭代一次生成一

组实数数据{x，y，z}，设计一个与 x、y、z 相关的

变量 r，令 r=mod(floor(|x+y+z|)，3)。当 r=0 时，

将{x，z，y}加入序列 T，则 T={T，x，z，y}；当

r=1 时，将{y，x，z}加入序列 T，则 T={T，y，x，

z}；当 r=2 时，将{z，y，x}加入序列 T，则 T={T，

z，y，x}。 

第 3 步  重复执行上一步操作(floor(L/3)+1)

次，将能获得一个长度为 L(L+1≤L≤L+3)的原始

忆阻混沌实数序列 T。 

第 4 步  按照下述计算公式对实数序列 T 进

行改造，得到忆阻混沌密钥序列 K。 

  14mod(floor( floor( )) 10 ,256)i iK i T T    

1,2 ,  ( 1 3)i L L L L    ≤ ≤          (4) 

计算结果显示， ( ) [1,255]K i  ，取前面 L+1 个

数据构成密钥序列 K。 

2.2 基于双重扩散的加密和解密操作 

把前面获得的忆阻混沌密钥序列 K 运用到双

重加密算法中，将明文的影响渗透到整个密文中。

用{Y(i)|i=1, 2,…, L}表示需要加密的原明文图像的

像素序列；用{F(i)|i=1, 2, …, L}表示经过第一重加

密后得到的中间密文图像的像素序列；用{S(i)|i=1，

2, …，L}表示经过两重加密后得到的最终密文图像

的像素序列。 

以下为第一重加密公式： 

1temp mod( ( ) ( 1 ),256)Y i K L i    ， 

2temp mod( ( 1) ( 2 ),256)F i K L i     ， 

1 2( ) temp temp ,    1,2,3, ,F i i L        (5) 

由运算公式可知，在第一重扩散加密中，原明文图

像在各个位置像素的加密结果都会直接影响后一

个像素的加密。 

以下为第二重加密公式： 

1temp mod( ( ) ( 1 ),256)F i K L i    ， 

2temp mod( ( 1) ( 2 ),256)S i K L i     ， 

1 2( ) temp temp ,    1,2,3, ,S i i L        (6) 

其中，当 i=1 时，对应的 S(i–1)=S0=FL，即把

第一重扩散加密的最后一个因素作为第二重扩散

加密的初始密钥，从而把原明文在各个位置像素值

的影响渗透到最终密文的所有像素。 

执行完上述操作后加密过程完成。由此可以看

出，在第二重加密过程中最终的密文 S(i)与原始的

明文 Y(i)之间已没有直接的联系，无法利用第二重

加密公式反推出 K(i)；另外，在每一重加密过程中，

密文与明文之间既有“异或”运算，又有非线性“取

模”运算，攻击者要想通过选择特殊的明文来破解

忆阻混沌密钥序列 K 是很难的，因此本加密方法

能够有效抵御选择明文攻击。 

与双重加密相对应，解密过程需要进行双重解

密。正向应用混沌密钥序列 K。双重解密都需要从

最后一个像素开始，逐渐循环至第 1 个像素点。用

矩阵 Y'来表示第一重解密图像，用矩阵 Y''来表示

第二重解密图像，像素值分别设置为{Y'(i)|i=1，

2，…，L}、{Y''(i)|i=1，2，…，L}。 

第一重解密操作是针对第二重加密操作进行，

其运算公式为： 

1temp ( ) mod( ( 1) ( 2 ),256)S i S i K L i       

1'( ) mod(temp 256 ( 1 ),256)Y i K L i     ， 

, 1, ,2,1i L L                        (7) 

第一重解密工作完成后，得到的解密图像应当
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与第一重加密后得到的中间密文一致，即 Y'=F。

所以当 i=1 时，S(i–1)=S(0)=Y'(L)。 

第二重解密操作是针对第一重加密操作进行，

其运算公式为： 

2temp '( ) mod( '( 1) ( 2 ),256)Y i Y i K L i       

  2'' i mod(temp 256 ( 1 ),256)Y K L i     ， 

, 1, ,2,1i L L                        (8) 

其中，当 i=1 时，Y'(i–1) = Y'(0) = F0。
 

执行完上述操作后解密过程完成，可以获得双

重解密后的解密图像 Y''。保证解密过程中所用的初

始密钥，所有参数值与加密过程中的完全一样，则

可获得与原始图像一模一样的解密图像，即 Y''=Y。 

2.3 实验仿真与性能分析 

本文实验中使用的是 256×256 的 cameraman

图像，在 Matlab7.5.0 下进行仿真。忆阻系统(2)的

参数取值为 a=10，b=2.5，c=30，d=2，忆阻器的初

始状态设为 D=10 nm，M(0)=16 kΩ，RON=100 Ω，

ROFF=20 kΩ，uv=1014m2s1V1，则系统(2)处于混沌状

态。取系统初值为 x0=1，y0=1，z0=1；迭代过程的

时间步长为 0.0001；取 F0=80，n0=800。 

2.3.1 抗统计攻击的性能分析 

对Cameraman图像进行2.2的双重加密和解密

操作，运行效果如图 6 所示，可以看到，解密图像

与原始图像 Cameraman 完全一样。 

图 7 为图像直方图：(a)对应原始明文图像；(b)

对应最终密文图像；(c)对应双重解密后的图像。

可以看出，原始的 cameraman 图像和解密图像的

直方图完全一致，表现为各处像素值分布不均匀；

而最终密文图像的像素值表现为各处分布较均匀，

这说明最终密文图像的像素值呈现出概率均等取

各种可能值的趋势。所以，本加密操作能够抵御基

于统计分析的解密方法的攻击[9-12]。 

           

(a) 原始图像                 (b) 加密图像                (c) 解密图像 

图 6  图像加密效果 
Fig. 6  Image encryption effect 

 

(a) 原始图像                    (b) 加密图像                (c) 解密图像 

图 7  图像灰度直方图 
Fig. 7  Image gray value histogram 
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2.3.2 相关性分析 

数字图像的各像素之间的相关性很大，尤其是

相邻像素之间，同一行、同一列或者对角线上的相

邻两个像素之间的相关系数均高于 0.9。图像加密

的主要目标就是要破坏相邻像素之间的这种相关

性，从而增强图像的加密效果，提高其安全性。相

关系数 τ的计算公式如下： 

1

1
( )

n

i
i

E x x
n 

  ， 

2

1

1
( ) ( ( ))

n

i
i

D x x E x
n 

  ， 

1

1
cov( , ) ( ( ))( ( ))

n

i i
i

x y x E x y E y
n 

   ， 

cov( , )

( ) ( )

x y

D x D y
 


                      (9) 

式中：x，y 分别表示图像中相邻两个像素点的像

素值；n 表示所取像素点所成的对数。 

分别在水平、垂直和对角线 3 个方向上对原

明文图像和密文图像的相邻像素进行分析，将所

得结果列于表 1 的第 2 列和第 3 列。从表 1 中显

示的结果可知，原始图像相邻像素的相关性很大，

各方向的相关系数 τ均大于 0.9；而加密图像相邻

像素的之间的相关性明显被破坏，其相关系数 τ

趋近于 0，原始图像的统计相关性已经被扩散到

了随机的密文中。表 1 中的第 4 列数据是基于

Chen 系统运用本文算法加密 cameraman 图像之

后所得密文像素的相应结果。由此可见，将离

子迁移忆阻器的磁通变量引入到 Chen 系统所得

到的新型三维忆阻混沌系统更为复杂，能够更

好的破坏相邻像素的相关性，使得密文有更好

的随机分布特性。 

表 1  相邻像素相关系数 
Tab. 1  Relativity factor of adjacent pixel 

方向 明文 密文 密文[Chen] 

水平 0.959 9 0.000 497 –0.003 4 

垂直 0.933 4 –0.004 0 –0.006 0 

对角 0.908 7 –0.001 8 0.006 3 

 

2.3.3 密钥敏感性分析 

由于本文设计的忆阻混沌系统对初始值的选

取极度敏感，所以本双重加密方案对密钥的敏感性

极强，只要密钥稍有变动，就不可能恢复到加密前

的图像信息。两个解密密钥具有微小的差别，则解

密效果会有很大的差别。首先，取忆阻混沌系统(2)

的初始值为{x0，y0，z0}={1，1，1}，生成第一组

密钥序列 K1，对 cameraman 图像进行双重加密；之

后，取忆阻混沌系统 (2)的初始值为{x0，y0，

z0}={1+10–10，1，1}，生成第二组密钥序列 K2，对

加密后的 cameraman 图像进行双重解密。图 8(c)

给出了 x0 误差为 10–10 时的解密图像，误差解密获

得的结果与原始图像完全不一样。 

                

(a) 原始图像                       (b) 加密图像                 (c) x0误差为 10-10的解密图像 

图 8  密钥敏感性测试结果 
Fig. 8  Sensibility test of encryption key 
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2.3.4 密钥空间分析 

密钥空间的大小是衡量一种加密方案抗攻击

能力的重要指标，如果密钥空间太小，则加密方案

容易受到穷举攻击，导致其安全性不高。本文设计

的加密方案中采用三维忆阻混沌系统的 3 个状态

变量的初始值作为原始密钥，每个数据用 16 位十

进制数字的实数表示；所以，密钥空间至少为

1016×1016×1016 =1048。这个空间已经很大，如果将

a，b，c，d，D，M(0)，Ron，Roff，uv，F0 和 n0 等

参考值都考虑进去，密钥空间更大，足够抵抗任意

类型的暴力攻击。 

2.3.5 执行效率分析 

实验的操作平台是  Intel core(TM) i3-350M 

2.27GHz CPU，1.92GB 内存和 320GB 硬盘容量的 

PC 机硬件环境以及 Windows XP，Matlab7.5.0 编

译器的软件环境；最终密钥和像素采用无符号整数

表示。用本文设计的方案对一幅 256×256 的 8 位灰

度图像进行加密操作的时间大约是 6.930 3 s。在同

样的计算机系统环境下对相同的原始图像进行文

献[7]中的加密操作时间大约是 9.584 5 s。由此可

见，本文设计的双重加密速度要快于文献[7]的算

法。文献[7]中的算法包括行、列置乱和一轮像素

替代加密操作，其中的置乱操作需要另外生成置乱

密钥序列，导致其算法操作时间增加。 

3  结论 

本文引入离子迁移忆阻器的磁通变量对三维

Chen 系统的状态方程进行变换，得到一个新的三

维忆阻混沌系统，通过对新系统的相图、分岔图等

基本特性进行分析，证实了新混沌系统的存在性。

利用忆阻混沌系统设计了对图像的双重加密方案，

将明文在各位置像素值的影响渗透到密文的所有

像素，使得密文与明文、密钥之间在整个加密过程

中保持了复杂的非线性关系，这样可以能够有效抵

御选择明文攻击，有益于混沌系统在保密通信中的

应用。 
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