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摘要：为了满足推荐系统对服务推荐者可信性的要求，提出一种基于声誉记录分析的可信推荐者发

现方法，通过用户偏好向量计算不同用户间的偏好相似度，计算领域相关度、推荐响应率、满意率

并对推荐者进行过滤，通过引入惩罚因子计算推荐者当前声誉，对推荐者声誉记录进行定域改变和

倾向改变过滤，计算出声誉记录的偏度系数和峰度系数，结合期望与方差确定推荐信任源。实验结

果表明，该方法可以提高推荐者声誉计算准确性，寻找到更为可信的推荐者从而提升服务推荐的有

效性。 
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Abstract: In order to satisfy the requirement of service presenters’ credibility from recommendation 

system, this paper put forward a method based on the analysis of reputation record to find the most 

credible presenters. The preference similarity between different users is calculated with users’ preference 

vectors. The relevance of the fields, recommendation response rate and recommendation satisfaction rate 

are then calculated to filter the presenters. The presenters’ current reputation is calculated by introducing 

the penalty factor. We filter the presenters’ reputation record with localized changes and tendentious 

changes and calculate the skewness coefficient and kurtosis coefficient of the reputation records. We get 

the presenters’ excellent reputation values combined with the expectation and variance to choose the 

credible presenters. The experimental results show that this method can improve the accuracy of 

presenters’ reputation calculation and the effectiveness of service recommendation. 
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引言1 

在云环境中，各种资源被动态地连接到
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Internet 上，通过 Internet 提供服务。然而用户在使

用服务之前无法判断服务的质量及其可靠性、可信

性，需要服务推荐者对服务进行推荐。因此服务推

荐者可信是保证服务推荐信息可用及有效的关键。 

针对上述应用需求，本文提出一种基于声誉记

录分析的服务推荐者发现方法。首先引入用户偏好

相似度对服务推荐者进行过滤，得到推荐者初始

1
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集，然后通过计算推荐者的领域相关度、推荐响应

率和推荐满意率得到推荐者候选集，最后计算推荐

者的声誉值，通过历史声誉分析与预测方法确定推

荐信任源。将推荐信息合成，帮助服务推荐信息

请求者挑选最可靠的服务。本文提出的方法，很

好的利用了系统现有的用户交互数据，减少信息

收集开销，提高了服务信任评估效率，提高了寻

找服务推荐者的准确率，进而提高用户选取优质

服务的准确率。本文第 2 节总结了当前协同推荐

的研究现状，并给出基于声誉的云服务系统中交

互信息在主体中的存储方式，以及服务满意度、推

荐者声誉等相关定义。第 3 节详细论述了基于声誉

记录分析的服务推荐者发现方法，包括利用偏好相

似度划分推荐空间，以及通过推荐历史与用户声誉

的最终推荐信任源的获取方法。第 4 节给出关于服

务选取的模拟实验，验证该方法在可信服务选取中

的效果。第 5 节对全文工作进行总结。 

1  相关工作 

基于协同推荐机制的服务推荐已经取得大量

研究成果。Kim 等[1]将服务运行结果的反馈由一个

全局的权威中心存储和管理，并根据交易过程的相

关因素提出一种较灵活的信任评估方法。Ma 等[2]

提出一个服务评价收集机制，服务交互信息交由一

个绝对可信的第三方节点管理，并负责进行服务的

信任评估。Tang 等[3]定义用户对推荐者的信任程度

作为推荐信息的权重，通过相关因子加权得到关于

服务的推荐度。王刚等[4]通过组建信任网络，根据

连接关系传递和共享服务推荐信息，并依据链路长

度给推荐者赋予权重。Park 等[5]将交易相关特征和

服务反馈融合到信任评估模型中，通过加入时间衰

减和事件影响因子，在服务交互反馈的基础上计算

服务信任度，提高了算法抵抗恶意节点的能力。潘

静等[6]提出一种基于声誉的推荐者发现方法，通过

相关因子来度量推荐信任关系，通过信任的传递和

迭代计算出推荐者声誉值，选取高声誉值的推荐者

进行服务推荐度计算。甘早斌等[7]提出一种基于声

誉的多维度信任算法，设定自信因子将直接信任和

推荐信任进行综合，并将交易评价体系和权重体系

引入多维度机制，增强了信任算法的敏感性。

Jeffrey 等[8]首次提出领域相关模型 TBM 在不同的

领域中评估用户声誉，结合真实数据对算法进行验

证，相比于其他声誉算法更加有效和强健。 

分析现有的协同推荐[9]机制，可以发现其主要

思路是通过收集和整理推荐者对服务的使用评价，

保证用户在进行服务选取时有足够多的较为权威

的推荐意见来帮助决策。目前协同推荐机制可以分

为两种，一种是集中式的协同推荐机制，由具有权

威性的节点来集中管理网络中主体对服务使用的

反馈经验，通过合并使用经验得到目标服务的信任

评估值或推荐度，以此为用户提供服务选取的建

议。这种机制架构简单，易于开发实现，但存在单

点故障的问题。另一种是分布式的协同推荐机制，

节点之间通过信任关系或者交互关系而组成网络

进行推荐信息共享，将所有的推荐信息收集后再依

照某种算法进行加权计算，得到目标服务的信任评

估值或推荐度。分布式的协同推荐机制中没有权威

节点对用户主体进行管理，不能保证其推荐信息的

可靠性与可信性，而且开放性、动态性的特征使得

系统中主体可以自由的加入或离开，对推荐信息的

可达性、有效性都有影响。 

云环境下服务系统中实体可以分为两大类：主

体，指用户，即是服务使用者也是服务推荐者；服

务，分布在云环境下的服务。主体使用服务并评价

服务运行结果，主体之间通过分享关于服务使用的

经验信息，形成推荐关系。 

本文设定每个主体在本地存放历史交互记录

以及个人信任信息。历史交互记录包括历史推荐者

交互记录与历史服务交互经验库，历史推荐者交互

记录主要存放主体与服务推荐者的交互数据，包括

与历史推荐者交互次数、响应次数、交互满意次数

与不满意次数以及每次推荐的服务的交易金额等

服务信息，用于推荐者的推荐响应率和推荐满意率

的计算。历史服务交互经验库主要存放主体与服务

2
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间的交互信息，包括交互时间、金额、服务属性满

意度评价、服务总体评价等信息。用于计算对服务

的推荐度和主体声誉的计算。个人信任信息包括主

体对服务个性化偏好[11]描述和个人声誉记录。由于

每个用户在选择和评估服务时都具有个性化的偏

好选择需求，偏好相似度高的用户对服务的评判标

准较为相近。在进行服务推荐信任源选取时更具有

可信度。个人声誉记录用来记录主体声誉值在系统

中随时间的变化情况，通过对主体声誉值的分析与

预测，以此来确定推荐信任源。对文中计算与使用

的指标与相关参数定义如下： 

定义 1 (服务满意度)是指主体根据自身主观偏

好对所使用服务的表现做出的主观评价，这里是用

户主体综合服务各方面表现给出的满意度评价值，

主要用于更新推荐者的推荐结果和更新用户与服

务的交互记录，计算用户对服务的推荐度； 

定义 2 (推荐信任度)信任是指一个主体对另一

个主体的行为和言语或其具有完成某项任务能力

的相信程度。推荐信任度指的是推荐信息请求者对

推荐者推荐行为的相信程度，用于筛选具有高可信

度的推荐者和计算推荐者的声誉； 

定义 3 (推荐者声誉 Rt)声誉是指一个主体在

一个群体中被所有主体认可的程度，推荐者声誉是

指一个主体的推荐行为被一个群体的认可程度； 

定义 4 (推荐响应率 Rr)是指推荐者响应推荐

请求信息的次数在收到的推荐请求信息的总数中

的比例。用来衡量推荐者在系统中的参与度，同时

也可以过滤坏节点或者已弃用的节点； 

定义 5 (推荐满意率 Rs)是指用户使用推荐者

推荐的服务后给出满意反馈的次数在推荐者所有

推荐次数中的比例。用来表征推荐者推荐质量同时

也用来计算推荐者声誉值。 

2  基于声誉的服务推荐者发现方法 

通过分析现有的推荐系统，发现现有系统在考

虑推荐者信任度方面还存在很多问题，大部分系统

都将推荐者与用户的评分相似度[12]作为衡量推荐

者信任度的标准，具有很大的局限性和误差，基于

推荐者声誉的推荐系统大多使用用户交互数量的

加权综合、相邻节点评价的加权拟合或通过在邻接

图上使用 PageRank 算法[13]来计算推荐者的声誉，

这些方法虽然具有一定的可行性与有效性，但其在

计算声誉值时考虑不全面，没能将关于推荐者声誉

的各方面信息都纳入计算。 

本文提出基于声誉记录分析的服务推荐者发

现方法，在现有系统的基础上，尽量减少系统开销

和用户操作繁琐程度，充分利用现有数据，通过计

算推荐声誉，并对推荐声誉进行分析和预测，以此

来确定推荐信任源。整个方法的基本步骤如下： 

1. 目标用户在系统中发布某个服务的推荐信

息请求，根据该服务的交互记录，找到使用过该服

务的所有用户，组成推荐者集合； 

2. 计算集合中推荐者与目标用户的偏好相似

度，根据计算结果对集合中的推荐者进行筛选，排

除相似度太低的推荐者，得到推荐者初始集； 

3. 根据推荐者的推荐记录，计算推荐者的推

荐响应率、推荐满意率、领域相关度，根据计算结

果对推荐者初始集进行筛选，形成推荐者候选集； 

4. 计算推荐声誉，加入到推荐者个人声誉记

录中； 

5. 对推荐者声誉记录进行分析和预测，根据

相关过滤条件，对推荐候选集进行过滤，取得推荐

信任源； 

6. 计算得到服务推荐度，用户选择服务进行

交互，根据用户交互结果更新推荐者声誉。 

2.1 推荐者初始集确定 

服务具有众多属性，而不同的用户由于对服务

的使用期望不同，使用环境不同，因此对服务的属

性具有不同的偏好，对于同一服务不同用户可能给

出不同的推荐度，如果在推荐系统中无差别的采纳

推荐者的推荐，将很难计算出针对目标用户具有高

推荐度的服务。因此，用户间对服务的特征属性的

评价指标权重的相似度是选取推荐者的一个重要

3
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衡量标准。 

设推荐信息请求者 aU 在系统中请求服务 bS

的推荐信任度，系统中每个服务都包含 l 个属性

1 2{ , }lf f f ，用户 aU 对服务属性的偏好向量为

1 2( , )a a a alW w w w  ，系统中推荐者 iU 对服务属

性 的 偏 好 向 量 为 1 2( , )i i i ilW w w w  ， 其 中

[0,1]ijw  ，
1

1
l

jii
w


 。由于偏好向量的各分

量的量纲、数量级以及指标优劣的取向均相同，

因此采用余弦相似度[14]可以很好的计算出偏好向

量间的相似程度，从而较为准确的找到偏好相近的

推荐者。用户 aU 与 iU 间偏好相似度 ( , )p a iSim U U

的计算公式为： 

1

2 2
1 1

( , )

l
aj ijj

p a i l l
aj ijj j

w w
Sim U U

w w



 




 
     (1) 

用户与服务的交易记录的参考价值会随着时

间的增长而逐渐降低，距离当前时刻太远的交易记

录已经不具有参考价值，应不予考虑，因此设定时

间窗口 [ , ]s ct t ，其中 st 为当前时刻， ct 为截止时刻。 

系统根据服务 tS 的交易记录寻找在时间窗口

[ , ]s ct t 中与其有过交易历史的用户，组成推荐者集

合，记为 1 2{ , }init mU U U U  ，使用公式(1)分别计

算推荐者集合中每个推荐者与目标用户间偏好相

似度，设定偏好相似度阈值为 per ，对集合中的推

荐者进行筛选，将偏好相似度低于阈值的推荐者

从集合中移除，最终得到经过偏好筛选的推荐者

初始集。  

2.2 推荐者候选集划分 

推荐者的推荐历史记录可以很好的反映其推

荐能力和推荐可信度，本文通过设定领域相关度、

推荐响应率和推荐满意率来从不同方面反映推荐

者的表现情况。 

领域相关度[15]是指推荐者与目标服务所属的

领域的相关程度，推荐用户的领域相关度表示推荐

用户对某类服务的了解和关注程度，相关程度越

高，推荐者的推荐越有价值。因此在筛选推荐者时，

对于该服务领域的专家或对相关知识领域有深入

了解的用户应选作推荐者。本文通过推荐者与某个

领域服务的交互次数的函数来量化领域相关性，即

/ ( 1)n n   ，其中 n 为推荐者与某类服务的交

互次数。 

推荐响应率是指推荐者对于推荐信息请求的

响应表现，由于推荐者主观因素或者网络阻塞等原

因，推荐信息请求可能无法得到响应。推荐满意率

表示用户对于推荐者的推荐的满意程度的统计量。

推荐信息请求者在 n 次请求之后根据获得信息量

对推荐者进推荐响应率和满意率的预测。这个场景

符合 n 重贝努里(Bernoulli)随机实验模型。现有推荐

者初始集 1 2{ , }init mU U U U  ，设初始集中的推荐

者 iU 有推荐历史记录 iR ，记为 { , , , }i i i i iR rt rb rs ru 。

其中 irt 表示收到的推荐请求集合， irb 表示推荐请

求响应集合， irs 表示推荐反馈满意集合， iru 表示

推荐反馈不满意集合。根据贝努里大数定律，推荐

响应率随着请求 irt 数量的增大将依照概率收敛于

推荐响应的概率，即 ( ) ( )i i iRr Num rb Num rt ；推

荐满意率随着响应 irb 数量的增加将收敛于推荐满

意的概率，即 ( ) ( )i i iRs Num rs Num rb 。 

设定推荐响应率、推荐满意率和领域相关度接

受阈值，针对推荐者初始集 1 2{ , }init mU U U U  中

的所有推荐者，根据阈值进行推荐者筛选，将低于

阈值的推荐者从初始集中移除。满足要求的推荐者

组成推荐者候选集 m 1 2{ , }ca d nU U U U  。通过设

定阈值大小调整推荐者候选集的规模，以适应新进

入网络的服务或主体因缺少交互而具有较少的历

史用户或可信推荐者，增加了计算灵活性。 

2.3 推荐信任源计算 

2.3.1 推荐声誉值计算 

推荐者声誉[16]是根据用户间推荐交互历史形

成的信任关系的传递和汇总，它是主体群对某个主

体推荐能力和信任程度的共识，推荐的有效性与推

荐者的行为特性相关，如合谋欺骗和恶意推荐等。

由于个人交互经验的有限性，通常会因为与服务和

推荐者的交互次数不多或者信任度不够等原因导

4
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致误判，但通过主体群的力量来衡量某个推荐者的

声誉可以对推荐信息源进行过滤，减少恶意推荐信

息的影响。 

定义6 (惩罚因子  )表示对推荐者给予不真实

推荐的惩罚，根据信任的脆弱性，较高信任度的

推荐者出现不真实推荐行为后，其信任度将大幅

下降。 

非诚信推荐者可能通过大量小额诚信交易推

荐赚取较高的声誉，从而进行大额度的推荐欺骗。

为防止利用诚信小额交易推荐进行大额交易的恶

意推荐，本文在计算推荐信任度时引入交易金额影

响因子 ( )ijm ，使交易金额越大的推荐交互记录对

推荐信任度计算贡献越大，反之则越小。计算公式

为： ( ) exp( 1 / )ij ijm m   ，其中 ijm 表示推荐者 iU

第 j 次推荐的交易金额。 

推荐者的推荐历史记录的参考价值会随着时

间的增加而减弱，因此设定参考记录的时间衰减因

子 ( )jt ，距离当前时刻越近的推荐记录对推荐信

任度计算贡献越大，反之则越小。计算公式为：

 0( ) exp ( ) /j jt t t T      ，其中 0t 表示当前时

刻， jt 表示第 j 次推荐的发生时刻，T 为间隔周期，

距离本次交互时刻越近的推荐记录对声誉的影响

越大。 

现 有 推 荐 者 iU 推 荐 历 史 记 录 ， 记 为

{ , , , }i i i i iR rt rb rs ru 。其中 irt 表示收到的推荐请求

集合， irb 表示推荐请求响应集合， irs 表示推荐反

馈满意集合， iru 表示推荐反馈不满意集合。由此

我们可得推荐声誉计算公式为： 
( ) ( ) ( ) ( )

i i

i i ij j ip p
j rs p ru

Rt Rr m t m t 
 

         (2) 

式中： / ( 1)n n   是领域相关度；n 为推荐者

使用该类服务的次数，用来调节领域不同对声誉的

影响； ( ) ( )i i iRr Num rb Num rt 为服务响应率，响

应率越高的用户其拥有更高的推荐者声誉，由此可

以起到激励作用，提高推荐者的推荐积极性。 

( ) ( )
i

ij j
j rs

m t


  是根据推荐反馈满意记录计算得 

出的加权推荐满意度，推荐者的满意度越高表明其

推 荐 的 服 务 更 可 靠 ， 推 荐 者 声 誉 越 高 。 

( ) ( )
i

ik k
k ru

m t


  是根据推荐反馈不满意记录计算

得出的加权推荐不满意度。 ( ) ( )
i

ip p
p ru

m t


  表示 

对推荐者不真实推荐的惩罚， 为惩罚因子，可以

根据具体情况设定值的大小，通过添加惩罚因子，

增加推荐者声誉计算的敏感性，使得当推荐者出现

不真实推荐时，其声誉会有较大幅度下降。同时为

惩罚因子添加时间和金额加权，距离当前时刻越久

惩罚越小，保证推荐者的声誉可以依靠满意的推荐

交互逐渐提升。当推荐者通过诚信小额交易积累推

荐信任度时，根据公式可知，由于小额交易的交易

金额影响因子很小，因此对于推荐声誉的增长推动

很小，但当推荐者进行大额交易恶意推荐时，在计

算加权推荐不满意度时交易金额影响因子会比较

大，因此推荐者的推荐声誉会大幅度降低，以此来

惩罚推荐者的恶意推荐行为，同时降低其推荐信任

度，避免其他用户采纳其恶意推荐。 

从用户请求推荐信息的过程来看，其推荐信息

来自于使用过目标服务的主体。从另一方面来看，

对推荐信息请求者来说，只向推荐者集合中 k 个具

有优秀声誉的推荐者请求推荐信息，而不考虑网络

之外的陌生推荐者的使用经验，因为向无从考查可

靠性、可信性的信息源发送请求并接受推荐，可能

会增加信息发送时间、资源消耗以及评估和决策的

风险。从发起服务推荐信息请求的主体出发，通过

推荐者之间的信任关系传递，获得满足要求的推荐

者候选集。算法 1 给出推荐者候选集构建算法。 

算法 1 推荐者候选集构建算法 

输入：目标服务 tS 、所有主体信息。 

输出：推荐者候选集及其中每个主体的推荐声

誉值。 

1) startif U [ , ]i i s cS in t t U   

根据服务 tS 的交易记录寻找在时间窗口 [ , ]s ct t

中与其有过交易历史的用户，组成推荐者集合； 

2) if ( , ) , ( )p a i init i startSim U U per U U in U   

根据公式(1)计算推荐者与请求用户间偏好相

5
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似度，设定偏好相似度阈值为 per ，对集合中的推

荐者进行筛选，得到经过偏好筛选的推荐者初始集； 

3) comdget , , , ( )i i i initfiltraRr Rs and U U inUte   

计算推荐者初始集中推荐者的领域相关度、推

荐响应率和推荐满意率，设定接受阈值，对初始集

进行筛选，得到推荐者候选集； 

4) get t (2), ( )i i comdR with formula U in U  

根据公式(2)计算推荐者候选集中主体的推荐

声誉。 

2.3.2 声誉记录分析与预测 

传统方法选取具有高声誉的前 k 个推荐者作

为服务的推荐信任源[17]，然而推荐者声誉是一个

随时间变化的动态值，只通过判断当前时刻声誉值

的高低来确定推荐者的可信性具有一定的局限性，

本文我们通过绘制推荐者声誉记录的折线图，通过

折线图来分析和预测推荐者的声誉，以此来选取具

有优秀声誉的推荐者。折线统计图不但可以表示出

数量的多少，而且还能够清楚的表示出数量增减变

化的情况，可以直观地反映这种变化以及各组之间

的差别。推荐者的声誉记录存储在主体本地，可以

设定时间间隔来绘制声誉折线图，这里选取时间间

隔为 12 h，例如图 1 所示。 

 

图 1  推荐者声誉折线图 
Fig. 1  Line chart of presenters’ reputation 

折线图中有连续 n 个点持续升高或降低的情

况叫做倾向改变，n 是人为设定值。倾向改变状态

代表的是数据变化的趋势，因此可以对数据进行预

测。如果推荐者声誉记录在当前时刻处于倾向降

低，则说明其近期处于不诚实推荐或者请求无响应

等非理想状态，因此可以考虑将其移除推荐者候选

集。可以通过设定倾向降低的时间阈值Qt ，将超

过阈值的推荐者移除。例如设定Qt 为 10 个时间周

期，图 1 中第 11 个时间周期为当前时刻，由图可

知推荐者 3U 在时间阈值 v 内一直处于倾向降低，

说明推荐者 3U 处于非正常状态，因此将其从推荐

者候选集中移除。 

折线图中有连续 m个点处于设定界值 Dt 上侧

或下侧的情况叫做定域改变，m 是人为设定值。它

代表数据长时间大于或者小于设定界值 Dt ，因此

我们可以通过定域改变预测数据在下一阶段的取

值范围。如果推荐者声誉记录在当前时刻处于设定

界值下侧的定域改变状态，其声誉值稳定在设定界

值下侧，说明推荐者的推荐能力不强或者推荐可信

性较低等导致其推荐声誉长时间偏低，可以考虑将

其移除推荐者候选集。通过设定 m 值的大小，当

m 足够大时，可以表明推荐者的声誉稳定在设定界

值以下。例如设定 m 为 10，界值 Dt 为 0.5，图 1

中第 11 个时间周期为当前时刻，由图可知推荐者

1U 在当前时刻处于界值 0.5 下侧的定域状态，可以

将其移除推荐者候选集；推荐者 2U 虽然当前时刻

声誉值低于界值 0.5，但其并未处于定域状态，因

此可以保留。 

偏度(skewness)是统计数据分布偏斜方向和程

度的度量，是统计数据分布非对称程度的数字特

征。当数据分布关于均值(期望)左右对称时，偏度

系数为 0。当偏度系数大于 0 时，该分布为右偏态，

此时大于均值的数据比小于均值的少。当偏度系数

小于 0 时，该分布为左偏态，此时小于均值的数据

比大于均值的少。因此我们可以利用偏度系数对推

荐者声誉记录进行分析，当两个声誉记录的期望相

同时，通过比较偏度系数可以找到更优秀的声誉记

录。通过偏度系数的特点可知，偏度系数越小，数

据往大于期望的方向的偏移越大，大于期望的数据

个数越多，表明用户的声誉数据更多的稳定在大于

期望的某个值。偏度系数较大时，则说明用户的声

6
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誉数据大多小于期望值，依靠少量的高声誉值将期

望提高，表明其声誉记录并不稳定且普遍低于期望

值。因此，在相同期望的情况下，偏度越小，声誉

记录越优秀。本文使用三阶中心矩计量的偏度系

数   该偏度系数是用三阶中心矩除以标准差的 3次

方来度量偏斜程度，根据本文数据给出偏度系数

SK 计算公式为： 
3

1
3

( )
N

ii
X X

SK
N




                     (3) 

式中： 2( )E X EX   ；EX 和 X 为声誉记录的

期望；N 为声誉记录数据个数。 

峰度(kurtosis)是用来反映频数分布曲线顶端

尖峭或扁平程度的指标。其可以用来度量数据在中

心聚集程度。有时两组数据的期望、标准差和偏态

系数相同，但他们分布曲线顶端的高耸程度却不

同。统计上使用四阶中心距来测定峰度系数，因为

偶阶中心矩的大小与图形分布的峰度有关。其中二

阶中心矩就是数据的方差，表明数据的波动情况，

可以在一定程度上反映分布的峰度，但有时方差相

同的数据却有不同的峰度，因此就利用四阶中心矩

来反映分布的尖峭程度。为了消除变量值水平和计

量单位不同的影响，通常使用四阶中心矩与 4 的

比值作为衡量峰度的指标，作为峰度系数。因此我

们可以利用峰度系数来计算推荐者声誉记录的稳定

程度，方差和峰度系数越小，表明声誉记录越稳定，

推荐者越优秀。给出峰度系数 KU 计算公式为： 
4

1
4

( )

( 1)

N
ii

X X
KU

N 








                  (4) 

式中： 2( )E X EX   ；EX 和 X 为声誉记录的

期望；N 为声誉记录数据个数。 

由此本文给出优秀声誉 iRb 计算公式为： 
2 2 1

2

( ) (1 ( )) ( 1)

( )

SK
i

i
Rt EX e

Rb
In KU

       
 (5) 

式中： iRt 为当前时刻的声誉值；
2

1
min( ,1)

2( )    ；

2 为声誉记录的方差；为权重初始值。方差 2

越大，说明声誉记录波动越大，推荐者声誉稳定

性越差，因此在计算优秀声誉时给予当前时刻声

誉值 iRt 的权值应该越小，给予期望 EX 的权值应

该越大，因为在声誉记录波动性较大时，当前时

刻声誉值 iRt 对推荐者声誉总体的代表性较弱，应

该更多的关注声誉值期望。通过权重函数 2( ) 

可以很好的根据方差动态改变权重分配。偏度系

数 SK 表示声誉数据相对于期望 EX 的偏移程度，

因此将 SK 经过运算后与期望 EX 结合，使得偏移

系数 SK 越小时，计算结果越大。峰度系数 KU 代

表声誉数据的峰度，因此通过 2( )In KU 的形式实现

峰度系数 KU 对优秀声誉 iRb 的调节。推荐者的优

秀声誉 iRb 可以更加全面的描述推荐者的声誉，因

此可以选择 iRb 计算值最高的前 k 个推荐者作为最

终的推荐者(推荐信任源)。算法 2 给出推荐信任源

选择算法。 

算法 2 推荐信任源选择算法 

输入：推荐者候选集中所有主体的声誉记录。 

输出：推荐信任源。 

1) if t ,i i comdQ Qt removeU from U  

设定倾向降低的时间阈值Qt ，将当前时刻处

于倾向降低且超过阈值的推荐者从推荐者候选集

中移除； 

2) if m ,i i i comdm and Dt Dt removeU fromU   

设定定域改变中 m 值和接受界值 Dt ，将当前

时刻处于定域降低且声誉值低于界值 Dt 的推荐者

从推荐者候选集中移除； 

3) iget SK , , ( )i i i comdKU Rb U in U  

根据公式(3)计算出偏度系数 SK ，根据公式(4)

计算出峰度系数 KU ，根据公式(5)得到推荐者的优

秀声誉 iRb ； 

4) select top k presenters with highest iRb  

根据优秀声誉 V 计算结果，选取前 k 个具有

最高 iRb 的推荐者作为推荐信任源。 

2.4 推荐记录更新 

本文对服务推荐度计算方法不作详细探讨，沿

用传统的协同推荐机制，发送请求推荐的信息，对

推荐信任源返回的推荐信息进行收集和整合。这里

7
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使用以优秀声誉值 iRb 为权重的推荐信息聚合方

法来计算服务推荐度 Re
tSp 。设目标服务 tS ， ,t iSat

为推荐者 iU 对服务 tS 的满意度， setE 为推荐信任

源集合。则服务 tS 的推荐度 Re
tSp 计算公式为： 

,Re
t

i set

i set

t i i
S

iU E
U E

Sat Rb
p

Rb



  

                (6) 

发起服务选取的用户将根据服务推荐度将候

选服务排序，选择推荐度最高的服务进行交互，交

互之后给出服务满意度评价。根据服务满意度评价

更新推荐者的推荐记录。传统方法采用的是用户给

予满意的评价时，则服务推荐者记录中推荐满意次

数加 1，给出低满意度或者不满意时，推荐者记录

中推荐不满意次数加 1，从而对推荐者的声誉进行

更新。采用这种方法虽然计算简单，但存在误差较

大的问题，因为在计算服务推荐度时推荐信任源中

的推荐者每个人给出的服务满意度是不同的，有的

推荐者给出高满意度，推荐使用此服务，有的推荐

者给出低满意度，不推荐使用此服务。因此在更新

推荐者推荐记录时，应将用户给出的服务满意度评

价值与推荐者推荐时给出的满意度进行比较，两者

相近，则说明推荐者给出的推荐建议是正确的，应

该将推荐满意次数加 1。两者相差较大，则表明推

荐者给出的推荐建议与现实不符，应将推荐不满意

次数加 1。 

,t iSat 为用户 iU 对服务 tS 的满意度，取值范围

为[0,5]，发起服务选取的用户 aU 对服务 tS 的满意

度为 ,t aSat ，推荐者 bU 对服务 tS 的满意度为 ,t bSat ，

推荐真实度 ,a bTR 可以定义为 , , ,a b t a t bTR Sat Sat  ，

Tr 为真实度判定阈值，当 ,a bTR Tr≤ 时，表明推荐

者给出的服务满意度与真实情况相近，因此更新推

荐者的推荐满意次数；当 ,a bTR Tr 时，说明推荐

者给出的服务满意度与真实情况不符，因此更新推

荐者的推荐不满意次数。 

3  模拟实验与结果分析 

为了验证本文提出的基于声誉记录分析的服

务推荐者发现方法在寻找可信推荐者上的准确性

和有效性，使用 peersim 网络节点以及拓扑关系的

模拟平台，构建一个服务选取的应用场景。在该场

景中一个节点代表一个用户主体，同时设置服务主

体，系统计算服务推荐度反馈给用户，用户选择服

务进行交互后给出本次交互的推荐度，系统再根据

新的交互记录更新服务推荐度。模拟平台按照轮次

运行，每一轮次中，每个用户主体发起一次服务选

取，过程包括计算推荐者的优秀声誉、确定推荐信

任源、向推荐者请求推荐信息、合并推荐信息、选

取推荐度最高的服务进行交互、记录交互结果并更

新推荐记录。 

3.1 实验场景设置 

模拟实验场景设置包括服务模型与用户模型

的配置，服务模型包含服务数量及其相关属性。设

定服务选取的环境中有 100 个服务，记为

1 2 100{ , , , }S S S S  。其中每个服务的满意度表现值

初始化为[0,5]区间的值，在每次进行服务调用时满

意度表现值遵从正态分布概率函数 2( , )N   ，其中

 为初始化的服务满意度表现值， 2 则为每次调

用服务时服务实际运行与初始化满意度表现值的

偏差，偏差的设定根据具体的服务的参数进行。服

务的相关属性对于用户来说是透明的，系统依靠推

荐者的推荐信息计算服务推荐度，用户通过给出的

服务推荐度以此来判定服务性能。 

用户模型包含用户数量以及行为属性。设定场

景中有 500 个用户，记为 1 2 500{ , , , }U U U U  。行

为属性包括用户的个性化偏好和是否为恶意主体。

个性化偏好为用户对服务各属性的偏好程度。每次

进行交互时，普通用户会如实的给予推荐信息和服

务满意度，恶意用户会提供虚假的推荐信息和服务

满意度。 

服务平均满意度[18](service satisfaction rate，

SSR)描述所有用户在选取服务交互之后给出的服

务满意度的均值，SSR 的大小与选取的服务质量密

切相关，因此可以直观的反映出可信推荐者选择算

法的准确性。算法寻找到的推荐者越优秀，则其推

8
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荐的服务的质量越高，相应的服务平均满意度越高。 

3.2 实验结果与分析 

本文选取潘静等[6]提出的基于声誉的推荐者

发现 RRDA 方法与本文提出的算法进行比较，评

价他们在计算推荐者声誉值和寻找可信推荐者上

的准确性差异，以及抵抗恶意推荐的性能差异。 

3.2.1 算法准确性验证 

实验首先比较算法在推荐者选取上的准确性，

采用 RRDA 算法、本文算法计算推荐者声誉值，

同时将本文算法中当前时刻声誉值 iRt (简称 RT 方

法)也加入对比，以此来比较本文算法中优秀声誉

相比于当前时刻声誉更具有准确性。通过声誉值的

计算选取前 k 个最可信的推荐者。每一轮中，场景

中每位用户选取推荐度最高的服务进行交互，交互

之后给出服务满意度。设置推荐者数量 k=50，服

务表现方差 2 5  ，实验重复 10 次，记录每轮中

所有用户对所选服的平均服务满意度。则 RRDA

算法、本文算法以及当前声誉值 iRt 方法在性能上

的差异如图 2 所示。 

 

图 2  服务平均满意度对比 
Fig. 2  Comparison of services’ average satisfaction 

图 2 中横坐标代表实验运行轮次，每轮所有用

户都发起一次服务选取行为，纵坐标表示在该轮次

运行之后，所有用户对服务的平均满意度。从图中

我们可以看出刚开始模拟时运行结果差别不大，但

随着服务选取次数的增加，在 10~60 轮次本文算法

拥有较快的收敛速度且 SSR 值稳定在 4.2 左右，明

显优于其他两种方法。RRDA 算法与 RT 方法的满

意度增长走势几乎相同，两者最终 SSR 值稳定在

3.7 左右且 RT 方法的满意度稳定值略高于 RRDA

算法。 

通过对算法和实验结果的分析我们可知，随着

模拟轮次的增加，用户与服务的交互经验逐渐增

加，推荐者的声誉建立起来，RT 方法在 SSR 上略

优于 RRDA 算法，主要原因是 RRDA 算法使用邻

接图通过 PageRank 算法计算推荐者声誉，而 RT

方法是基于时间和金额加权的推荐记录计算的声

誉值，因此在声誉计算准确性上高于使用 PageRank

方法，所以得到的服务平均满意度略高于 RRDA

算法。而本文算法又明显优于 RRDA 算法和 RT 方

法，其关键在于本文提出的优秀声誉是在对推荐者

声誉记录分析和预测的基础上计算得到，通过绘制

声誉折线图综合考虑声誉记录的分布特征及其变

化趋势，计算得到的优秀声誉相比于其他两种方法

得到的声誉值能够反映推荐者更多的信息，可以更

加准确的找到可信推荐者，因此在准确性上要明显

优于 RRDA 算法和 RT 方法。 

图 3 中纵坐标表示用户选中低质量服务的比

率，在实验场景中设置 60 个服务为低质量服务其

余 40 个服务为高质量服务，对比使用 3 种方法用

户选中低质量服务的百分比。 

 

图 3  低质量服务选中率 
Fig. 3  Probability of selecting low quality services 

从图 3 中我们可以看出，实验初期到达 10 轮

次时，3 种算法的低质量服务选中率都大幅度下降

到 0.35 左右，随着实验轮次增多，选中率逐渐趋
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于稳定，实验后期 80~100 轮次时，本文算法低质

量服务选中率稳定在 0.07 左右，而 RRDA 算法和

RT 方法的选中率稳定值都稳定在 0.2 左右，本文

算法的选中率明显低于其他两种算法。 

通过对算法和实验结果的分析可知，实验初期

用户与服务交互经验较少，用户很难区分服务质量

的高低，随着模拟轮次的增加，用户与服务交互次

数增多，推荐者声誉体系基本建立，因此低质量服

务选中率快速降低并逐渐达到稳定值。RRDA 算法

与 RT 方法的选中率稳定值基本相同，因为

PageRank 算法是推荐者信任度的传递和迭代，与

RT 方法中计算声誉值的方法本质上相同的，因此

两种方法的性能大同小异。而本文算法能够更加全

面的计算推荐者的声誉值，在选择可信可靠的推荐

者上要优于 RRDA 算法和 RT 方法，因此低质量服

务选中率要明显低于其他两种方法。 

3.2.2 抗攻击能力 

为了验证算法抵抗恶意推荐的能力，设定 500

名用户中有 200 名恶意推荐者，300 名普通推荐者，

对比 3 种算法计算得到的可信推荐者中恶意推荐

者的百分比。 

图 4 中纵坐标表示算法找到的可信推荐者中

恶意推荐者的比例。从图 4 中我们可以看出，实验

初期直到 30 轮次时，随着用户与服务交互次数的

增加，恶意推荐者比例迅速降低从初始的 0.4 下降

到 0.1~0.15 之间。RT 方法与本文算法较 RRDA 算

法下降的更为迅速。实验轮次到达中后期 70~100

轮次后，恶意推荐者比例基本稳定，本文算法稳定

值最小在 0.025 左右，而 RRDA 算法稳定值最大在

0.1 左右。本文算法降幅达到 0.375，而其他两种方

法在 0.3 左右。 

通过对分析可知，实验初期用户与服务交互

经验较少，无法有效的辨别恶意推荐者，但本文

算法和 RT 方法通过惩罚因子可以及时降低恶意

推荐者声誉值，快速而有效的屏蔽掉恶意推荐者。

而单纯依靠 PageRank 方法计算声誉值的 RRDA

算法不能及时有效的对恶意推荐者做出反应，因

此其恶意推荐者比例下降速度较慢且稳定值高于

其他两种方法。本文方法的恶意推荐者比例最终低

于 RT 方法的原因在于，本文方法通过对声誉记录

的分析，能够寻找到当前声誉较高的恶意推荐者并

将其屏蔽掉，因此抵抗恶意推荐者的能力优于 RT

方法。 

 

图 4  选中推荐者中恶意推荐者比例 
Fig. 4  Ratio of malicious presenters 

4  结论 

本文提出的基于声誉分析的可信推荐者发现

方法在传统的推荐者发现方法的基础上进行了改

进与创新，其主要优点有：(一)本文算法在传统的

基于时间金额加权的声誉值计算方法的基础上，加

入推荐响应率、领域相关度和惩罚因子，激励推荐

者积极提供推荐信息并惩罚恶意推荐者，由此提高

了推荐者声誉计算的准确性和抗恶意攻击能力；

(二)提出推荐者声誉记录分析方法，通过绘制声誉

折线图，结合定域、倾向改变、偏度系数和峰度系

数等参数，对声誉记录进行分析和预测，不但提高

了可信推荐者选取的准确性更加增加了抵抗恶意

推荐者的能力。 

同时本文算法也存在不足，本文算法为了提升

算法准确性，在算法设计上相对复杂，导致算法的

计算复杂度较高，计算耗时较长。在今后工作中，

我们将对本文算法进行复杂度上的优化，提高算法

运行效率，并对推荐信息的有效收集以及推荐信任

的传递和演化进行优化。 
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