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全局分配策略在级联故障中的建模与研究 

董崇杰 
(东莞职业技术学院，广东 东莞 523808) 

摘要：现实情况中，遭到攻击的网络由于结构和功能发生改变，网络全局负载随之发生变化。基于

此，文中级联故障模型舍弃传统的基于节点邻域或局域的负载局部分配策略，采用全局分配策略，

定义正常节点的分配负载与距故障节点的最短路径长度成反比关系，采用“步长”刻画故障扩散快

慢。仿真无标度网络、小世界网络和随机网络，网络节点的平均故障结果表明无标度网络的抵制故

障能力较强；在全局分配策略较弱时，不同网络在同一容忍系数下取到不同步长最值；网络冗余度

较低时，后续故障节点更倾向选择上一迭代中故障节点的非邻居节点。 
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Abstract: In reality, the global loads of network usually alter when the structure and function of network 

change by a list of attacks. Based on this, the paper defines extra loads of the normal node inversely 

proportional to the distance of failure node and presents a new indicator named "diffusion step" to failure 

diffusion process, which uses the global allocation policy instead of neighbor or local feature of node. By 

simulating scale-free network, small-world network and random network, the average results of network 

show that the scale-free network has strong ability to resist failures. When the influence of global 

allocation policy is weak, the different networks achieve respective maximum of diffusion steps in the 

same tolerance coefficient. The following failed nodes prefer to select the non-neighbor nodes of the 

previous iteration of the failed nodes when the network redundancy is low. 

Keywords: complex network; cascading failures; global allocation policy; scale-free network; 

small-world network; random network 
 

引言1 

自从 20 世纪 90 年代，复杂网络的“小世界”

和“无标度”特性被揭示以来[1-2]，复杂网络被证实
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教授，研究方向为网络软件开发与数据库技术。 

广泛存在于自然网络、社会经济网络、基础设施网

络、社会关系网络。复杂网络的级联故障研究作为

其中的重要研究分支之一，与网络的结构和功能息

息相关，相关研究已得到了许多成果。 

文献[3-4]提出一种有效的级联故障模型和抵

制故障方法，每次通过重新计算故障后网络介数指

标的方法实现网络整体的负载重分配，得出网络脆

弱性源于负载的高度异质分布。文献[5]依据节点
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局域信息，提出故障节点的邻居节点平均度攻击策

略，对比节点度攻击策略，探究阈值与模型参数的

关系。文献[6]以流量模型建模分布式流，基于经

典的负载-容量模型，构建可调参数的加权无标度

网络的级联故障模型，发现存在最优权重策略使得

网络抵制故障能力最大。文献[7]考虑“物以类聚、

人以群分”的社团特性普遍存在于复杂网络，对级

联故障模型的节点计算负载时，将节点的社团特性

引入其中，新模型通过调节节点负载分布以抵制级

联故障攻击，表明节点引发故障能力与节点社团特

性有关。文献[8]依据负载局部分配原则，将研究

对象由单一网络深入到相依网络，建模时考虑网络

之间的耦合关系，构建相依网络故障模型，表明相

依网络比单一网络对故障更敏感、更易崩溃。文献

[9]研究拥有新边生成和节点权重动态变化特性的

加权网络，构建级联故障模型，发现节点权重、强

度和度分布与级联故障有较强联系。文献[10]采用

介数指标对节点加权，并作为节点初始负载，对比

基于度的加权策略，发现基于介数指标的节点加权

策略使得网络更具鲁棒性。 

然而，目前的级联故障研究虽然较多，但负载

分配策略中绝大多数是基于节点的邻域或局域特

性，即故障节点的负载以某一规则分配给周围的正

常邻居节点。少量通过直接重新计算整个网络的中

心性指标实现负载全局分配的研究也没有考虑到

负载的传播特征。著名学者 Brummitt 指出真实网

络在发生故障时，节点的负载会在瞬间触发到远距

离的其它正常节点[11]，而且故障节点会导致网络拓

扑发生改变，网络拓扑又是网络功能赖以存在的基

础，网络拓扑改变必然导致网络整体负载的变化。

基于此，论文提出一种考虑传播特征的负载全局分

配策略，将其引入级联故障的建模和研究，数值模

拟 BA 无标度网络、WS 小世界网络和 ER 随机网

络，从不同角度分析负载全局分配策略对级联故障

的影响。 

1  网络模型 

1.1 BA 网络模型 

自从无标度特征被发现以来，现实社会网络被

证实普遍具备无标度特征，俗称“二八定律”：小部

分节点占据网络中绝大部分资源。基于“生长”和

“择优连接”原则，生成 BA(Barabasi Albert)无标度

网络[12]，构造过程如下： 

Step 1：初始化含有 n0 个节点的连通网络，每

次新增一个节点时，新增节点与已存在的 n≤n0个

节点相连。 

Step 2：在 Step 1 中，新增节点依据已存在节

点的度比全部节点度之和的比率，优先连接比率大

的节点。 

1.2 WS 小世界网络模型 

小世界特性指即便网络规模非常大，任意两个

节点之间仍然可以通过有限的“几步”间接连接，俗

称“六度分离”原则。论文采用 WS(Watts Strogatz)

模型[13]构建所需的小世界网络，构造过程如下： 

Step 1：初始化含有 n 个节点的环形规则最近

邻耦合网络，网络中每个节点与左右各 k/2 个邻居

节点相连。 

Step 2：对 Step 1 中耦合网络的每个条边，保

持连边一端不变，另一端以随机概率 p 选择网络的

其它节点。 

其中，构造过程中，k 必需为偶数，连边随机

重连时不能有重边和自连。 

1.3 ER 随机网络 

作为 BA 无标度网络和 WS 小世界网络的对

比，生成实验所需的 ER(Erdős Rényi)随机网络[14]，

构造过程如下： 

Step 1：初始化含有 n 个节点的网络。 

Step 2：对 Step 1 中的网络选择没有连边的节

点对进行加边。 

Step 3：重复 Step 2 直至网络中的边数达到指

定值 m。 

2
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2  全局分配策略与级联故障建模 

2.1 全局分配策略 

在网络中，若某个节点发生故障或随机失效，

则该节点的负载首先按式(1)等比例分配给直接正

常邻居节点，然后按式(2)进一步分配给其它可间

接连通的正常节点，从而引发网络整体负载重新分

布。上述分配策略如下所示： 

(1) 找到故障节点 i 的直接邻居节点 j，则邻居

节点 j 收到多余负载： 

i
i j

i

L
L

k
    (1) 

式中：Li 为节点 i 的初始负载；ki 是节点 i 的度。 

(2) 节点 j 是节点 i 的直接邻居节点，节点 k

不是节点 i 的直接邻居节点，则 

,

ij
ik

i k

L
L

d 
 


   (2) 

式(2)中，要求节点 k 与节点 i 可通过正常节点

j 间接连通，否则无法完成负载全局分配。d<i,k>表

示节点 i 和 k 的最短路径长度，β用来调节故障节

点对网络节点的负载大小和分布，β值越大，全局

分配策略越趋向于局部分配策略，全局分配策略越

弱；β越小，全局分配策略越强。式(1)和(2)说明分

配的多余负载不大于直接邻居节点的多余负载，距

离故障节点越远，分配到的负载越小。图 1 是节点

负载的全局分配示意图。 

 

图 1  全局分配策略的负载分配 
Fig. 1  Load allocation of the global allocation policy 

假定图 1 中的节点 u 为故障节点，箭头为选取

的若干负载分配方向。节点 j 比节点 m 更远离节点

u，依据公式(1)和(2)，节点 m 分配到的多余负载比

节点 j 分配到的负载多，这符合现实情况，负载在

传播过程中存在损耗，距离越远，节点所得到多余

的负载越小。 

2.2 级联故障建模 

2.2.1 级联故障原理 

(1) 级联故障建模，首先依据公式(3)初始化节

点负载： 

i iL B                               (3) 

式中：Bi 代表节点 i 的介数中心性，参数 α用来调

节初始负载的分布。介数衡量通过某节点的最短路

径多少，值越大说明通过的最短路径越多，流经的

流量越大，初始负载也越大。 

(2) 网络节点初始化负载后，还需指定每个节

点容量，用以刻画节点处理负载能力，定义为： 

i iC tL                               (4) 

式中：t≥1 为容忍系数，t 越大说明网络越冗余，

网络抵制故障能力也越强，但抵制成本也越高。 

(3) 仿真中每一次迭代，故障节点按照式(1)

和(2)将自身负载分配到网络的其它正常节点，当

正常邻居节点 j 的总负载 j ij jL L C   (正常非邻

居节点 k 的总负载 k ik kL L C   )时，节点 j(k)由于

总负载大于本身可承受的容量，会发生故障。节点

j(k)故障后，相应的负载再次发生分配，从而导致

网络发生连锁反应。 

(4) 当网络的级联故障停止，即不再会有正常

节点发生故障，计算网络最终剩余正常节点数目

G’与网络节点总数 G 的比值，记作：S=G’/G。显

然，S 越大说明网络抵制故障能力越强，故障对网

络的破坏越小。 

2.2.2 建模前提规定 

任何事件的发生都存在一定的前提规定，出于

模型的适用性，论文对模型的构建做出如下规定： 

规定 1：故障节点的负载只能通过正常节点进

行传播、分配给网络正常节点。若网络破碎为若个

子图，则不同子图之间不能传播负载。 

规定 2：负载传播中，多个故障节点对同一正

常节点不发生负载叠加，即负载传播在时间上瞬间

3
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完成，但具体的扩散过程存在逻辑上的先后顺序。 

3  网络拓扑特性 

依据前文网络模型生成的不同网络的拓扑特

性如表 1 所示。 

表 1  网络拓扑特性 
Tab. 1  Network topology characteristics 

类型 BA 网络 WS 网络 ER 网络

节点数 1000 1000 1000 

连边数 2991 3104 2923 

平均度 5.98 6.21 5.85 

网络直径 6 18 8 

模块度 0.37 0.88 0.377 

平均聚类系数 0.035 0.566 0.006 

平均路劲长度 3.47 8.79 4.117 
 

WS 网络的平均聚类系数最高，平均路径长度

虽比其它 2 个网络大，仍符合“六度分离”原则。BA

网络和 ER 网络的平均路径长度也较小，但聚类系

数均比 WS 网络小了上百倍的数量级，聚类特性非

常不明显。为了对数据集的不同拓扑特性有更详尽

了解，绘制三个网络的节点度分布，如图 2 所示。 

 

图 2  节点度分布 
Fig. 2  Degree distribution of nodes 

从图 2 的不同网络的度分布发现，在双对数

坐标系下，BA 网络的度分布呈现幂律现象，ER

网络呈现倒钟形，而 WS 网络则只有 3 种不同的

度值分布。 

4  仿真与分析 

论文采用 Matlab 仿真级联故障，在级联故障

过程中，初始故障从某一结点开始，最终蔓延到整

个网络。在该过程中，对故障节点的邻居节点和非

邻居节点而言，负载虽是等比例分配和按最短路径

长度反比关系分配，但符合条件、可被分配负载的

节点之间却是随机的，故仿真级联故障对所有节点

迭代 10 次，最终结果取均值。在 β(beita)取值时，

为了更好的观察全局分配策略的不同影响，β的最

小值取 0.001，最大值取 10，以指数方式取小数值，

以等差方式取整数值。容忍系数 t 代表网络抵制故

障成本，为控制抵制成本，通常 t 取 1 到 2 之间，

t=2 时，代表网络需要 2 倍的高成本抵制故障。而

不失一般性，α一般取值为 1。 

4.1 网络节点的平均故障结果 

计算网络中所有节点的平均剩余节点占比，结

果如图 3 所示。 

 

 

4

Journal of System Simulation, Vol. 30 [2018], Iss. 11, Art. 15

https://dc-china-simulation.researchcommons.org/journal/vol30/iss11/15
DOI: 10.16182/j.issn1004731x.joss.201811015



第 30 卷第 11 期 系统仿真学报 Vol. 30 No. 11 

2018 年 11 月 Journal of System Simulation Nov., 2018 

 

http:∥www.china-simulation.com

• 4176 • 

 

图 3  网络节点的平均故障结果 
Fig. 3  The average failure results of nodes 

(1) 图 3 中，β 取某一值不变时，容忍系数 t

越大，剩余节点占比 S 越大，网络抵制故障能力越

强；容忍系数 t 取某一值不变时，β越大，剩余节

点占比 S 越大，网络抵制故障能力越强。 

(2) 当网络大部分节点对额外的负载承受力

处于某种状态时：t 一旦大于某一值 tc，网络就会

由崩溃状态趋于非崩溃状态(y轴的S≈0.0时的最大

t 值)，该值称为阈值 tc。阈值 tc 越大，网络整体的

抵制故障能力越弱。对于 BA 网络，β=0.001 对应

的阈值 tc=1.1；β≤0.01 时，对应的阈值 tc≡1.0。对

于 WS 网络，不同 β 对应的阈值 tc≡1.1。对于 ER

网络，β=0.001 的阈值 tc=1.3，虽然 β≤0.01 的阈值

tc=1.1，但 β=0.01 的曲线走势与 β≤0.1 的曲线走势

差异较大。 

总体而言，BA 网络阈值最小，ER 网络阈值

最大，同时 BA 网络的不同 β 曲线更倾向位于左

侧，BA 网络在较小的成本下具有更大的故障抵制

能力。 

4.2 故障节点的层次扩散 

我们已经得知，故障节点从初始节点开始(记

作集合 L0)，扩散到 L0 的邻居节点和非邻居节点(集

合 L1)，再扩散到 L1 中节点的邻居节点和非邻居节

点(记作集合 L2)，再扩散到 L2 中节点的邻居节点

和 非 邻 居 节 点 ， 依 次 类 推 ， 直 至 满 足

, {1, 2,..., }j ij jL L C j N  ≤ ，网络的所有节点都

不会发生故障为止。 

从故障节点开始向四周扩散过程：L0-> L1-> 

L2->…->Ln，定义由 L0 到 L1 的步长为 1，L1 到 L2

的步长为 2，以此类推，不同故障节点集合的递进

关系，用“扩散步长”来描述，简称“步长”。显然步

长越小，网络破坏的越快，步长越大，网络破坏的

越慢。文献[3-4]中提到“时间步”概念，定义为一个

单位的物理量(即负载)在网络节点对之间以最短

路径的方式完成传播的时间。而步长强调的是不同

时间步间的故障节点集合的前后逻辑顺序关系。故

障节点层次扩散现象的举例如图 4 所示。 

 

图 4  全局分配策略下的故障过程层次扩散 
Fig. 4  Fault process level diffusion of global allocation 

policy 

图 4 中，同一种颜色节点表示属于同一节点集

合。红色节点 u 为初始故障节点，浅灰色节点为 u

影响到的直接(非直接)邻居节点，节点 i 与 u 虽不

直接相连，但据公式(2)同样发生故障。节点 k、m

和 l 属于同一集合。以此类推，故障节点一层接一

层向四周扩散，其中，黑粗边说明节点间虽有连边，

但相应节点已提前故障，两者不再发生作用。 

依据文中的步长思想，计算并绘制如图 5 所示的网

络故障节点的层次扩散过程。 

1) 节点的层次扩散在不同网络中有相似现

象，即步长先递增至最值后下降，不同的 β值有不

同的步长最值。t 较大时，步长较小。 

2) 由前文的网络节点的平均故障结果可知，

容忍系数 t 在阈值 tc 之前，S≈0，网络基本处于崩

溃状态。图 5 进一步告诉我们，同样的崩溃状态下，

网络崩溃的内在机理是不同的：同一 β值下，t∈(0, 
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tc)时，t 越大，步长越大，网络崩溃的速度越慢；

同一容忍系数 t∈(0, tc)下，β越大，步长越大，网

络崩溃的速度越慢。 

 

图 5  故障节点的层次扩散过程 
Fig. 5  Level diffusion process of fauilure nodes 

3) 对于 BA 网络，不同 β曲线在 t=1.1 时有步

长最值。对于 WS 网络和 ER 网络，β≥1 时，不同

β曲线同样在 t=1.1 时有显著的步长最值；而 β≤0.1

时，WS 网络下的不同 β曲线波动明显，ER 网络的

步长最值取在 t=1.3 和 1.5 处。 

依据级联故障机制分析：在阈值点 tc 之前，

网络虽均处于崩溃状态，但 t 越大，网络冗余度越

大，节点承载能力均提到提高，崩溃需要经过更多

相对更脆弱节点，所以崩溃时的步长更大。固定 t

不变，β越大，全局分配策略趋向于局部分配策略，

非邻居正常节点故障的数目越少，故障只能沿着邻

居节点扩散，步长自然增加，即 β越大对应曲线越

位于上方。当容忍系数 t 更大时，由于网络整体抵

制能力进一步提高，故障节点数目急剧减少，步长

显著降低。 

4.3 非邻居故障节点占比 

由全局分配策略可知，故障节点的产生有 2

种来源：上一故障迭代中故障节点的邻居节点和非

邻居节点。文中计算非邻居故障节点占比，以分析

全局分配策略对不同拓扑位置节点的影响，如下图

6 所示。 

(1) 从图 6 可知，t 取较小值时，非邻居故障

节点占比较大，说明在网络冗余较小时，上一迭代

中故障节点的非邻居节点更易发生故障。β≤1 时，

不同网络在 t≤1.3 下，β越大，非邻居故障节点占

比越小，说明全局分配策略越弱，上一迭代中故障

节点的非邻居节点越不容易发生故障。 

(2) 而β≤0.1下的曲线走势与β≥1下的曲线走

势差异较大。对于 WS 网络和 ER 网络，β≤0.1 时，

非邻居故障节点占比曲线波动剧烈，无明显规律。 

总体而言，t 越小，网络冗余越小时，后续故

障节点越倾向于选择上一迭代中故障节点的非邻

居节点。β越大，故障节点越倾向于选择上一迭代

中故障节点的邻居节点。 

4.4 推广至双层耦合 BA 网络 

继续探讨负载全局分配策略对耦合网络的影

响，选择前文 BA 网络并复制 1 份，形成的 2 个子

网中节点间一对一唯一、随机互连，形成双层耦合

BA 网络，构建方式如图 7 所示。图 8 是双层耦合
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BA 网络在全局分配策略下的仿真结果。 

 

图 6  非邻居故障节点占比 
Fig. 6  The proportion of non-neighbor fauilure nodes 

 

图 7  双层耦合 BA 网络 
Fig. 7  Double-layer coupled BA network 

 

图 8  全局分配策略对双层耦合 BA 网络的影响 
Fig. 8  Influence of global allocation policy on double-layer 

coupled BA network 

图 8(a)中，双层耦合 BA 网络的不同 β下曲线

相似度较强；图 8(b)中，不同 β曲线在 t=1.1 下达

到步长最值；图 8(c)中，β≤0.01 时，曲线更倾向

于下方，相应的值比图 6(a)中对应的值更小。 

5  结论 

目前的级联故障研究在负载的局域分配策略

中得出了很多结论，论文从全局分配策略角度对网
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络的级联故障进行研究，提出一种距故障节点越

远，负载分配越小的全局分配策略，数值模拟 BA

无标度、WS 小世界和 ER 随机网络。从网络节点

的平均剩余节点占比、平均步长和平均非邻居故障

节点占比等 3 个维度分析负载全局分配策略对级

联故障的影响。文中所提全局分配策略，特别是不

同维度分析结果有助于我们深入理解级联故障原

理。将全局分配策略推广至双层耦合 BA 网络，发

现耦合网络具备一些不同现象。 
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