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基于 CPN 的信息系统安全防护能力建模方法 

陈强军 1，张明清 1，孔红山 1，刘小虎 1，邵连杰 2 
(1. 解放军信息工程大学，河南 郑州 450001；2. 解放军 68048 部队，陕西 宝鸡 721000) 

摘要:建模对安全防护能力评估具有重要作用。结合安全防护能力评估方法多、更新快的特点，提

出了基于监测、分析和响应的安全防护能力分析框架；针对防护设备智能学习和协作交互难以建模

的问题，基于 CPN(Colored Petri Nets)构建了安全防护能力分析模型。模型用消息颜色集的颜色表

示系统事件的不同属性；建立了监测、分析和响应三种功能组件来表示安全防护能力的不同过程；

给出了模型的 2 个定理，分析了模型复杂度。实例应用验证了模型的有效性，模型分析得出了其良

好的通用性、扩展性和可分析性，表明可为安全防护能力的评估提供数据和模型支撑。 
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Abstract: Modeling plays an important role in assessment for security protection capability. Oriented to 

the features that evaluation has many methods which update quickly, the analysis frame is proposed based 

on detect, analyse and respond. Aimed at the problems that it is difficult to model the intelligent learning 

and coordination process for protective device, analysis model is built based on CPN. The colors of 

message color sets represent the different properties of events. Detect, analysis and respond components 

which represent different process of security protection capability are defined. Two theorems are proved, 

and model complexity is analyzed. The usability of model is verified, and excellent versatility, scalability 

and analyzability are reached by analyzing the application process. Results show that the model can 

provide data and model support for the evaluation on security protection capability. 
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引言1 

由于信息技术的发展，信息系统应用愈来愈

广，作用也越来越重要，同时安全威胁和脆弱性也

随之呈现出技术含量高、功能种类多、更新快的特

                                                        
收稿日期：2016-09-09      修回日期：2016-11-20; 

作者简介：陈强军 (1992-)，男，甘肃通渭，硕士

生，研究方向为信息系统安全建模与评估；张明清

(1961-)，男，湖北孝感，学士，副教授，研究方向

为系统建模与仿真；孔红山(1981-)，男，河南濮

阳，博士生，讲师，研究方向为系统建模与仿真。 

点，相应的信息系统安全防护能力 (Security 

Protection Capability of Information System, SPCIS)

也呈现出了复杂、多样、快变的特点[1]。由于 SPCIS

是针对已发现安全威胁和脆弱性的，其安全防护措

施的部署较威胁和脆弱性存在一定的滞后，所以研

究对 SPCIS 较为通用和易于扩展的建模方法很有

必要。同时，对防护设备的智能学习、自我更新以

及设备间的协作交互等复杂问题的分析，是分析和

优化 SPCIS 的重要方法，从而研究支持 SPCIS 复

杂性分析的建模方法急为迫切。 

1
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1  相关工作 

SPCIS 的研究范围极为广泛，从信息系统的整

体安全性，到信息系统安全策略、措施和方案，以

及 SPCIS 的影响因素，再到单个的安全防护设备

均有涉及。本文把对 SPCIS 的研究概括为五类： 

针对信息系统整体安全性的研究，如风险评

估、安全性分析等。Nayot Poolsappasit 等在文献[2]

中基于贝叶斯提出了风险动态评估方法，并使安全

防护措施的效用最大；万雪莲在文献[3]中从系统

攻击和防护两个角度提出了一种综合评估模型；还

有利用攻击图[4]、Petri 网[5]进行的研究。 

针对信息系统安全策略、措施和方案的研究。

You Y 在文献[6]中提出了一种安全测量系统，能有

效反映各领域的特点，从而实现有效的信息管理；

文献[7-8]中对给定脆弱性环境下的安全措施效用、

安全策略进行了建模和分析；文献[9-10]中基于

RBAC 访问控制策略，通过对网络安全的功能定义

和建模，给出了一种评估方法；此外还有最优安全

策略[11]，防御策略选取[12]等的研究。 

针对 SPCIS 影响因素的研究。对系统脆弱性

的研究，如脆弱性分析[13]，脆弱性定量评估[14]等；

对安全威胁的研究，如网络实时威胁的识别与分

析[15]，系统漏洞风险评估等[16]。 

针对安全防护设备的研究。文献[17-18]中分别

对网络防火墙，入侵检测设备进行了分析和评估，

是分析单个防护设备的典型案例。 

还有一个研究分支，是从攻击者的角度出发，

通过分析攻击者策略[19]、权限提升[20]、攻击成本[21]

等，进而分析 SPCIS。这种方法通过分析攻击后的

效果来分析 SPCIS 可能存在的弱点，是一种好的

思路，但由于 SPCIS 在防护过程中是动态变化的，

而这种方法不能有效描述 SPCIS 的变化，或者由

于变化而出现描述状态空间爆炸等问题。 

上述方法多是针对不同的对象采取不同的建

模方法，这些方法可分为几个类别，但由于 SPCIS

具有复杂、多样、快变的特点，使得这些方法不能

较为普遍的应用，从而降低了方法的可用性；同时，

还不能满足 SPCIS 快速变化而带来的分析要求，

即扩展性不好；并且一些建模方法不能对防护设备

的智能学习、自我更新，以及防护设备间的协作进

行建模和研究，即可分析性不强。 

本文针对上述问题进行了深入研究。 

2  信息系统安全防护能力分析 

随着信息系统的复杂和智能化，SPCIS 也越来

越复杂和智能，影响 SPCIS 的不确定性因素也越

来越多。 

从 SPCIS 的运行原理来分析。原理为根据已

有规则知识对经过的系统事件作出判断，并作出相

应的响应，目的是发现已存在或潜在的攻击和脆弱

性，从而抵御或降低对系统的危害。 

从 信 息 安 全 技 术 体 系 PDRR(Protection, 

Detection, Response, Recovery)的角度分析。PDRR

体系考虑了 SPCIS 部署前后所有的过程，包括预

先阻止攻击发生的条件产生，检测系统存在的脆弱

性和入侵行为，对危及安全的相关行为作出响应，

并把系统恢复到安全状态，这些技术组成了一个完

整动态的安全循环[22]。 

经分析，这里用 Detect，Analyse 和 Respond

抽象出 SPCIS 的 3 个阶段：Detect 按相关规则知识

对系统事件监测并作出初步处理；Analyse 依据相

关规则知识对监测后的系统事件分析、判断和标

记，并把结果传给 Respond；Respond 则根据

Analyse 的标记信息依照相关规则知识作出防护响

应。建立如图 1 所示的 SPCIS 分析框架。 

 

图 1  基于 DAR 的 SPCIS 分析框架 
Fig. 1  The analysis framework for SPCIS based on DAR 

2
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对框架中的相关概念作如下定义和规范： 

定义 1: Detect  指 SPCIS 监测的过程。原理

为依据监测规则库 Detect_Rule_Lib 中的知识，按

照相关规则对经过 Detect 中的事件进行处理，将

符合规则的予以转发，否则丢弃。 

定义 2: Analyse  指 SPCIS 分析的过程。原理

为依据分析规则库 Analyse_Rule_Lib 中的知识，按

相关规则对经过Analyse的事件分析、判断和标记，

并将标记消息传给响应功能组件。 

定义 3: Respond  指 SPCIS 响应的过程。原

理为依据响应规则库 Respond_Rule_Lib 中的知识

对分析标记后的消息响应。若标记为正常，则直接

转发；若为异常，则根据响应规则库中的知识启用

相关防护措施，如生成协作消息等。 

定义 4: DAR  特指 Detect，Analyse，Respond

的合称。表示 Detect，Analyse，Respond 整个运行

过程或用其分析问题的过程和方法。 

3  安全防护能力建模方法 

SPCIS 的分析需要研究 DAR 各功能之间的相

互作用和并发行为。本节对建立的分析框架应用，

把 DAR 3 种功能抽象成 3 类通用的功能组件，并

用 CPN tools 作为建模工具构建相应的功能组件，

建立 SPCIS 分析模型。 

3.1 消息建模 

统一用颜色集 Message 抽象表示经过 DAR 的

事件 event。定义如下： 

定义 5: 消息 Message  定义为四元组

:: _ , _ , _ ,Message Attr In Attr Out Attr Oth MsgCon< >。 

Attr_In 表示消息的内部属性，如消息是否加

密、完整、可用以及脆弱性利用等；Attr_Out 表示

消息的外部属性，如消息的发送、接收者的 IP 地

址，通信端口等；Attr_Oth 表示消息的其他属性，

如消息在通信机制中的消息类型、消息编号，时间

戳等；MsgCon 表示消息负载的内容。 

信息系统面临的威胁来自系统内部攻击、外部

攻击和其他威胁。内部攻击的属性在 Attr_In 中体

现，如攻击者的攻击行为；外部攻击的属性在

Attr_Out 中体现，如攻击者的地址信息；其他威胁

在 Attr_Oth 中体现，如通信中的通信属性。 

MsgCon 表示负载在消息中的信息。在 CPN 模

型中，其 token 均由小写字母表示，如 Message 的

token 为(at_in,at_out,at_oth,mc)。 

3.2 功能建模 

3.2.1 Detect 功能组件 

Detect 功能组件用来抽象表示对所防护系统

的全生命周期监控。监测对象包括系统的信息流、

操作行为以及系统的网络连接情况等，监测时不确

定是否有攻击。监测是 SPCIS“观察”并作出初步

“处理”的过程。组件运行时，不同的消息属性由对

应的知识库按照相应的规则函数对其监测，以验证

是否符合各属性的要求。 

相应的知识库和规则函数定义为： 

定义 6: 监测规则库  是监测功能组件依据的

知识集合，记为 Det_Rule_Lib。按消息属性 Attr_In，

Attr_Out 和 Attr_Oth 所依据的规则知识，定义三种

属性监测规则库：Det_Rule_In_Lib={Det_Rule_ 

In_Lib, Det_Rule_Out_Lib, Det_Rule_Oth_Lib}，在

CPN 模型中，规则知识存储在监测规则库所中。 

定义 7: 监测规则 DetectRule  定义五元组

DetectRule::=<IDD,Attr_D,Equip_D,Rule_D,Time_D>, 

其元素分别表示规则的 ID，规则对应的消息属性，

规则依附的防护设备，具体的规则知识，以及规则

的最近更新时间。 

定义 8: 监测规则函数  是监测功能组件执行

监测的具体行为。同样按消息属性所依据的监测知

识库，定义三种监测规则函数：D_Rule_In( )，

D_Rule_Out( )和 D_Rule_Oth( )。 

在 CPN 模型组件中，监测规则函数定义在变

迁的 Guard 函数中或指向库所 A 的输出弧上。 

构建的 Detect 的功能组件如图 2 所示。 

3
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图 2  Detect 功能组件 
Fig. 2  Detect component 

该功能组件包含 3 个监测知识子库所： 

Det_Rule_Out_Lib，Det_Rule_In_Lib 和 Det_Rule_ 

Oth_Lib，分别存储各属性威胁所对应的规则知识；

消息库所ReceivedMsg和A分别表示接收的消息和

监测通过后发送的消息。变迁 Detect 用属性的监

测规则函数将接收的消息属性和相关属性监测知

识进行匹配。 

3.2.2 Analyse 功能组件 

Analyse 功能组件表示对监测后的消息作出

记录、分析、判断和标记，即该组件判断是否有

异常。分析是 SPCIS“智能学习”并“分析标记”消息

的过程。 

同 Detect，Analyse 功能组件相关定义如下： 

定义 9：分析规则库  是分析功能组件依据的

知识集合，记为 Ana_Rule_Lib。同样，定义 3 种属

性分析规则库：Ana_Rule_Lib ={Ana_Rule_In_Lib, 

Ana_Rule_Out_Lib,Ana_Rule_Oth_Lib}，库所中的

知识即为分析规则。 

定义 10：分析规则 AnalyseRule  定义五元组

AnalyseRule::=<IDA,Attr_A,Equip_A,Rule_A,Time_A>。 

定义 11：分析规则函数  是分析功能组件执

行分析行为的具体动作。同样有 A_Rule_In( )，

A_Rule_Out( )和 A_Rule_Oth( )，分别记录和分析相

应的消息属性，并标记结果。标记的消息用颜色集

MsgTab 定义。 

定义 12：标记消息 MsgTab  定义四元组

MsgTab::=<Attr_In_Tab,Attr_Out_Tab,Attr_Oth_Tab

,MsgCon>，其元素分别表示经 Analyse 功能组件后

各消息属性的标记信息。 

在 CPN 模型中，分析规则函数定义在变迁的

Code Segments 中，或用替代变迁实现其功能。 

构建的 Analyse 功能组件如图 3 所示。 

 

图 3  Analyse 功能组件 
Fig. 3  Analyse component 

库所 A 存储 Analyse 功能组件接收的消息，B 存

储经过该功能组件转发的标记消息。该功能组件有两

个功能：对本组件的分析知识规则库学习更新，以及

对经过的消息属性分析标记。 Attr_In_Temp, 

Attr_Out_Temp,Attr_Oth_Temp 3个库所对经过Analyse

功能组件的消息按属性分类和缓存；替代变迁

In_Analyse,Out_Analyse，Oth_Analyse 分别分析和标记

消息的不同属性，并更新其对应的知识规则库。 

图 4 是替代变迁 In_Analyse 的 CPN 模型，其

他属性的模型同 In_Analyse。分析功能组件的三个

分析知识库所 Ana_Rule_In_Lib, Ana_Rule_Out_Lib, 

Ana_Rule_Oth_Lib 分别存储消息不同属性的分析

规则知识；库所 In_Un_Tab,Out_Un_Tab,Oth_Un_ 

Tab 分别存储消息属性的标记信息。 

3.2.3 Respond 功能组件 

Respond 功能组件表示对 Analyse 功能组件标

记的消息按响应规则进行相关响应的过程。经响应

功能组件的消息根据类型有正常和异常消息。响应

4
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是 SPCIS 对标记后的异常消息“处理”和防护功能

“实施”的过程。相应的定义为： 

 

图 4  In_Analyse CPN 模型 
Fig. 4  CPN model for In_Analyse 

定义 13: 响应规则库  是响应功能组件依据

的知识集合，记为 Res_Rule_Lib。同样有三种属性

响 应 规 则 库 Res_Rule_Lib= {Res_Rule_In_Lib, 

Res_Rule_Out_Lib,Res_Rule_Oth_Lib}。 

定义 14: 响应规则 RespondRule  定义五元组

RespondRule::=<IDR,Attr_R ， Equip_R,Rule_R ，

Time_R>。 

定义 15: 属性响应规则函数  是响应功能组

件对消息属性响应的具体行为。同样，定义 3 种属

性响应规则函数：R_Rule_In( )，R_Rule_Out( )和

R_Rule_Oth( )，这里仅作出响应行为的标记，具体

的响应由消息响应规则函数执行。 

定义 16: 消息响应规则函数  是响应功能组

件对消息响应行为的具体动作。这里定义两种函数

R_Rule_M_J( )和 R_Rule_M_R( )，分别表示对标记

的属性信息进行综合判断以及对判断后的消息作

出具体的响应。前者依据标记消息作出综合判断，

后者则具体执行。如 R_Rule_M_J( )判断消息丢弃

或转发，而 R_Rule_M_R( )则执行具体的诸如反向

追踪、协作交互等防护功能。 

构建的 Respond 功能组件如图 5 所示。响应功

能组件完成两个功能：正常消息转发，异常消息处

理。变迁 judge_NE 解析出正常和异常消息，库所

NormalMsg 存储正常消息，变迁 Send_Nor 完成转

发；库所 ExceptionMsg 存储异常消息，替代变迁

respond 完成消息属性的响应。变迁 execute 中

Guard 函数 R_Rule_M_J( )完成异常消息属性的综

合处理，Code Segements 中 R_Rule_M_R( )函数作

出最终响应。替代变迁 update 和 inquire 共同完成

知识库间的具体协作。 

 

图 5  Respond 功能组件 
Fig. 5  Respond component 
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根据建立的功能组件，基于 DAR 的 SPCIS 分

析框架, 构建 SPCIS 分析模型，如图 6 所示。 

 

图 6  SPCIS 分析模型 
Fig. 6  Analysis model for SPCIS 

3.3 模型复杂度分析 

Petri 网的可达图可穷尽 Petri 网的所有可能，

故传统的 CPN 模型一般采用可达图分析。下边给

出的定理表明本文建立的分析模型和功能组件在

有限步仿真后一定进入死状态，且在死状态时的

SPCIS 为当前防护策略下的最优执行。 

定理 1. 在特定时间段内，Detect、Analyse 和

Respond 功能组件在有限步仿真后一定进入死状

态，并且有且仅有一个死状态，同时在死状态时其

组件能力在该时段内分别得到了最优执行。 

下面证明定理 1中的Detect功能组件，Analyse

和 Respond 同理。 

证明：在有限步仿真后，库所 ReceivedMsg 中

的 token 终将被消耗，故该组件进入死状态；又该

组件中不存在可能导致多个变迁竞争的库所，且

ReceivedMsg 中元素按时间顺序存储，因此只有一

个死状态；又到达死状态时，该组件对 ReceivedMsg

中的 token 进行了所有可能的尝试，故此时监测能

力是该时间段内执行最优的。 

这里强调特定时段是必须的，因为库所

Det_Rule_Lib 中的 token 会随仿真运行而更新，所以

对于库所 ReceivedMsg 中的同一组 token，Detect 在

不同时段会得到不同的死状态，但在 Det_Rule_Lib

中的 token未更新这一特定时段的死状态是一定的。 

根据功能组件的建立过程知，该组件的任一库

所均有界，因此组件对应的可达图节点数量均有

限。该组件有两个变迁：变迁 parse_d 用来解析知

识规则，设库所 Det_Rule_Lib 中 token 有 m 个，由

于变迁 parse_d 不存在环路，所以最多经过 m 次，

变迁 parse_d 进入非使能状态；同理，在变迁 Detect

中，设库所 ReceivedMsg 中的消息流 token 的平均

数量为 n，则 ReceivedMsg 中的 token 最多经过 n

次将流向库所 A 或者被丢弃。所以该组件最多经

过m n 次进入死状态，又 m,n 为常数，故 Detect

组件的复杂度为  O m n  。 

同理，Analyse 和 Respond 组件的复杂度也为

 O m n  。 

定理 2. 在特定时间段内，SPCIS 分析模型在

有限步仿真后一定进入死状态，并且有且仅有一个

死状态，且在死状态时 SPCIS 为当前防护策略下

的执行最优。同时，存在消息 M，使得该消息在不

同时段有不同的死状态。 

证明：因为该分析模型由功能组件按一定顺序

构成，上述已证明在特定时段内各功能组件必进入

死状态，故构建的分析模型在有限步仿真后也一定

进入死状态且唯一。下边证明存在消息 M，使得该

消息在不同时段有不同的死状态： 

假设分析模型的知识库初始状态为 Lib1。由分

析模型知，存在消息 M1，使得 Analyse 组件中的

智能学习功能在 T1 时被调用，因此存在消息

2 1M M ，使得 Respond 组件中的知识更新功能

在 T2(T2>T1)时被调用，故在 T3(T3>T2)时可得到更

新后的知识库，设为 Lib2。 

令消息 1 2M M M  ，在 T21 及知识库初始状

态 Lib1 时，对消息 M 进行防护分析，由定理 2 前

部分知在有限步仿真后一定进入死状态，记为 S1，

得到 S1 的时间设为 T22，因智能学习和知识更新，

知识库被更新，记为 Lib2；在时间 T23(T23>T22)时

对消息 M 进行同样的分析，记有限步仿真后进入

的死状态为 S2，而此时的 S2 是由知识库 Lib2得到

的，所以必然和 S1 不同。故得证。 
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4  仿真验证与分析 

4.1 实例场景 

图 7 所示的信息系统中：(1) 防火墙 Filter 3

将系统分为可信区、DMZ 和外网，而 Filter 1 和 Filter 

2 分别对经过 DMZ 和可信区的事件按规则转发或

过滤；(2) 入侵检测设备 Detector 1 和 Detector 2 分

别分析经过DMZ和可信区的事件；(3) Investigator 1

和 Investigator 2 分别对检测出的异常响应。表 1~2

为该系统设备属性和通信规则。 

 

图 7  Web 信息系统 
Fig. 7  Web information system 

表 1  Web 信息系统设备属性表 
Tab. 1  Web equipment attribute 

通信实体 行为 

Local and Outsider 

Users 

向 Web 或 DNS Server 发请求消息

Malicious Insider 获取系统管理员权限并非法操作

Outsider Attackers 向攻击目的发送攻击信息 

WebServer 响应请求并发送响应消息 

表 2  Web 信息系统通信规则配置表 
Tab. 2  Web communication rule configuration 

From To 

- 
Web Server 

DNS Server 

Local Users, Web Serever 

and Administrator 

Database Server 

File Server 

根据 3.1 节消息建模分析可知，该系统中 Web 

Server 会受到 3 方面的安全威胁。本文建立的模型

可为这 3 类威胁的分析和评估提供模型支撑，限于

篇幅，本文只对外部攻击进行仿真验证。 

设置Outsider Attackers对Web Server发起DoS

攻击，用本文提出的方法建立该系统的 SPCIS 分

析模型，通过分析该系统应对 DoS 攻击的过程验

证本文所提模型的有效性。 

4.2 模型构建 

4.2.1 消息建模 

因实例未考虑内部威胁，故根据该系统的业务

功能，可按定义 6 给出该系统的消息定义： 

Message::=<(SrcIP,SrcPort,DesIP,DesPort),(MsgID,

MsgType),MsgCon>。 
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式中 SrcIP 和 SrcPort 表示消息发送者的 IP 地

址和端口号，DesIP 和 DesPort 表示接收者的 IP 地

址和端口号；MsgID 表示消息的 ID，MsgType 表

示消息的类型；MsgCon 表示消息负载内容。 

其中，MsgType 定义为正常消息 NOR 和协作

消息 INTER，具体取值如表 3 所示。MsgCon 进一

步定义为 MsgCon::=<Type,Content>，Type 为消息

负载内容的类型，Content 为具体内容。 

表 3  消息类型 
Tab. 3  Message type 

序号 消息类型 符号表示 序号 消息类型 符号表示

1 业务消息 NOR 3 协作请求 InterReq

2 协作消息 INTER 4 协作回复 InterRsp

 

4.2.2 功能建模 

分析该系统的防护功能，对功能组件中的 3

类规则库、规则知识颜色集和规则函数用该系统的

相关属性赋值，便得到该系统的 DAR 功能组件。

该系统 DAR 功能组件中，除规则库、规则知识颜

色集和规则函数与 3.2 节中各功能组件不同外，其

他方面如工作原理和过程均相同，下面给出赋值的

过程和其表示的具体物理意义。 

对规则库赋值。由于实例只考虑 Attr_Out，故

赋值 Det_Rule_SI_Lib,Det_Rule_SP_Lib，Det_Rule_ 

DI_Lib,Det_Rule_DP_Lib 给属性监测规则库；赋值

Ana_Rule_SI_Lib,Ana_Rule_SP_Lib ， Ana_Rule_ 

DI_Lib，Ana_Rule_DP_Lib 给属性分析规则库；赋

值 Res_Rule_SI_Lib,Res_Rule_SP_Lib，Res_Rule_ 

DI_Lib,Res_Rule_DP_Lib 给属性响应规则库。这些

属性规则库分别用来存储该系统消息 SrcIP，

SrcPort，DesIP，DesPort 的属性监测、属性分析、

属性响应规则知识。 

对规则颜色集分别赋值。按定义 8 分别为：

DetectRule::=<IDD,Attr_D,Equip_D,(Zone,Rule),Ti

me_D>，Zone 为规则所在区域，如 DMZ，Trusted 

Zone 和 Internet 外的区域；Rule 为具体规则，如 IP

地 址 或 端 口 等 。 AnalyseRule::=<IDA,Attr_A ，

Equip_A,(Freq,MsgTime),Time_A>，Freq 表示消息

属性在时间 MsgTime 接收的频次。RespondRule:: 

=<IDR,Attr_R,Equip_R,(Atk,Pro,Lib)Time_R>，其中

Atk 为攻击类型，Pro 为该攻击的防护方式，Lib 为

协作规则库(若无为空)。 

对规则函数赋值。监测规则函数即表 2 中的通

信规则，定义在指向库所 A 的输出弧上。分析规

则函数在替代变迁 SI_Analyse， SP_Analyse，

DI_Analyse，DP_Analyse 中，定义为在时间段

SI_JCP 内收到消息频次超过 SI_CriPoint 则认为攻

击发生，则标记相应的属性。响应规则函数分别定

义在替代变迁 respond，update 和 inquire 中。 

最后，用已构建的该系统 DAR 功能组件，构

建 Web 信息系统的 SPCIS 分析模型。 

4.3 仿真验证 

仿真配置：库所 ReceivedMsg 按表 4 所示发送

消息包，仿真时间为 500 个时间单位，通过 CPN 

tools 中 Monitor 统计库所 MsgForSend 在仿真时间

内接收的消息包数量。 

表 5 所示为 3 组测试中各规则知识颜色集。表

3 里 Business 1 和 Business 2 为仿真测试的业务消

息，Attack 为攻击消息，并按表中时间以相应速率

发送消息包。表 5 分别表示各规则知识颜色集，其

物理意义见 4.2.2 节规则颜色集赋值。 

得到库所 ReceivedMsg 发包速率(单位时间内

发送消息的数量，如图中 Sender)和 MsgForSend

的收包速率(单位时间收到消息的数量，如图中

Receiver)如图 8 所示。 

Test 1 中不设置攻击，图 8 中 Test1 显示，接

收包速率由 0 开始上升，并在 5 时刻达到 55 左右，

并保持至仿真结束。这表明 Business 2 的消息包被

过滤，因为 Outsider Users 无权访问 Trusted Zone

中的 Database Server，故被 Filter3 过滤，从而可验

证 Detect 功能组件的有效性。 

Test 2 设置攻击，攻击时刻为 200~300，且

Ana_Rule_Lib 中规则为空。图 8 中 Test 2 显示，在
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208 时刻接收包速率急剧上升，并保持 100 左右达

100 个时间单位，至 307 时刻才回到 55 左右。这

是因为分析规则为空，故对接收的异常消息不作分

析和标记，故接收包和发送包速率基本一致。 

Test 3 中，防护设置同 Test 1，攻击设置同 Test 

2。图 8 中 Test 3 显示，在 253 时刻前同 Test 2，而

在 253 时刻接收包速率就回到正常水平。这是因为

在测试中入侵检测设备通过智能学习发现攻击并

作了标记，并在攻击未结束前更新了监测规则库和

响应规则库，从而及时地阻断了攻击消息。 

所以，Test 2 和 Test 3 的结果可验证 Analyse

和 Respond 智能学习和防护协作功能的有效性。 

表 4  仿真测试设置表 
Tab. 4  Simulation test settings 

  Business 1 Business 2 Attack 

Test 1 

DesIP 192.168.121.17 - 

SrcIP 192.168.120.0-127 10.104.179.100-200 - 

速率 55 45 - 

时间 (0，500) - 

Test 2 

DesIP 159.226.97.84 

SrcIP 192.168.120.0-127 - 10.104.179.99 

速率 55 - 45 

时间 (0，500) - (200，300) 

Test 3 

DesIP 159.226.97.84 

SrcIP 192.168.120.0-127 - 10.104.179.99 

速率 55 - 45 

时间 (0，500) - (200，300) 

表 5  规则库知识设置表 
Tab. 5  Knowledge of rule library settings 

 Test 1 Test 3 Test 2 

Det_Rule_Lib 

1`(1,"DI","Filter3",("DMZ","159.226.96.40"),0)++ 

1`(2,"DI","Filter3",("DMZ","159.226.97.84"),0)++ 

1`(3,"DI","Filter3",("TRZ","192.168.121.40"),0)++ 

1`(4,"DI","Filter3",("TRZ","192.168.121.17"),0)++ 

1`(5,"SI","Filter3",("INT"," "),0)++ 

1`(6,"SI","Filter3",("TRZ","192.168.120.*"),0) 

Ana_Rule_Lib 

1`(1,"SI","Detector*",(225,5),0)++ 

1`(2,"SP","Detector*",(225,5),0)++ 

1`(3,"DI","Detector*",(225,5),0)++ 

1`(4,"DP","Detector*",(225,5),0) 

—— 

Res_Rule_Lib 

1`(1,"SI","Investigator*",("DoS","Update","D"),0)++ 

1`(2,"SP","Investigator*",("DoS","Inquire","D"),0)++ 

1`(3,"DI","Investigator*",("DoS","Update","R"),0)++ 

1`(4,"DP","Investigator*",("DoS","Update","R"),0) 
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图 8  仿真测试结果图 
Fig. 8  Simulation test results 

4.4 模型分析 

实际上在仿真开始前，可基于 CPN tools 中的

数据监视器对模型中的库所和变迁设置监视器，以

实时收集仿真数据，从而为 SPCIS 后续的分析和

评估提供过程数据。仿真结束后，由 3.4 节的定理

知，进入死状态时的 SPCIS 为当前防护策略下的

最优，故通过采集死状态时库所中的 token，可用

来分析和评估执行最优时的安全防护策略。与传统

方法相比，本文方法具有以下优势： 

文献[9]中建立的终端信息流、传输、过滤和

转换功能 CPN 模型适用于给定的网络拓扑，当网

络拓扑变化时，需要重新分析网络拓扑来构建模

型，而本文方法通过抽象事件属性和防护规则，便

可快速构建分析模型，具有较好的通用性。 

针对某一脆弱性的攻击会随着技术的成熟衍

生出多种攻击方法，传统的建模方法[4-7]往往需要

重新分析攻击原理，再建立分析模型，而本文方法

可通过扩展消息的相关属性和防护规则，并调整规

则函数来建立分析模型，具有良好的扩展性。 

文献[7]攻击者能力分析模型中，威胁代理和

脆弱性利用 CPN 模型是在给定脆弱性下的分析，

且不能描述攻击者的交互作用，而本文方法除了可

分析已给定的脆弱性，还能通过智能学习和自我更

新描述 SPCIS 的协同防护，从而可进一步分析

SPCIS 的协作交互，具有良好的可分析性。 

同时，为说明本文构建的 CPN 模型具有较高

的分析效率，本文定量对比了相关文献建立的模型

复杂度，如表 6 所示。 

表 6  模型复杂度对比 
Tab. 6  Comparability of model complexity 

模型 复杂度 说明 

文献[7]   O k n p m n      k,n,p,m 均为常数

文献[19] /comS F A  
|F|为有向弧数目

|A|为原子攻击数

本文  O m n   
m 为规则数 

n 为消息数 

 

通过定量对比可知，文献[7]中建立的攻击者

能力 CPN 模型，和文献[19]中基于广义随机 CPN

的网络攻击组合模型复杂度均为非线性阶，而本文

构建的 CPN 分析模型复杂度为线性阶，从而具有

较高的分析效率。 

5  结论 

本文结合现阶段 SPCIS 分析和建模的易通用、

可扩展和可分析需求，提出了基于 DAR 的概念框

架，并利用 CPN 建立了分析模型。最后，仿真实

验验证了所构建模型的有效性；模型分析对比说明

了本文方法的优越性；同时还可通过设置并收集仿

真开始前后的数据，为 SPCIS 的分析和评估提供

模型和数据支撑。 

本文方法是按 SPCIS 的防护功能和原理来建

模，而不对具体的设备建模，从而一定程度上避免

了复杂系统中大量设备的建模问题，但同时会因为
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大量的设备使得构建的模型功能可能不够精确，并

且抽象建模过程相对困难，下一步将在模型应用过

程中进一步优化建模方法。 
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