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面向 APT 攻击的攻击行为动态评估方法 

王晋东，杨豪璞，张恒巍，李涛 
(信息工程大学，河南 郑州 450001) 

摘要：针对现有攻击评估方法大多属于静态评估、无法有效应用于 APT 攻击长期潜伏、持续渗透

的特点，分别从空间、时间两个维度入手，提出了一种面向 APT 攻击的攻击行为动态评估方法。

通过对攻击行为在整个网络系统中进行因果关联，初步发现攻击痕迹；基于 APT 攻击的持续性特

征，再对因果关联结果在时间层面上进行调整与修正，得到含有真实攻击信息的攻击动态因果行为

链；结合 CVSS 标准对攻击行为链进行动态量化评估。设计实验对所提方法的有效性进行证明，实

验结果显示该评估方法能够较为真实的反映 APT 攻击情况，能够对攻击收益进行合理有效的评估。 
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APT-oriented Dynamic Assessment of Attack Behaviors 

Wang Jindong, Yang Haopu, Zhang Hengwei, Li Tao 

(Information Engineering University, Zhengzhou 450001, China) 

Abstract: The existing attack assessment methods cannot effectively deal with the long-term concealment 

in APT attack. Aiming at the accurate assessment of attack behaviors in APT attack, the APT-oriented 

dynamic assessment of attack behaviors which focuses on both the space dimension and the time 

dimension is proposed. The attack behaviors are correlated in the causality-diversion among the whole 

network system to discover the attack paths. The attack paths are modified in the time-diversion to get the 

dynamic causal attack traces. The attack traces are quantified based on CVSS standard. The experimental 

result shows that the proposed method can correctly reflect the attack status and effectively assess the 

attack behavior. 
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引言1 

高级可持续性威胁(Advanced Persistent Threat, 

APT)是近年来备受关注的网络攻击类型，不同于

常规网络攻击的迅速、目标单一、特征明显等性质，

                                                        
收稿日期：2016-09-08         修回日期：2016-12-19; 

基金项目：国家自然科学基金(61303074, 61309013),

国家重点基础研究发展计划(2012CB315900)； 

作者简介：王晋东(1966-)，男，山西，教授，博导，

研究方向为信息安全、云计算；杨豪璞(1993-)，

女，河南，硕士，助工，研究方向为 APT 攻防、博

弈论。 

APT 攻击通常是隐蔽且持久的，所造成的危害和

损失也是不可估量的。因此在复杂的系统环境和多

变的网络环境中及时对收集到的攻击行为进行有

效的分析与评估，有利于管理者对网络系统的受威

胁程度有直观的了解，调整防御的重点，并对攻击

的进一步行为及时做出防护，可最大程度减小攻击

所带来的损失。 

现有的网络攻击评估研究已比较成熟。国内外

制定了一系列与网络安全评估相关的标准，如美国

国防部制定的《可信计算机系统评估准则》[1]，对

1
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网络系统的安全等级进行了划分，这一标准提出得

较早，为后期其他标准的制定提供很大的依据；《信

息技术安全性评估通用准则》[2]是北美与欧盟联合

制定的信息安全评估标准，是目前获得最广泛认可

的准则之一；CVSS(Common Vulnerability Scoring 

System)[3-4]体系为 IT 漏洞的特征提取及风险量化

提供了一个开放的计算框架，在风险评估、收益量

化、脆弱性提取等多个研究方向得到广泛应用。国

内的评估标准大多在国际上所认可的标准的基础

之上进行修改与借鉴得到的，如《计算机信息系统

安全保护等级划分准则》[5]、《信息技术、安全技

术、信息技术信息安全评估准则》[6]、《信息安全

技术、信息系统的风险评估规范》[7]等。网络攻击

评估的方法也有大量研究成果，如基于攻击图模型

的方法[8-9]、基于 Petri 网的方法[10]、基于博弈理论

的方法[11-12]、基于知识推理的方法[13]等，这些方法

大多基于网络系统中已知漏洞之间的关联性进行

评估，通常仅对攻击事件进行独立分析，缺少对攻

击事件之间的关联性研究。此外，现有的评估方法

大多依赖于已知漏洞和专家经验，且大部分是对网

络系统安全性的静态评估，难以对复杂多变的网络

系统及攻击过程给出准确的评估。 

根据美国国家标准与技术研究所NIST对APT

攻击所作的定义[14]，APT 攻击是攻击策略上的先

进而非攻击技术上的创新，其核心在于其攻击的

“持续性”特征，攻击者在较长的周期内潜伏在目

标网络系统中，不断地收集有效信息，调整攻击手

段，并进一步地隐蔽自己的攻击痕迹。因此，攻击

者需要躲避常规的系统安全防护设备的检测，这也

就要求攻击者所采取的攻击行为在单系统节点、单

时间节点上不体现攻击性，从而可以实现更加隐蔽

持久的攻击。 

通过上述分析可知，目前的评估方法可在一定

程度上对网络攻击有所掌握，但在面对 APT 攻击

时却存在很大的局限性。主要体现在以下两点：1、

现有的攻击评估方法主要对攻击进行独立的分析，

而 APT 攻击中的攻击行为在单系统节点、单时间

节点上通常不体现攻击性；2、现有评估方法通常

对攻击收益进行静态量化，而 APT 攻击的收益蕴

含在动态的攻击过程之中。因此，对 APT 攻击的

攻击行为进行分析与量化，需要从以下两个角度进

行：首先需要对攻击数据在空间上的因果关系和时

间上的动态关系两个层面进行关联分析，更加准确

地发现数据中隐含的攻击信息；其次需要对关联得

到的攻击信息进行动态的综合量化，对攻击的收益

进行更加精准地评估。本文作为抗 APT 攻击的初

步研究，可用于指导以下工作：(1)APT 攻击痕迹

检测与发现。(2)APT 攻击行为预测。(3)面向 APT

攻击的主动防御策略选取。 

据此，本文在现有研究基础上提出面向 APT

攻击的攻击行为动态评估方法。首先将攻击行为在

整个网络系统内进行因果关联，初步识别攻击因果

行为链，再对其进行时间层面的动态关联，调整并

修正因果关联结果，得到攻击动态因果行为链；最

后结合 CVSS 量化标准，对关联后的攻击动态因果

行为链进行动态量化评估，得到攻击行为的收益。 

1  APT 攻击行为动态评估基础 

网络攻击评估是基于已知的攻击状态以及系

统状态对网络系统所造成的影响进行衡量。APT

攻击周期长、方法多样、目标明确、范围广泛，对

APT 攻击行为进行评估，需要对 APT 攻击条件下

的攻击状态、系统状态及环境信息进行描述。本节

将对描述上述信息时所涉及的相关概念进行定义，

并以一简单例子进行具体解释说明。 

首先对描述系统状态及环境信息的要素进行定义。 

定义 1 系统节点 SNode，指网络系统中可独立

运行、可进行数据交互的设备，如主机、防火墙等。

APT 攻击者将这些设备作为攻击的对象或者跳板

来实施攻击或者渗透，因此需要对系统节点进行抽

象，这也是描述系统状态的基础。本文用 3 元组(IP, 

Priority, Services)来表示系统节点。其中，IP 指节

点的 IP 地址，在同一个网络系统中，每个 IP 地址

唯一对应到一个系统节点，可作为系统节点的标识

2
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符；Priority 指节点的权限，如管理员 admin、组

group、用户 user 等，节点权限可反映出该节点在

网络系统中的重要程度，权限越大的节点越重要；

Services 指节点上运行的服务集合，如 Http, SQL, 

POP3 等。 

定义 2 系统拓扑，用于描述网络系统中各节点

之间的物理连接，本文用无向图 SysTP=(SN, SE)

来描述。其中，SN 是无向图中的点集合，代表网

络系统中独立的系统节点；SE 是无向图中的边集

合，代表系统节点之间的物理连接。 

定义 3 通信拓扑，用于描述网络系统中各节点

之间的通信结构，本文用有向图 CommunTP 

=(CN,CE)来描述。其中，CN 是有向图中的点集合，

代表网络系统中独立的系统节点；CE 是有向图中

的边集合，代表系统节点之间的通信关系。通常，

系统管理员通过设置请问控制规则、设置节点权限

等方法，控制系统内部节点与外部节点、系统内部

节点与内部节点之间的通信规则。 

接下来对描述攻击状态的要素进行定义。 

定义 4 APT 元攻击 MetaAtk，指 APT 攻击实

施过程中的单个攻击行为，该行为可能是利用节点

中存在的漏洞，可能是直接对节点进行的物理操

作，也可能是一些不会被安全防护设备检测、却隐

含攻击痕迹的正常操作。本文根据 APT 攻击的阶

段性特征，用八元组(name, phase, SrcIP, DstIP, 

SrcPort, DstPort, prior, p)来表示 APT 元攻击。其中，

name 指名称，每个元攻击都有其固定的命名，可

作为该攻击行为的标识符；phase 是指该攻击所属

的攻击阶段，这是根据 APT 的阶段性特征所决定

的，同一种元攻击行为在不同攻击阶段中所具有的

危害性不同；SrcIP 指该攻击行为的源节点地址；

DstIP 指该攻击行为的目标节点地址；SrcPort 指该

攻击行为的源端口；DstPort 指该攻击行为的目标

端口；prior 指实施该攻击行为所需要的最低权限；

p 指攻击者采取该攻击行为的概率。通过 name, 

phase, p 三个参数可以对该攻击行为进行评估，其

余五个参数则可以对该攻击行为进行描述。 

定义 5 APT攻击评估图，本文用一个四元组(S, 

T, A, R)来描述。对其中的参数解释如下： 

(1) S 表示评估状态节点集合，各评估状态节

点用 4 元组(N, Actions, status, ttl )来表示。其中 N

指系统节点；Actions 指该节点上可能出现的元攻

击行为集合；status 有｛True, False｝2 种取值，当

status=True 时，表示该节点上出现某种攻击行为，

当 status=False 时，表示该节点上未出现某种攻击

行为；ttl 指某种攻击行为出现的生存时间，其初始

值 T 与具体的攻击行为相关，当检测到系统节点

上该攻击行为的 status=True 后，ttl 置为其初始值

T，并逐渐递减，直到 ttl 值为 0 后，丢弃该评估状

态节点。 

(2) T 表示评估状态转移空间，  T ,i jS S ，

,i jS S S 。其中 Si 是 Sj 的前置节点，也可称为 Sj

的父节点，用 Pre(Sj)；Sj是 Si 的后续节点，也可称

为 Si 的子节点，用 Post(Si)。对任一状态节点而言，

其前置节点可有零个、一个或多个，若前置节点数

为 0，则表示该状态节点为状态转移过程的起点；

其后续节点也可有零个、一个或多个，若后续节点

数为 0，则表示该状态节点为状态转移过程的终

点。 

(3) A 表示触发行为，用于描述触发评估状态

进行转移时所需要的 APT 元攻击事件，可用二元

组(Ti, Ai)表示，其中 iT T ，Ai指元攻击行为。 

(4) R 用于表示状态转移依赖关系，指各评估

状态节点对其直接前置节点的依赖关系，用(Si, ri)

表示。这种依赖关系可分为两种情况：若当且仅当

状态节点 Si 的全部前置节点都发生，Si 才可能发

生，此时 ri=1，即  1 , .i j i jr S Pre S S status   
 

True；若当状态节点 Si 的任意前置节点发生，Si

即 可 发 生 ， 此 时 ri=0 ， 即 0i jr S  
 

  , .i jPre S S status True 。此外，若 Si 为状态转移

过程的起点，则 ri=0。 

依据上述概念的定义，即可对网络系统建立

APT 攻击评估图模型。以图 1 为例对该模型进行简

单说明。节点 1、2、4 发生在主机 A，节点 3、5

3
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出现在主机 B。节点 4 的前置节点有节点 2 和节点

3，且 r4=1，则说明只有当主机 A 上的状态 2 与主

机 B 上的状态 3 均已发生，主机 A 才有可能向状态

4 发生转移；节点 3 的前置节点也有 2 个，分别是

节点 1 和节点 2，且 r3=0，则说明只要主机 A 上出

现状态 1 或者状态 2，主机 B 便有可能转移到状态

3。不同状态之间进行转移需要触发点，即某种行为

或操作，如 ping, Address probe, login 等。 

 

图 1  APT 攻击评估图 
Fig. 1  APT Attack Assessment Graph 

2  APT 攻击行为动态评估 

通过在上一节对 APT 攻击行为评估过程中所

必需的相关信息的描述，可将实际中复杂的网络系

统及攻击过程抽象作一系列参数进行表示。本节在

此基础上，对具体的评估流程与方法进行说明。 

2.1 APT 攻击行为动态评估流程 

APT 攻击行为动态评估的整体流程大致分为

数据处理、关联发现、动态评估 3 个阶段，具体流

程如下： 

第一，攻击行为的数据采集与预处理。APT

攻击的数据难以获得，这是由于攻击者采取持续性

攻击与隐蔽性攻击的方案，其行为通常难以被常规

的安全防护设备所发现，攻击者的真实攻击意图往

往隐含在较长一段时间内一系列“正常”的系统行

为中。因此，APT 攻击行为数据的采集范围应在

时间、空间上均进行扩展，时间上的收集范围包括

实时运行数据与历史日志数据，空间上的收集范围

包括防火墙数据、IDS 数据、主机数据、系统内部

传递的数据甚至包括与外部网络传递的数据信息

等。具体的采集方法不是本文研究的重点，在此不

再赘述。将收集到的攻击行为数据进行预处理，依

据本文第 2 节中所给概念，提取其中的关键要素，

并整理为统一格式，便于后续分析。 

第二，攻击行为的动态因果关联。APT 攻击

行为通常在单系统节点、单时间节点上不会展现其

攻击性，因此为发现大量数据中的攻击痕迹，需要

对其进行全系统的、动态的关联。首先对攻击数据

进行因果关联，依据系统节点、系统通信拓扑等信

息在整个网络系统中进行攻击因果行为链的识别；

其次，依据 APT 攻击阶段信息、图模型等信息，

对已识别出的攻击因果行为链进行时间关系上的

修正与补充，挖掘系统中的攻击痕迹。具体算法在

第 3.2 小节中进行介绍。 

第三，攻击行为动态评估。由于 APT 攻击存

在持续性特征，基于单时间点对攻击数据进行量化

无法反映攻击的整体收益，因此需要扩大分析的时

间范围。攻击在一段时间内的整体收益，为该时间

段内出现的所有攻击行为收益总和的叠加，借鉴数

学中卷积的概念，并依据已识别出的攻击因果行为

链，首先对行为链中单个攻击行为的收益进行量

化，再对其进行卷积计算，从而得到行为链的整体

收益。具体计算方法在 3.3 小节中进行介绍。 

2.2 APT 攻击行为动态因果关联 

2.2.1 攻击行为因果关联 

通常攻击者需要采取一系列行为来实现某一

攻击目标，且这些行为之间必然存在一定的因果关

系。尤其是对 APT 攻击而言，为保证攻击隐蔽性

从而达到持续攻击的目的，攻击者所采取的每一步

行为都需要十分谨慎，且保证能够为后续攻击提供

支持。本文参考文献 [15], 选用 (SrcIP, DstIP, 

SrcPort，DstPort, Service, priori) 6 个要素作为判断

两个攻击行为是否存在因果关系的依据，其中前四

个要素唯一标识了该攻击行为的前导系统节点与

后续系统节点，Service 表示出现该攻击行为所需

要的服务类型，priori 表示该攻击行为的最低权限

要求。 

首先对攻击过程做出相关假设。 

假设一：在一次攻击中，同一系统节点上的攻
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击阶段不循环且不可逆。依据文献[16-18]可知，

APT 攻击周期可以按阶段进行划分的，在不同攻

击阶段的主要目标不同，对攻击者的能力与掌握的

信息也有不同的要求。通常在一个完整的攻击周期

内，从信息收集阶段开始，直到达成攻击目的清理

攻击痕迹阶段为止，攻击阶段是按顺序发生，因此

本文设定在同一个系统节点上的攻击阶段是不可

循环且不可逆。 

假设二：在一次攻击中，攻击者在网络系统中

拥有的权限水平逐渐增加且不可逆。在 APT 攻击

过程中，随着攻击者在目标网络系统中潜伏的时间

越长，窃取到的数据越多，攻防双方的信息不对称

性越明显。由于攻击者掌握更多的信息与主动权，

因此其在网络系统中能够拥有的权限越来越高，

只要攻击者不被发现，这个权限增加的过程是不

可逆的。 

其次对攻击行为之间的因果相关性进行说明，

并引入相关程度的概念，相关定义如下。 

定义 6 直接因果相关，指 2 个攻击行为之间具

有绝对的因果关系，其中一个行为直接导致了另一

个行为的出现。 

定义 7 间接因果相关，指两个攻击行为之间不

具有绝对的因果关系，其中做任意一个行为无法直

接导致另一行为的出现，但是可在一定程度上对其

出现产生影响。 

定义 8 相关程度，指间接因果相关的两个行为

之间的影响程度，用符号 Rel(e1, e2)表示，且

0<Rel(e1, e2)<1。计算方法见公式(1)。 
6 6

1 2 1 21 1
, ( , ) /i i ii i

Rel e e F e e 
 

 ( )=
    (1) 

其中，本文仅选取 6 个要素作为判断 2 个行为

之间是否存在因果相关性的依据，因此 1≤i≤6，

i 指第 i 个要素的权重，Fi(e1, e2)指第两个攻击行

为在第 i 个要素上的相关程度，权重与相关程度的

取值参考文献[15]。 

定义 9 因果独立行为，指与任意攻击行为之间

均不存在因果相关性的攻击行为。 

基于上述分析，可对任意 2 个攻击行为进行因

果相关性的计算，具体过程如图 2 所示。 

 

图 2  攻击行为因果关联流程 
Fig. 2  Causal Correlation Process Graph of Attack Behaviors 

经过对攻击数据进行因果关联，相互之间存在

因果相关性的攻击行为可关联成攻击因果行为链，

所有的攻击因果行为链构成因果关系库 RR，与所

有因果独立行为组成的集合 RI 一起，作为下一阶

段动态关联的输入。 

2.2.2 攻击行为动态因果关联算法 

APT 攻击的持续性特征可以理解为运用了“以

时间换空间”的策略，即用更长的攻击时间为代价，

减少其攻击行为的异常性，从而实现隐蔽的在更大

范围内进行渗透、窃取、破坏等攻击目的。因此，

为更加准确地理解攻击行为之间的相关性，需要在

时间轴上对其进行动态关联。 

参考 APT 攻击的阶段特征，本文选取(IP, name, 

phase, ttl,) 4 个要素作为动态关联的依据，其中 IP

指产生该攻击行为的系统节点；name 表示该攻击

行为的名称，可用于标识攻击行为所属的类型；

phase 表示该攻击行为所处的攻击阶段；ttl 表示该

攻击行为的生存时间，每种攻击行为都有设定的初

始生存时间 T，代表其在网络系统中能够发挥作用

的有效期，一旦该行为确认发生，则生存时间被设

置为其初始值 T，并随时间递减，直至 ttl=0，表示

5
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该行为已失效。由于动态关联是在因果关联的基础

上进行的，而因果关联的结果可能不符合时间上的

合理性，因此需要首先对因果关联的结果进行修正。

在此基础上，再将因果独立行为与之进行匹配，判

断是否存在时间关联关系，若存在，则将该行为加

入到因果关系链中；若不存在，则认为该行为是孤

立节点，不含攻击信息。具体关联过程如图 3 所示。 

在上述关联过程中，左侧流程是对因果行为链

的修正过程，判断符合因果关系的行为判断之间是

否符合时间上的相关性，前三步表示攻击行为的复

制，第四步表示攻击行为的更新。右侧流程将因果

无关的行为在时间轴上判断其相关性，若满足其时

间上的攻击阶段递进规律，则认为其是时间上相关

的，否则表示该攻击行为未含有攻击信息。需要注

意的是，上述关联判断的前提条件是，所有攻击行

为的是生存时间 ttl 均大于 0，若某攻击行为的生存

时间为 0，则直接删除。 

2.3 APT 攻击行为动态量化评估 

由于 APT 攻击的持续性与潜伏性特征，攻击者

采取的攻击行为通常会在一定时间范围内产生影

响，即攻击行为的“持续有效”特征。根据上文的

定义，这个范围即为攻击行为的生存时间。常规的

评估方法在单个时间点对攻击行为进行静态评估，

无法合理分析 APT 攻击中攻击行为的持续有效性，

基于该问题，提出 APT 攻击行为动态评估方法。 

经过对攻击数据进行动态因果关联，可将杂乱

无章的攻击行为依据空间和时间上的相关性进行

整理，形成一系列攻击动态因果行为链(简称为“动

态因果链”)，将所有动态因果链组成的集合称为

关联库 R，该关联库可在一定程度体现攻击信息，

包括攻击过程、攻击路径、攻击方法、关键节点等。

对攻击动态因果行为链的收益进行量化评估，可以

更加直观地了解网络系统的安全性和攻击行为的

有效性，从而为进一步的攻击行为预测提供指导。 

 

图 3  攻击行为动态因果关联流程 
Fig. 3  Dynamic Causal Correlation Process Graph of Attack Behaviors 
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一条动态因果链上的多个攻击行为存在时间

上的先后顺序，整条动态因果链的收益应该是该链

上所有攻击行为收益的叠加，借鉴数学中卷积的思

想，定义以下量化方法。 

定义 10 攻击动态因果行为链收益，即链中所

有单个攻击行为收益的卷积，具体计算方法为： 

已知关联库 R， l R  ，且 l 中包含 n 个攻击

行为 1 2{ , ,..., }ne e e l ，则 

1

2

1 1

2 2

( , ) ( )

( ) ( )
n

e

e n e n

Payoff l t f t t

f t t f t t



 

  

               (2)
 

其中， ie 指攻击行为 ie 的系数， it 指 ie 的出现时

刻， ( )
ief t 指单个攻击行为 ie 的收益。 

动态因果链中各攻击行为之间的相关程度是

由关联度决定的，也可理解为由前一行为推导出下

一行为的概率，因此 ie 可由关联度表示。 

1

1, 1

( , ), 1ie
i i

i

Rel e e i n





   ≤            

(3) 

it 指攻击行为 ie 出现的时刻，由 ie 的原始生存

时间 ieT 与剩余生存时间 ,ie ttl 决定。 

ii e it T e ttl  
                     

(4) 

单个攻击行为的收益由攻击成本、攻击回报组

成，成本又分为行为自身成本和行为环境成本，回

报则可分为行为潜在回报和行为直接回报。参考

CVSS1.0，做出如下定义。 

定义 11 攻击成本 cost(e)，执行攻击行为的综

合成本，包括自身成本和环境成本两项。其中，行

为自身成本 Scost(e)表示执行攻击行为的基本成

本，仅与攻击行为自身的相关性质有关，如代码信

息 I、代码利用率 U、攻击者能力 C，对代码信息

的要求越高、对代码的重复利用率越高、攻击者能

力越高，行为的自身成本则越低；行为环境成本

Ecost(e)表示执行该行为所需要的环境资源，如平

台与系统 S、漏洞与权限 V。这一要素反映了在采

取该攻击行为之前所需要投入的资源，通常，对攻

击环境资源的要求越多，如对攻击所需平台的要求

越多、所需漏洞的要求越高，则其攻击范围越小，

攻击收益也越小。利用 Office 办公软件中存在的漏

洞所实施的攻击，其环境成本较低，且攻击的范围

广，只要安装有 Officer 的设备都可作为攻击对象，

而基于数据库实施的攻击对环境的要求更高，且仅

可对数据库服务器实施攻击。 

定义 12 攻击回报 value(e)，执行攻击行为的综

合收益，包括潜在回报和直接回报，其中，行为潜

在回报 Pvalue(e)表示由于攻击行为的实施为后续

攻击所带来的潜在有效价值，包括在目标网络系统

中的渗透范围 P、有效信息的占有程度 O、作用效

果 E，攻击能够在网络系统中的渗透范围越小、对

有效信息的占有程度越低、攻击效果越微弱，则行

为的潜在回报越少；行为直接回报 Dvalue(e)表示

采取攻击行为可直接获得的收益，包含信息获取

L、破坏程度 D，某攻击行为可直接获取的有效信

息越多、可造成的破坏越严重，则其直接回报越多。 

参考 CVSS 体系[4]中的量化等级和标准，在表 1

中给出上述定义中涉及参数的详细量化值。 

表 1  行为收益影响因子的分级与量化 

Tab. 1  Classification and Quantitative of Attack Behaviors 

参数 影响因子 分级 量化 

自身成本

Scost(e)

代码信息 I 

利用率 U 

攻击者能力 C

完整/局部 

高/中/低 

无/基础/一般/

较高 

0.25/0.43 

0.32/0.69/0.83

1/0.77/0.46/0

环境成本

Ecost(e)

平台与系统 S

漏洞与权限 V

高/中/低 0.3/0.6/1 

0.25/0.67/1 

潜在回报

Pvalue(e)

渗透范围 P

信息占有 O

攻击效果 E

无/局部/较完

整/完整 

无/低/中/高 

微弱/一般/较

好/好 

0/0.5/0.75/1 

0/0.3/0.75/1 

0.27/0.55/0.75/1

直接回报

Dvalue(e)

信息获取 L

破坏程度 D

无/少/中/多 

无/一般/重要/

严重 

0.2/0.33/0.6/0.85

0/0.43/0.62/0.85

将上述定义中的各参数用向量表示，则自身成

本 Scost(e)=(I  U  C)，环境成本 Ecost(e)=(S  V)，

攻击成本 cost(e)=[Scost(e)  Ecost(e)]；潜在回报

Pvalue(e)T=(P  O  E)T，直接回报 Dvalue(e)T=(L  

D)T，攻击回报 value(e)T=[Pvalue(e)T  Dvalue(e)T]T。

本文依据公式(5)计算单个攻击行为的收益。 
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( ) ( ) , 0
( , )

0,

T
ecost e value e t T

f e t
otherwise

 
 


≤ ≤

 
(5) 

其中 Te表示行为 e 的初始生存时间。 

依据上文分析，各攻击行为有其生存时间，超

出生存时间范围则认为该行为不对攻击产生影响，

因此在生存时间之外的攻击行为收益均为 0。 

3  实验验证 

本文实验验证中所用的数据集来自于 2015 年

举行的第 23 届世界黑客大赛 Defcon23 CTF[19]，该

数据集较为新颖，包含多种网络攻击对抗中产生的

相关数据，同时，大赛的参与者均具有较高的网络

攻防水平，符合本文所提方法的适用场景。比赛共

进行了 3 天，本文实验采用中国蓝莲花小组比赛中

第一天的数据集作为分析对象。 

首先利用 TCPReplay, Snort 以及 Graphviz 3 个

工具，在不改变数据集的原始状态下将数据集进行

重放、检测与可视化，通过对数据集进行攻击动态

因果关联，可识别出攻击动态因果行为链，如图 4

所示。图中横轴代表时间，纵轴代表主机。可以很

清晰地看出共有 19 个攻击主机(IP 地址范围为

10.5.1.2 到 10.5.9.2 以及 10.5.11.2 到 10.5.20.2 中)

分 6 个批次先后对目标主机(IP 地址为 10.5.10.2)

发起攻击，首先采用 ICMP PING 试图连通到目标

主机，再基于该主机进行 PortScan、Portsweep 等

操作，逐步获取主机 RootAccess 权限，之后对 SIP

代 理 服 务 器 (IP 地 址 为 10.5.10.12) 进 行

AdvancedFishing, LocalSniffer, FTPinfo_Leak, 

SQLinfo_Leak 等 操 作 ， 最 后 对 其 进 行

MessageFlooding 攻击。 

 

图 4  攻击动态因果行为链 
Fig. 4  Dynamic Causal Attack Behavior Paths 
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由于攻击意图明显，将图 4 中关联得到的动态

因果行为链提炼，抛开时间因素，则共有以下 11

条不同攻击路径： 

1:10.5. .2 [ ] 10.5.10.2

[ ] 10.5.10.2

[ ] 10.5.10.2

10.5.10.12

P X ICMPPING

PORTSCAN

ROOTACCESS

ADVANCEDPHISHING

  

 

 



 

2 :10.5. .2 [ ] 10.5.10.2

[ ] 10.5.10.2

[ ] 10.5.10.2

10.5.10.12

P X ICMPPING

PORTSCAN

ROOTACCESS

LOACLSNIFFER

  

 

 



 

3 :10.5. .2 [ ] 10.5.10.2

[ ] 10.5.10.2

[ ] 10.5.10.2

_ 10.5.10.12

P X ICMPPING

PORTSCAN

ROOTACCESS

TCPinfo LEAK

  

 

 



 

4 :10.5. .2 [ ] 10.5.10.2

[ ] 10.5.10.2

[ ] 10.5.10.2

_ 10.5.10.12

P X ICMPPING

PORTSCAN

ROOTACCESS

SQLinfo LEAK

  

 

 



 

5 :10.5. .2 [ ] 10.5.10.2

[ ] 10.5.10.2

[ ] 10.5.10.2

10.5.10.12

P X ICMPPING

PORTSCAN

ROOTACCESS

MESSAGEFLOODING

  

 

 



 

6 :10.5. .2 [ ] 10.5.10.2

[ ] 10.5.10.2

[ ] 10.5.10.2

10.5.10.12

P X ICMPPING

PORTSWEEP

ROOTACCESS

ADVANCEDPHISHING

  

 

 



 

7 :10.5. .2 [ ] 10.5.10.2

[ ] 10.5.10.2

[ ] 10.5.10.2

10.5.10.12

P X ICMPPING

PORTSWEEP

ROOTACCESS

LOACLSNIFFER

  

 

 



 

8 :10.5. .2 [ ] 10.5.10.2

[ ] 10.5.10.2

[ ] 10.5.10.2

_ 10.5.10.12

P X ICMPPING

PORTSWEEP

ROOTACCESS

TCPinfo LEAK

  

 

 



 

9 :10.5. .2 [ ] 10.5.10.2

[ ] 10.5.10.2

[ ] 10.5.10.2

_ 10.5.10.12

P X ICMPPING

PORTSWEEP

ROOTACCESS

SQLinfo LEAK

  

 

 



 

10 :10.5. .2 [ ] 10.5.10.2

[ ] 10.5.10.2

[ ] 10.5.10.2

10.5.10.12

P X ICMPPING

PORTSWEEP

ROOTACCESS

MESSAGEFLOODING

  

 

 



 

11:10.5. .2 [ ] 10.5.10.12P Y ICMPPING   

其中主要出现的攻击行为包括：{ICMP PING, 

PORTSCAN, PORTSWEEP, ADVANCEDPHIS- 

HINIG, LOCALSNIFFER, TCPinfo_LEAK, 

SQLinfo_LEAK, MESSAGEFLOODING} 8 种，利

用公式(5)计算这 8 种行为的单个行为收益(此处仅

求解生存周期内的收益值)，如表 2 所示。 

从图 2 中可以看出，在 1~8 时之间攻击者主要

采取了 ICMP PING 的行为，且大约可分为 6 个不

同批次分别进行，其余的攻击行为均不再分批执

行，本文所提的动态量化评估方法与攻击行为的执

行时间相关，因此 ICMP PING 执行时间不同的行

为链其量化结果也不相同。将评估时刻设为 24 时，

具体量化结果见表 3。 

表 2  单个攻击行为收益 
Tab. 2  Payoffs of Single Attack Behavior 

行为 ICMP PING PORTSCAN PORTSWEEP 
ADVANCED 

PHISHINIG

LOCAL 

SNIFFER

TCPinfo_

LEAK 

SQLinfo_

LEAK 

MESSAGEFLOODI

NG 

收益 0.014 0.086 0.098 0.896 0.420 0.535 0.432 0.650 
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表 3  动态量化评估结果 
Tab. 3  Dynamic Quantitative Assessment 

 P1 P2 P3 P4 P5 P6 P7 P8 P9 P10 P11 

执行

时刻 

1.3 4.721 2.300 2.427 2.316 3.684 4.762 2.311 2.407 2.313 3.029 0.089 

1.9 4.674 2.187 2.309 2.203 3.523 4.691 2.193 2.298 2.205 3.389 0.064 

2.4 4.532 2.079 2.194 2.074 3.481 4.558 2.082 2.187 2.079 2.837  

3.9 4.211 1.739 1.786 1.742 3.183 4.218 1.746 1.713 1.748 2.538  

5.5 3.957 1.410 1.407 1.418 2.789 3.988 1.421 1.400 1.423 2.193 0.028 

8 3.376 0.986 1.075 1.004 2.353 3.565 0.987 1.001 0.995 1.642 0.017 

 

对表 3 中的数据进行分析。首先需要注意在

(t=2.4，P11)和(t=3.9，P11)两处无数据，这是由于

P11 代表了由攻击主机向 SIP 代理服务器发起

ICMP PING 操作的攻击行为，而在 t=2.4 和 t=3.9

这两个时刻发起的攻击行为均是针对目标主机而

非 SIP 代理服务器，因此在这两个时刻无 P11 的收

益值；此外，P11 行为链无论在任何时刻发起攻击，

其攻击收益都显著较低，这是由于由攻击主机无法

直接向代理服务器发起访问，也无法基于此获取任

何有效信息，无法对攻击产生作用，因此这一行为

的收益几乎为零。其次对表中 P1 到 P10 的数据进

行横向分析，即对相同时刻发起攻击的不同行为链

之间的收益差距进行对比，可以看出，在任意时刻

的 10 条攻击行为链中，P1 和 P6 的收益明显较高，

其次是 P5 和 P10，P11 的收益最低，其余的几条

行为链之间的收益相差较小。这是由于 P1 和 P6

两条行为链中含有 ADVANCEDPHISHING 行为，

这是一种先进的钓鱼攻击，其对攻击者的能力要求

较高，同时其行为收益也较高；同理，P5 和 P10

行为链中的 MESSAGEFLOODING 攻击使得整条

行为链的收益值高于其余的行为链收益。然后对表

中 P1 到 P10 的数据进行纵向分析，即对同一行为

链由于不同的攻击行为执行时间所导致的收益差

距进行对比，对每一条攻击行为链而言，其整体收

益值随着攻击发起时间的推迟而减小，这是由于行

为链的整体收益是整条行为链所有攻击行为收益

的叠加，攻击行为发生得越早，对后续攻击所提供

的有效信息或帮助则越大，因此其整体收益值也就

越大。结合实际攻击对该数据的合理性进行分析，

攻击者在目标系统中潜伏的时间越长，攻击的目标

越明确，采取的攻击行为越先进，则攻击效果越明

显，攻击收益也越高，例如 ADVANCEDPHISHING

攻击行为与 PORTSCAN 行为相比，前者钓鱼攻击

的攻击针对性强、技术先进，一旦攻击成功则可获

得十分有利的信息，对后续攻击提供极大的帮助；

而后者端口扫描针则目标广泛，收集大量数据，而

其中的有效信息含量低，对攻击的推进效果不如前

者明显，因此前者的攻击收益必然大于后者，在上

述评估数据中可直观地反映出这一结论。因此，本

文所提攻击行为动态量化方法可以较为合理地对

实际攻击进行评估。 

4  结论 

为准确分析 APT 攻击行为的影响与关联性，

有效量化评估 APT 攻击行为收益，本文提出一种

面向 APT 攻击的攻击行为动态评估方法。首先对

攻击行为在空间上进行初步关联，识别存在因果关

系的攻击行为链；然后再根据 APT 攻击的持续性

特征，在时间上对攻击行为链进行修正与补充，最

大限度识别包含攻击信息的动态因果行为链；最后

借鉴 CVSS 体系提出具体的攻击行为评估方法，对

单个攻击行为及完整行为链的收益进行量化表示。

通过实验及分析，可以看出利用本文所提方法对攻

击行为进行关联与量化，其结果能够真实反映攻击

情况，具有很好的参考价值。接下来的研究将主要

包括：(1)算法优化，降低算法的时间复杂度；(2)

基于该算法的 APT 攻击预测研究；(3)面向 APT 攻

击的最优防御策略选择研究。 
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