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摘要：“伪造”已经成为一种常见的网络攻击方式。研究针对“伪造”攻击的防御措施具有重要意义。

“伪造”攻击依赖网络对伪造信息的信(任)度。提出了两种“伪造”攻击方式，并分析了“伪造”攻

击的三个必要条件；根据 D-S 证据理论，建立了网络空间实体对事件的信度模型，设计了面向态势

感知共享的网络空间信度合成算法，研究了“伪造”导致的网络实体信度的演化；仿真分析了“伪

造”在无尺度网络和小世界网络上的信度合成和演化，得到了网络空间中信度演化的三个结论。 
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Abstract: Of all cyber-attacks, 'fabrication' which is aimed at impacting one’s awareness is becoming the 

common means, so it is of great importance to explore ways so as to defend such attacks. An attack can 

success or not always rely on the entities’ belief of certain events. In this paper, two different ways of 

'fabrication' attack are put forward, and three essential conditions for 'fabrication' attack are analyzed. 

Second, a cyberspace belief model in terms of the Dempster-Shafer framework based on situation 

awareness theory is built to study the evolution of the cyber entities’ belief under the 'fabrication' attack. In 

addition, an algorithm used to compound D-S belief values among entities in cyberspace is designed. At 

last, the combination and evolution of D-S belief are studied on the scale-free network and the small 

world network, three conclusions are proposed at last. 
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引言1 

对网络空间攻击破坏行为进行建模仿真研究，

是提升网络空间安全的重要手段之一。网络攻击通

常可以分为网络信息资源的退化、中断、篡改、伪
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研究方向为运筹分析与军事智能决策。 

造、冒用和窃取六大类[1-2]。目前，国内外网络攻

击建模领域的研究，针对信息资源的退化、中断、

窃密等面向物理域和信息域的网络攻击建模仿真

有一些报道，但面向实体态势感知和认知的伪造欺

骗类网络攻击建模仿真却鲜有披露。 

所谓伪造，就是攻击者将捏造的信息注入被攻

击者系统，对被攻击者进行欺骗、诱导以达成攻击

目的。这种攻击行为往往造成被攻击者的感知和认

知错误，从而做出攻击者希望的决策和行为。2014

1
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年，俄罗斯乌克兰克里米亚争端中，克里米亚前线

的乌克兰指挥官收到了互相矛盾的命令，产生了认

知混乱，从而扰乱了指挥控制活动的有效实施。因

特网中一些误导民众的谣言，广义上讲也属于这一

类攻击行为。近来，认知人工智能快速发展，如围

棋人工智能AlphaGo[3]，微软智能图像识别，以及

IBM智能问答系统“沃森’等，可以预见，未来具有

认知能力的无人系统会大量出现并协同工作，伪造

攻击会成为具有认知能力的智能化系统面临的巨

大安全隐患，因此预先研究面向认知的伪造攻击可

能的攻击方式，探索防范伪造攻击的方法，具有重

要意义。伪造攻击能否达成，与网络实体对伪造事

件的信任程度有很大关系。本文考虑运用D-S证据

理论中的信度( belief)[4]及其合成理论[4]，以网络实

体态势感知、认知的共享为出发点，建模仿真网络

空间实体对伪造事件的信度演化，以此来启发针对

此类攻击的防御方法和措施。  

1  网络空间伪造攻击模型分析 

1.1 网络空间伪造攻击过程分析 

网络空间伪造的一般过程是：攻击方首先根据

自身的目的和被攻击方的特点，设计一个或多个伪

造事件(或者信息)，选择一个或者多个入口，使伪

造的事件进入被攻击者的网络空间。一旦攻击成

功，被攻击者在察觉到事件后，会对事件进行理解

和认知预测，并根据伪造的事件做出有利于攻击方

的决策和行动。 

经过分析可发现，这一过程中包含着一个

Endsley 态 势 感 知 参 考 模 型 [6-7] 与 Boyd 的

OODA(Oberve、Orient、Decide、Act)环模型的混

合过程。为了进一步分析这个过程，我们建立了如

图 1 所示的网络空间实体间信息交互的 OODA 模

型。模型主要包含三部分：第一是网络实体对事件

进行感知，包括对事件的察觉，以及根据共有的知

识库和私有知识库对事件的理解和预测；第二是根

据感知结果进行决策，第三是根据决策作出行动，

同时对网络空间形成影响。伪造能够破坏和影响对

方的态势感知，而这种破坏性效果的达成，依赖于

被攻击方在态势感知过程中对伪造事件的信任。 

 

图1  网络空间实体OODA模型 
Fig. 1  Cyberspace entity OODA model 

对单个实体进行伪造攻击过程比较简单，只要

使其对伪造事件足够信任。而现实中，更为普遍的

是网络空间实体通过协同行动来共同完成任务。在

这种情况下，伪造事件通常使众多网络实体对事件

达成一致的信任来达到攻击目的。 

众多网络实体要想实现协同行动，首先就需要

进行广泛的共享态势感知和共享理解，然后进行决

策做出行动。一致的态势感知就成为网络实体进行

决策和协同行动的基础[8]。带有协同的网络实体态

势感知过程包含两个方面：一方面，网络实体首先

通过共有知识库进行判断和理解，然后通过自身的

私有知识库对事件进行判断、理解及预测，并把感

知结果共享给相邻的网络节点；另一方面，接收来

自网络空间中其他节点的感知结果，与自身的感知

结果进行融合，修正和完善自身的感知结果。 

1.2 网络空间伪造攻击方式及模型 

为了能够进一步模型化地分析网络空间伪造

攻击方式，我们可以做出如下的假设。 

假设1  共有知识库为所有网络实体共同使

用，普通网络实体无权修改共有知识库的内容，只

有特殊机构有权修改和更新其内容。私有知识库是

网络实体通过自身积累获得，可以随时更新和修改

其内容。 

2
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攻击方(Attacker)和被攻击方(Victim)分别用

A、V来表示。假设V方网络空间中有 n 个网络实

体，网络空间共有知识库为 GR ，第 i个网络实体

的私有知识库为 , 1iR i n  。 

A方通常通过情报、技术分析等手段获悉V方

网络实体的知识库内容，根据知识库内容设计攻击

策略，一般有两种攻击方式： 

攻击方式1：根据众多网络实体的知识库设计

伪造对A方有利的事件，使得V方网络实体对事件

产生错误感知，从而采取错误的或者是A方期望的

行动。这是一种在认知域上的行动，它通过对V方

态势感知环节进行破坏，诱导V方进行错误决策的

攻击或防御方式。 

攻击方式2：A方通过分析V方网络实体的共有

知识库 GR 和私有知识库 1 2, , nR R R ，伪造攻击

事件，使得V方的感知结果出现严重的冲突，从而

无法迅速达成一致的态势感知，迟滞V方决策制定

速度和行动速度，为A方争取时间资源，前面介绍

的俄罗斯对克里米亚的军事行动就属于此种类型。

这是一种在认知域上的行动，A方通过对V方态

势感知环节进行干扰破坏，来削弱V方决策能力

的攻击方式。 

假设每个知识库都有识别功能，知识库可以对

事件的真假进行推理识别。如果认为一个事件为

真，就说事件符合该知识库。对于攻击方式1，假

设通过分析V方知识库，A方伪造出的事件为e。那

么事件e须满足条件1和条件2。 

条件1：e符合V方共有知识库。也就是伪造事

件e不会和V方共有知识库产生冲突。此条件表示

为式(1)： 

,Gmatch( ) 1R e ≥                    (1) 

式(1)中match是一个匹配函数，表示事件在知

识库上的符合程度，其值介于0和1之间，1表示完

全符合，0表示完全不符合，值越大表示知识库对

事件越信任。表示一个非常小的正数。式(1)表示

几乎完全符合的条件。 

条件2：e符合的私有知识库数目要超过某个数

值。由于网络实体协同行动时，要进行态势感知的

共享，如果e和太多私有知识库发生冲突，在网络

实体共享事件过程中，事件e可能无法生存和产生

影响效果。此条件表示为式(2)。 

match( ) 1

match( ) 1

i , i

,j j

i j

R e ε

R e ε

R R k




 


 


≥

≥

≥

                  (2) 

式中：k 为一个正整数，表示 k 个(含)以上网络实

体认为事件e为真。k 的取值在实际应用中要根据

实验或者经验给出，不同应用背景k 取值可能相差

很大。图 2 给出了攻击方式 1 的攻击过程示意图。 

 

图2  攻击方式1的攻击过程示意图 
Fig. 2  Schematic diagram of the attack process with mode 1 

对于攻击方式2，A方通常根据V方知识库伪造

出两个(或多个)虚假事件为e1、e2。e1、e2两个事件

本身可能具有不一致性，即在一定程度上互相矛

盾。与攻击方式1的原因相同，事件e1、e2首先都要

满足条件1。另外，对于条件2，假设V方信任事件

e1而不信任e2的网络实体数目为k1， 信任e2而不信

任e1的网络实体数目k2。e1、e2进入V方的网络空间

就会制造出不一致的态势感知结果，使V方产生认

知混乱。因此要达成攻击方式2，还需要满足如下

条件。 

条件3：要使得相信e1和相信e2的网络空间实体

数目要符合一定的规律。假设在联合行动中，态势

感知的结果是少数服从多数，那么如果一方占据绝

对优势，另一方就会服从占据绝对优势的一方，由

3
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于在一些网络中，节点的影响力差异巨大，因此，

这里的少数服从多数指的是综合影响力小的一方，

服从影响力大的一方，而不单纯是计算节点的数目

来衡量。从而形成较为一致的态势感知。此条件表

示为式(3)。 

1 2 1 2

1 1 1 1

, 1
k k k k

i j i j
i j i j

    
   

     ≤        (3) 

公式(3)中，i表示认同事件e1的网络实体中第

i个实体的影响力系数。j表示认同事件e2的网络实

体中第j个实体的影响力系数。这里的影响力系数

可能与节点的级别、度数等因素有关，级别越高度

数越大的节点，其影响力系数通常也越大。表示

一个非常小的数， 非常小表示二者影响力势均力

敌。事实上，攻击方式2是攻击方式1的进一步拓展。

本文以D-S证据理论的信度为基础来探讨攻击方

式1会对网络空间产生的影响。 

2  基于 D-S 证据理论网络空间实体

信度模型 

上述 A 方攻击方式 1 能够达成的一个关键，

是使得 V 方能够相信伪造的事件。事实上，网络

空间中实体对于一个事件的接受程度与对该事件

的信任度密切相关。由于网络实体私有知识库不

同，不同的网络实体对同一事件的信任度可能不

同。因此，可以引入 D-S 证据理论的信度概念来

对其进行形式化建模分析。 

D-S 证据理论是 Dempster 和 Shafer 于 1976 年

建立的数学理论，用于处理不确定性、不精确以及

间或不准确的信息[9]。D-S 证据理论随后被广泛应

用模糊推理、不确定性信息处理和人工智能等领  

域 [10-11] 。证据理论中引入了信度函数 (belief 

function)来度量不确定性，从而为不确定事件的可

信度分析提供了一个理论性的基础。借用 D-S 证

据理论的信度概念，本文定义信度为网络实体对于

某一不确定性事件的相信程度。 

对于一个事件 e，设网络实体所能认识到的可

能结果用集合表示，集合称为对事件 e 的识别

框架。如果根据网络实体的知识库和其自身经验，

可以得到一批针对该框架的证据，那么，根据 D-S

证据理论，就可以在框架的所有幂集()上产生

一个信度函数 mass(用 m 表示)，如公式(4)所示： 

 : ( ) [0,1], ( ) 0, m E 1
E

m m 


   且    (4) 

公式(4)用来表示实体对各个事件(或事件组合)

的信任度的分配，例如天气预报预报有三个事件：

下雨，阴天，晴天。则m(下雨)=0.3，就表示对下

雨这个事件信任程度为0.3。信度函数m是一个介于

0和1之间的数值，0表示完全不相信，1表示完全相

信。数值越大相信程度越高。值得注意的是，m可

以作用于事件的组合，即识别框架的幂集，如公式

(4)中，如果E={下雨，阴天}，则m(E)=0.8表示对

事件要么下雨要么阴天的信任度为0.8。 

假设针对事件 e 的识别框架为 { , }e e  ，设

mi 为网络实体 i 在识别框架上的私有基本可信度

分配，mG 为 V 方网络空间在识别框架上共有基

本可信度分配。私有基本可信度和共有基本可信度

的分配依据，来源于第 2 节中介绍的私有知识库和

共有知识库假设。 

假设，网络实体可以综合自身知识库的证据和

邻居节点的感知结果进行融合识别。对于网络实体

i，假设其邻居节点组成的集合为 , ,a b ，则实

体i对于事件e与其邻居进行相互印证融合后的信

度mi(e)可以根据Dempster-Shafer合成公式[6]得到，

如公式(5)所示： 

( ) ( )( )

1
( )

b

j
j a

i a b

b

j j
j a

E e

m e m m e

m E
N





   

 




              (5) 

其中 ( ) 0
b

j
j a

b

j j
j a

E

N m E






  


                (6) 

假设2：为了保证感知结果的一致性和行动的

一致性，假设网络空间中存在一个协调机构，对所

有网络实体的感知结果进行分析和汇总后给出一

致的感知结果，并且所有网络实体都接受网络协调
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机构的最终感知结果。 

例如在联合作战行动中，美军通用作战态势图

(Common Operational Picture，简称COP)就扮演着

网络协调机构类似的角色，所有作战实体都是通过

COP进行一致的态势感知。 

进一步假设，对于事件e，网络协调机构通过

收集网络空间中实体的信度，来合成总的信度，其

信度合成算法为： 

Step1：根据公式(7)计算所有网络实体的平均

信度值，公式(7)为： 

1

1
( ) ( )

n

S i
i

m e m e
n 

                       (7) 

Step2：将式(7)与共有知识库的基本信度 mG(e)

进行加权，根据公式(8)得到最终信度 mz(e)为： 

1

( ) ( ) ( )

1
( ) ( ), 1

Z S G

n

i G
i

m e m e m e

m e m e
n

 

   


  

             (8)
 

对于式(8)，和取值的大小，取决于网络协

调机构对公有知识库的识别结果和私有知识库的

识别结果的偏好。假定，当网络协调机构的最终信

度不低于M时，即有： 

1

1
( ) ( )

n

i G
i

m e m e M
n




 ≥              (9) 

满足式(9)，网络协调机构就认为事件e为真，

所有的网络实体就会相信事件 e并根据事件 e进

行决策和行动。 

因此，攻击方为了能够达成网络攻击目的，在

伪造事件e时，相关的参数，需要满足公式(9)。然

而，通常的情况下，A方伪造的事件e进入V方的网

络，都会选定一个或几个入口节点来让事件在网络

进行传播。那么，不同类型的网络，不同的入口节

点选择下，即使初始信度分布相同，其信度合成演

化结果也可能不同。 

3  网络空间实体信度传播与合成算法 

如前所述，网络空间中的众多实体在获知一个

事件e的时候，对其信度可能不同。这时候，网络

实体之间会相互求证，以此来更新对事件 e的信

度。例如，日常生活中我们得到一个关于某个事件

的消息，但不确定是不是真的，此时我们通常会向

朋友询问，如果大家都说是真的，无疑会增加我们

对此事件的信任度，反之，会降低对此事件的信任

度。这个过程就是信度的合成。通过信度合成，可

以使得网络实体对于某一个事件得到进一步的确

认或者否认。 

假设伪造事件 e 随机地进入 V 方网络空间中

的一个节点，因为网络对事件具有传播性，事件 e

会在 V 方网络进行传播。可以假设受攻击节点会

将自身对于事件 e 的信度与周围的邻居节点合成。

受攻击节点的邻居节点也重复此过程，最终，全网

络的节点完成信度的合成。 

具体信度传播和合成算法如下： 

step1：为每个节点分配一个关于事件e的私有

基本可信度 mi，然后分配一个整个 V 方网络对事

件 e 的共有基本可信度 mG。mi、mG服从[0,1]均匀

分布。将所有节点加入到“未访问队列”list 中。 

step2：如果 list 不空，随机地在 list 中选择一

个节点 vi，按照第 3 节中提出的信度合成算法，将

此节点与其邻居节点进行信度的合成。然后从 list

中将节点 vi移出。如果 list 为空，则转到 step5。 

step3：从当前节点 vi 的邻居节点中取出一个

节点 vj，检查 vj 是否在队列 list 中，如果是，则继

续执行 step4。如果不是，则重复执行 step3。如果

所有 vj 的邻居节点都已经访问完，则转到 step2。 

step4：将新取出的节点 vj 与其邻居节点按照

公式(5)进行信度合成。合成完毕然后转到 step3。 

step5：将所有的节点信度与共有知识库的基

本信度 Gm 进行合成，仿真结束。 

4  网络空间实体信度演化仿真分析 

如果把每个网络实体看成一个抽象的节点，每

两个实体之间的信息交互看成是一条连线，那么网

络空间可以抽象出一个由节点和边组成的网络。而

网络空间中网络的组织方式可能多种多样，组织结
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构也异常复杂，不同的网络结构，对于同一个事件

e，其信度合成和演化也不同。因此，需要对具有

不同结构的网络分别进行分析。由此我们引入复杂

网络的理论方法来进行建模和仿真。 

目前，随着对复杂网络的持续深入研究，发现

很多网络都具有无尺度(Scale-Free)的特性[12]和小

世界(Small World)特性[13]。本文以网络空间中具有

BA无尺度特性的网络和NW小世界特性的网络为

研究对象，对前面提出的网络伪造攻击模型进行仿

真分析。 

首先，按照 BA 无尺度模型的改进构造算法和

NW 小世界网络构造算法，分别构造一个拥有 300

个节点，平均度数为 6 的无尺度网络和小世界网

络。如图 3 所示。 

通过对比图 4 中(a)~(b)可以发现，BA 无尺度

网络和 NW 小世界网络对于攻击事件e，经过网络

节点相互之间的信度合成后，节点的信度有收敛的

现象，即信度合成后的方差变小。由此可以得到： 

结论 1：基于前面假设产生的网络空间是合作

型的，网络实体对事件 e交换看法有消除分歧的 

作用。这里的合作型网络表示的是网络实体之间是

普遍合作的，普遍乐于接受其他人的观点。现实生

活中还存在一种非合作型网络，对于某些事件进行

交流后，不仅不会使分歧减小，甚至会使分歧增大。

我们通常说的“抬杠”就是这种情况。 

然后按照信度传播和合成算法，得到信度的演

化结果如图 4 所示。 

如果伪造的欺骗事件攻击入口节点不仅有一

个，那么伪造事件可能在网络空间中进行多次传

播。在现实中这种现象很多，例如在网络中你可能

接收到多个好友关于某一事件的消息。针对这种现

象，可以修改上述算法来近似呈现：step5 结束后

不结束仿真，返回 step1，用 step5 中生成的信度，

代替 step1 中的初始信度，进行仿真迭代。我们以

图 3(b)所示的小世界网络为例，按修改的算法迭代

三次，可以看到信度在小世界网络中的演化，得到

图 5(a)所示结果。图 5(b)表示的是迭代 10 次，信

度的标准差随着迭代次数增加的变化曲线。 

 
(a) 无尺度网络模型 
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(b) 小世界网络模型 

图 3  复杂网络模型 
Fig. 3  Complex network model 

 

 

图 4  随机攻击复杂网络信度合成前后分布对比 

Fig. 4  Comparison of distribution before and after random 
attack complex network reliability synthesis 

 

图 5  信度演化及稳定性 

Fig. 5  Reliability evolution and stability 
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对结果进行分析，可以得到： 

结论 2：随着迭代次数的增加，各实体针对事

件e的信度差异越来越小，而且这种减小的速度呈

现指数下降趋势，这意味着各实体对于事件 e 可以

快速达成一致的认知。 

由此也可以看出，在这种网络中，只要事件能

在全网中进行传播，即使不加入集中节点进行控

制，最终网络中各实体针对一个事件 e 的信度也能

达到很好的一致性。 

对比图 4(a)~(b)可发现，在[0,1]均匀分布的初

始信度下，信度合成前整个网络平均信度为 0.5，

合成后，BA 无尺度网络平均信度为 0.32，而 NW

小世界网络平均信度为 0.51。由此我们可以得到： 

结论 3：BA 无尺度网络中随机攻击一个网络

实体，事件 e 的信度有降低的现象，这表明无尺度

网络通过信度的合成有“澄清”虚假事件的能力，更

难以攻击，相对于 NW 小世界网络，具有更强的

抵抗能力。 

这与 BA 无尺度网络在面对随机攻击时鲁棒

性较强相吻合[14]。这也说明了这种鲁棒性不仅适

用于物理域和信息域，在认知域上同样适用。 

BA 无尺度网络对蓄意攻击具有高度的脆弱 

性[14]。为了检验在我们的仿真模型中是否也有类

似的现象，我们对 step2 进行了修改，将随机的选

择一个节点，变为选择节点度数最高的节点开始进

行，并适当提高度数高的节点的信度。结果发现，

其信度在合成后，具有明显的提升。如图 6 所示，

平均信度由原来的 0.32 上升为 0.66。 

 

    图 6  攻击关键节点 BA 无尺度网络信度演化 
Fig. 6  BA scale-free network reliability evolution by attack 

critical nodes 

由此我们可以看出，伪造事件对网络空间的影

响，不仅与入口节点对事件的信度有关，还与入口

节点自身的影响力有关，影响力大的节点作为入口

节点，能够显著提升整个网络对事件的信度。节点

的影响力大小与很多因素有关[15]，需要根据实际

情况找出关键节点对伪造攻击加以防御。 

5  结论 

文章初步研究了面向认知域的网络攻击机理。

这对于认识和防范刻意制造的“谣言”、“虚假信息”

等网络攻击行为，提高网络空间安全具有现实意

义，例如可以根据社会网络结构事先得到“虚假信

息”攻击的影响范围，进一步分析虚假信息在群体

中的信度分布和演化规律，为有效应对这类攻击提

供技术指导。文章为了简化模型做了一些降低复杂

性的假设。然而，由于面向感知共享的伪造攻击通

常发生于认知域和社会域，网络实体的很多主观行

为具有复杂性，这些复杂性可能会对结果产生影

响。例如，本文对于每一个事件都假设在整个网络

空间进行信度合成，这意味事件在全网络进行了传

播。而一些传播动力学的研究发现，某些事件可能

只会在网络的部分实体之间传播。因此，引入传播

动力学以及实体行为模型对其进行更为深入的分

析，是下一步还需要继续研究的一个方面。另外，

通过收集典型的“谣言”引发的社会群体事件数据，

分析“谣言”随时间在群体中的演化规律，来检验和

修正基于 DS 证据理论的网络空间信度模型，也是

下一步需要研究的内容。 
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