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基于混沌的 3D 线框模型加密方法 
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摘要：随着网络环境中图形数据的急速增长，图形数据安全处理成为了亟待解决的网络安全新挑战。

对 3D 模型的加密也是刻不容缓。利用混沌映射提出了一种针对 3D 线框模型的加密方案。该方法

分为两部分：混淆和扩散。利用逻辑映射生成一个随机可逆矩阵对点进行扩散，利用 Arnold’s cat map

对边进行置乱，加密的顶点，多边形合成在一起，形成最终的加密 3D 线框模型。结果表明：对每

个 3D 线框模型都能正确的加解密。该加密方法也能很好的抵抗暴力攻击、统计攻击等。 
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Abstract: With the rapid growth of graphics data in the network environment, the security of graphics 

data has become a new challenge of network security that needs to be solved urgently. Encryption of 3D 

models is also urgent. In this paper, an encryption scheme for 3D wireframe model is proposed by using 

chaos mapping. The method is divided into two parts: confusion and diffuse. A random invertible matrix is 

generated by using logical mapping to spread the points. The side is scrambled by Arnold's cat map, then 

the encrypted vertices and polygons are combined to form the final encrypted 3D wireframe model. The 

extensive tests results show that each 3D wireframe model can be properly both encrypted and decrypted. 

The encryption method can also well resist violent attacks, statistical attacks and so on. 
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引言1 

如今，随着 3D打印和 3D建模技术的日益成熟，

3D 模型逐步走进了大众的视野，对数字化的 3D

模型的分析和管理也引起了广泛的关注。计算机生

成的图形的技术已经在过去十年中稳步增长。今

                                                        
收稿日期：2016-08-15       修回日期：2017-12-19; 

基金项目：国家自然科学基金(61772047)，国家档案

局科技计划项目(2015-B-10)，虚拟现实技术与系统国

家重点实验室开放课题(BUAA-VR-16KF-09)； 

作者简介：赵耿(1964-)，男，四川广元，博士后，教

授，研究方向为混沌密码，语音处理与语音识别。 

天，虚拟对象用于许多应用中，包括游戏，模拟工

具，用户界面。动画大片电影本质上依赖于合成丰

富和复杂的 3D 世界并结合视觉效果，这被认为是

娱乐行业的规范。我们的城市的虚拟版本是使用带

激光传感器的多元相机系统构成的。因此，在不久

的将来 3D 模型将普遍的应用到现实生活中。但是

在 3D 模型加密方面还鲜有人涉及。 

三维图像的直观和强烈的视觉冲击使它必然

在未来的海量信息时代里成为主流图像形式。正是

因为三维图像能够更加全面地展示物体，一旦三维

1
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图像信息泄露，其所造成的危害远超二维图像，所

以研究三维图像的加密刻不容缓。 

1  国内外研究现状分析 

3D 模型[1]分为两种：实体模型和边界模型。

实体模型表示的是物体的体积，而边界模型表示的

是物体的表面。实体模型更加真实，更全面的展示

信息，主要用于医疗和工程方面。然而边界模型主

要应用于游戏和电影中。随着 3D 模型的应用越来

越广泛，也逐步出现了安全隐患，如在不安全的通

道传输以及未经授权的访问。研究 3D 模型安全的

人也逐步增多。 

3D 图形[2]数据有很多种，例如点云模型，线

框模型以及纹理模型，不同的模型有不同的加密方

法。相比点云模型，线框模型和纹理模型结构相对

比较复杂。因此传统的加密方法，如数据加密标准

(DES)，国际数据加密算法(IDEA)和高级加密标准

(AES)等，并不适合 3D 图像加密。文献[3]提出了

纹理模型加密。文献[4]中提到点云模型加密，它

是利用逻辑映射对点云模型进行加密。文献[5]也

是针对点云模型加密的，它提出了基于一系列随机

排列和旋转，使 3D 点云模型几何变形进行加密。

文献[6]是针对 3D 实体模型的进行加密的，它利用

3D 细胞自动机将 3D 实体模型进行混淆和扩散达

到加密的目的。文献[7]提出了在保留 3D 对象的几

何属性(例如边界框和凸包)时的基于置换的加密

算法。文献[8]提出通过位屏蔽和使用 Salsa20/12

流密码的置换过程对纹理图像进行加密。混沌系统

具有一些特殊的性质，如对初值和系统参数的敏感

性，伪随机性等混沌特性。基于此，本文提出基于

混沌的针对线框模型的加密方法。主要提出了基于

混沌的 4 种加密方案。即 1.顶点由 1D 逻辑映射加

密，多边形由 Arnold 混沌映射加密；2.顶点由 1D

逻辑映射加密，多边形由 1D 逻辑映射加密；3.顶

点和多边形都由 2D Arnold 加密；4.顶点由 2D 

Arnold 加密，多边形由 1D 逻辑映射加密。 

2  基本理论 

随着混沌理论的不断发展，利用混沌原理实现

对信息数据加密的算法如雨后春笋，越来越多。混

沌理论是一种兼具了质性思考与量化分析的方法，

一般用于对动态系统中，需要以连续整体的数据关

系才能进行解释和预测的行为，属于一种相对复杂

的系统演化理论，可以将有序状态下的系统数据转

化为无序状态，从而实现对于确定性系统中随机变

化问题的讨论。在实际应用中，混沌理论具有几个

非常显著的特点：一是混沌系统行为本身包含了多

个有序分量，经相互组合而成，但是并不能针对其

中每一个有序分量进行主导；二是混沌系统的调节

采用的是随机的方式，不过这些部分全部都是确定

的；三是初始条件在很大程度上影响着混沌系统的

发展，如果两个相同的混沌系统处于不同的初始条

件，则伴随着发展的持续，混沌系统将会朝着不同

的方向发展。这些算法都有一些共同的特性。混沌

的特殊性质如对初始条件敏感的系统参数，长期不

可预测性、伪随机性，遍历性等混沌动力学是常规

密码学的有前途的替代算法。与密码学中的加密方

法“混淆”和“扩散”有着本质的联系,因此混沌

理论作为传统密码学的一个新分支,得到了广泛的

研究和应用。混沌来自于非线性动力系统，而动力

系统又描述的是任意随时间变化的过程，这个过程

是确定性的、类似随机的、非周期的、具有收敛性

的。固有属性直接与混淆和扩散的加密特征相联

系。由于其高度的复杂性，混沌系统更可靠地设计

安全图像加密方案。随着对图像加密算法各方面性

能的要求持续提高，混沌系统正在朝高维、超混浊

不断演进。本文介绍了混浊理论、密码学等基础知

识及混沌系统在图形加密中的应用，研究了混沌图

像、3D 模型加密与 DNA 计算、压缩感知理论的

结合，在相关研究成果的基础上，提出对 3D 线框

模型并进行了理论分析和 Matlab 仿真实验。 

2.1  混沌逻辑映射 

本节主要介绍这篇论文所使用方法的密码学基

2

Journal of System Simulation, Vol. 30 [2018], Iss. 7, Art. 40

https://dc-china-simulation.researchcommons.org/journal/vol30/iss7/40
DOI: 10.16182/j.issn1004731x.joss.201807040



第 30 卷第 7 期 Vol. 30 No. 7 

2018 年 7 月 赵耿, 等: 基于混沌的 3D 线框模型加密方法 Jul., 2018 

 

http:∥www.china-simulation.com

• 2755 • 

础，本文使用的是简单高效的混沌逻辑映射[9]，此

系统[10]具有极其复杂的动力学行为，在保密通信领

域的应用十分广泛，Logistic 映射是一种较为典型的

混沌现象，该映射结构简单，运算效率高，特别适

用于系统加密。为了解决 3D 模型在保密传输过程

中高效地加密和解密，本文采用混沌加密的思想，

利用 Logistic 映射产生混沌序列，顺序改变 3D 模型

的顶点坐标，实现 3D 模型的加密。其定义为： 

 1 1

3.569 945 672 4,0 1

n n n

n

x ax x

a x

  

 ≤ ≤ ≤   (1)
 

式中：  0,4a 被称为 Logistic 参数。研究表明，

当  0,4nx  时，Logistic 映射工作处于混沌状态，

也就是说，有初始条件 x0在 Logistic 映射作用下产

生的序列是非周期的、不收敛的，而在此范围之外，

生成的序列必将收敛于某一个特定的值。xn 为初

值，在 a 的取值符合3.569 945 672 4a ≤ 的条

件，特别是比较靠近 4 时，迭代生成的值是出于一

种伪随机分布的状态，而在其他取值时，在经过一

定次数的迭代之后，生成的值将收敛到一个特定的

数值，这对于我们来说是不可接受的。 

2.2 2D Arnold’s cat 

猫映射是一种混沌系统，它将明文当做混沌系

统的初始值进行迭代或演化来达到将明文进行置

乱的效果。Cat 映射可以把图像中各像素点的位置

进行置换[11]，使其达到加密的目的。同理，它也能

对 3D 线框模型的顶点坐标索引进行置乱，即对 3D

线框模型的多边形进行加密。需要注意的是，

Arnold 变换具有周期性，即多次应用 Cat 映射迭代

以后，又会回到原始的状态。不同的迭代次数得到

的结果也是不同的，3D 线框模型的大小不同，重

复出现原始模型的迭代次数就不一样。因此可以把

3D 模型大小即顶点个数作为密钥。定义如下： 

 1

1

1 1
mod

1 2

N
n n

n n

x x
n

y y





    
             

         (2) 

式中： 1N  ，N 为迭代次数，  , 0,1, , 1n nx y n  。

这里 n 为密钥， ,n nx y 为初始值。 

2.3 方法简介 

本文提出在 3D 安全领域基于混沌映射的线框

模型加密的方法。在本文的加密方案中，首先

logistic 映射迭代生成一个随机可逆矩阵，利用这个

矩阵对 3D 线框模型的顶点进行扩散[12]，生成新的

坐标。然后利用 Arnold’s cat map 对顶点的索引进行

置乱[13]，达到边加密的效果。经大量仿真测试后，

结果表明，该方案对所有 3D 线框模型都能够正确

的加解密，加密后的结果类似于一个球体，完全辨

别不出来原始模型，而且能够抵抗多种攻击。 

3  加解密算法 

描述了 3D 线框模型的加密方法。首先，本文

将 3D 线框模型分解为顶点，多边形。然后这两个

部分分别使用两种加密方法，即对于顶点，本文分

别使用 logistic 映射和 2D Arnold cat 进行加密，对

于多边形，也分别利用 logistic映射和 2D Arnold cat

进行加密。所以本文提出 4 种加密方案进行比较，

如表 1 所示。 

表 1  加密算法 
Tab. 1  Encryption Algorithm 

方法 顶点 多边形 

第 1 种 1D logistic 2D Arnold 

第 2 种 1D logistic 1D logistic 

第 3 种 2D Arnold 2D Arnold 

第 4 种 2D Arnold 1D logistic 

在 3.1 节中有详细描述。最后，加密的顶点，

多边形被合成到加密的 3D 线框模型中，结果与安

全性分析显示第一种加密效果最好，加密结果如图

1 所示。 

3.1 3D 线框模型加密 

加密过程分为两部分：顶点加密和多边形加

密。利用三维随机矩阵进行顶点加密或多边形加

密，利用 Arnold’s cat map 进行顶点加密或多边形

边加密。下面将详细介绍这 4 种算法。 

3
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图 1  加密和解密结果示意图 
Fig. 1  Encryption and decryption results 

3.1.1 逻辑映射顶点加密  

本节将分别介绍基于混沌逻辑映射[14]和 2D 

Arnold cat 的顶点加密过程。 

本文利用逻辑映射迭代生成 3 *3的可逆矩阵， 

利用可逆矩阵将线框模型的顶点置乱，生成一系列

新的顶点，达到将 3D 模型置乱的效果。使用 1D 

logistic 映射的具体算法如下： 

1、采用 1D 逻辑映射加密方法生成密钥； 

2、将所述密钥转换成 Logistic 混沌系统的初

始值和参数，生成一系列伪随机数，将所述串伪随

机数变换成为一个 3×3 随机可逆矩阵； 

3、将原 3D 线框模型中的顶点与所述随机可

逆变换矩阵进行矩阵乘运算，得到新的位置坐标； 

4、将步骤 3 中最后得到的新的点位置坐标重

新写入 3D 线框模型文件，得到最终顶点加密后 3D

线框模型。 

变换矩阵如式(3)： 

' [0][0] [0][1] [0][2]

' [1][0] [1][1] [1][2]

' [2][0] [2][1] [2][2]

x m m m x

y m m m y

z m m m z

     
           
     
     

  (3) 

如图 2 所示加密流程图，通过逻辑映射迭代生

成一系列的伪随机序列流，组成三维随机可逆矩

阵，通过矩阵乘生成新的顶点坐标，将原始模型置

乱。 

3.1.2 2D Arnold 顶点加密  

线框模型的顶点坐标是三维向量表示(x,y,z)，本

文使用方程式(2)定义的 2D Arnold 产生大小为 2M

的随机向量，利用排序算法对随机向量进行排序，

并保留索引，按照索引对应关系，对顶点坐标进行

排序，得到排序后的向量，也就是新坐标(x, y, z)。 

 

图 2  顶点加密和解密流程图 
Fig. 2  Flow chart of vertex encryption and decryption  

3.1.3 2D Arnold 多边形加密  

3D 纹理模型中的多边形(以三角形为例)采用

三元组列表的形式： 1 1 1{( , , ), , ( , , )}i i iP A B C A B C 

其中  , ,i i iA B C 以顶点索引的形式表示三角形的 3

个顶点。利用 2D Arnold cat 产生的密钥进行排序，

然后按照对应顺序对顶点进行排序，得到新多边

形。映射将顶点索引进行置乱，以达到对边加密的

目的。首先我们 3M 大小的矩阵变成 2N 大小，利

用方程(2)进行矩阵乘，得到新的顶点坐标索引 jP ， 

1 1 1{( , , ), ,( , , )}j j j j j jj
i i iP A B C A B C  ，其中 ( , , )j j j

i i iA B C

是加密 3D 模型的新三角形。 

3.1.4 逻辑映射多边形加密  

与 2D Arnold 加密多边形类似，本文使用方程

式(1)定义的 1D 逻辑映射产生大小为 3M 的随机向

量，利用排序算法对随机向量进行排序，并保留索

引，按照索引对应关系，对顶点索引进行排序，得

到排序后的向量，新顺序的向量表示为 jP ， 

1 1 1{( , , ), , ( , , )}j j j j j j
i i iA B C A B C jP ， 

式中： ( , , )j j j
i i iA B C 是加密 3D 模型的新三角形。 

如图 1 所示。从图 1 中我们可以看出，4 种加

密算法都能加密原始 3D 线框模型，相对来说，第

1 种和第 2 种加密方法的加密模型更加的不规则，
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而第 3 种和第 4 种加密方法效果差强人意，没有第

1 种和第 2 种方法加密效果显著。 

3.2 解密过程 

3.2.1 顶点解密 

在图 2 的解密流程图中，利用混沌逻辑映射生

成随机可逆矩阵，把原始点随机变换到其他地方。

解密过程就是加密过程的逆过程，利用和加密时相

同的初始值和参数以及逆矩阵可以还原出原始的

顶点。具体算法如下： 

1、根据密钥，迭代 Logistic 混沌映射得到伪

随机数序列； 

2、根据 logistic 混沌映射出的序列重新构造随

机可逆变换矩阵； 

3、求出随机可逆变换矩阵的逆矩阵，与加密

后点坐标的矩阵相乘，得到的即为原始 3D 顶点。

如图 2 所示解密过程。 

利用 2D Arnold加密的解密算法就是排序算法

的逆过程,利用 2D Arnold的逆运算生成 3M的随机

向量，利用排序算法对随机向量进行排序，并保留

索引，按照索引对应关系，对顶点索引进行排序，

得到排序后的向量，新顺序的向量就是原始 3D 模

型的顶点。 

3.2.2 边解密  

该过程就是边加密的逆过程，对于 2D Arnold

解密算法就是利用 C 的逆矩阵与顶点坐标索引进

行矩阵乘还原出原始多边形。对一个置乱 N 次的

线框模型，只要恢复后的模型的置乱次数 k 满足

0≤k≤N，线框模型的恢复都可以通过对加密模型

作 N-k 次 Arnold 反变换得到，显然当 k=0 时，反

变换后的模型的多边形就是原始线框模型的多边

形。即： 

 1

1

'

' mod

'

nN

n

x
x

y C n
y

z





 
         

 

            (4) 

利用 1D logistic 进行多边形加密的解密算法

就是排序算法的逆过程，利用 logistic 映射生成 3M

随机向量，然后对加密后的坐标进行坐标还原。如

图 1 解密结果所示。 

4  仿真结果 

本文使用各种 3D线框模型来验证我们提出的

方法。本文分别测试了表 1 中的 4 种方法。使用正

确的密钥将所有加密的结果解密为原始的纯 3D模

型。经过大量线框模型来测试 4 种加密算法，都能

正确的加解密，如图 3 所示，我们可以看出，加密

效果有显著差异。相对来说，使用 1D logistic 对

3D 模型的顶点加密效果比 2D Arnold 效果好。 

 

图 3  仿真结果 
Fig. 3  Simulation results 

5  安全性分析 

在本节中，我们验证了加密方法的密钥敏感

性、鲁棒性、以及抗统计攻击等。此外，我们还对

各种方法的加密效果以及安全性进行了对比。 

5.1 抗暴力攻击 

5.1.1 密钥空间  

加密方案的密钥空间应该足够大来抵抗暴力攻

击，否则就会在有限的时间内枚举出正确密钥，这

样的加密方案很容易就会被破解，无疑是不安全的。

如果对模型的每一个点用不同的密钥来加密，则： 

0 13.569 945 672 , , , 4Na a a  ≤ ， 
0 1
0 0 00 , , , 1Nx x x≤ ≤  

这里，N 为线框模型顶点数量，64 位的 double

型数据的精确度为 10~15。所以该加密方案的密钥

5
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空间大约为 (1015)2 1030 275N N N  。如果

3N ≥ 会比 AES 的最大密钥空间大很多。而且，

对于 2D Arnold cat 映射， 1N ≥ ，p，q 为整数，

显然，密钥空间也是相当大的。所以，该加密方法

的密钥空间足够大，足够抵御暴力攻击。 

5.1.2 密钥敏感性  

混沌系统对系统参数和初值很敏感，稍微有点

不同加密结果就解密不出来，该文使用 1D logistic

和 2D Arnold 对初始值和系统参数变化都很敏感，

该文用初始值和系统参数作为密钥，稍微改变密钥

就能使解密后的结果和原始的 3D模型有很大的不

同。为了测试密钥敏感性，对于每个例子，本文稍

微改变一下密钥，看一下解密结果。令： 
0.000 0001, 0,1, ,i ia a i n     

结果显示，使用稍微改变过的密钥的解密结果

是不可识别的并且完全不同于原始的 3D 模型。这

表明本文提出的 4 种加密方法都有很好的密钥敏

感性，足以抵抗暴力攻击。如图 4 所示。 

 

图 4  密钥敏感性 
Fig. 4  Key sensitivity 

5.2 抗统计攻击 

该加密方案的根本就是对顶点进行的处理，包

括点坐标的变换以及索引的置乱。所以，本文可直

接利用视点特征直方图(View Feature Histogram，

VFH)描述子来描述顶点的基本特征[15]，它是一种

新的特征表示形式，应用在点云聚类识别和六自由

度位姿估计问题。VFH 源于 FPFH，本文利用 FPFH

强大的识别力，但是为了使构造的特征保持缩放不

变性的性质同时，还要区分不同的位姿，计算时需

要考虑加入视点变量，通过统计视点方向与每个法

线之间角度的直方图来计算视点相关的特征分量。

默认的 VFH 的实现使用 45 个子区间进行统计，而

对于视点分量要使用 128 个子区间进行统计，这样

VFH 就由一共 308 个浮点数组成阵列。利用 VFH

来评估 3D 线框模型加密即可。 

如图 5 所示，从图中可以看出，3D 线框模型

在加密前后的 VFH 是完全不同的。原始 3D 模型

的 VFH 波动较大，不平滑，而加密后的 3D 模型

的 VFH 相对比较平滑，加密效果显著，而且使用

logistic顶点加密方法比2D Arnold顶点加密方法效

果好。所以第一种加密方法和第二种加密方法都能

够很好的抵抗统计攻击。而且,实验证明顶点数目

越多，加密效果越好。 

 

图 5  3D 模型 VFH 评估 
Fig. 5  3D model VFH assessments 
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6  时间复杂度 

基于第五节对抗统计攻击性能的分析，我们可

以看出使用 1D logistic 加密顶点比使用 2D Arnold

加密顶点效果好，所以本文排除第三种和第四种加

密方案，本节对第一种和第二种加密方案的加解密

速度进行比较，如图 6 所示，显示的是两种方案的

加解密时间[16]，从图中可以看出，利用第一种方

案加密 3D 模型的加解密时间远远优于第二种方

案，所以本文选取第一种方案进行 3D 模型加密。 

 

图 6  加解密时间 
Fig. 6  Encryption and Decryption time 

本文加解密结果是基于AMD A10 PRO-7800B 

R7，12 Compute Cores @ 3.5GHz 4GB 内存硬件环

境以及 matlab2015a 软件环境计算出来的。加解密

时间是随着模型的复杂度改变的，模型越复杂，时

间越长。 

7  结论 

混沌系统的极端敏感性可以有效提高加密方

案的复杂度，有效增强纹理的混淆和扩散能力。由

于线框模型数据量大，密钥敏感性相应的增大，能

够有效抵抗选择明文攻击。原始 3D 线框模型的微

小改变可以导致加密效果全面改变。以前的 3D 模

型加密主要集中在点云模型和实体模型上，在这篇

论文中，本文提出了四种加密方案，这四种线框模

型加密方案都可以抵抗暴力攻击，统计攻击，分析

证明第一种加密方案相对较好。并且该加密方法很

容易通过软件实现，该加密方法可广泛应用推广到

线框模型安全存储和传输加密中。所以本文提出了

基于 1D logistic 映射和 2D Arnold 的线框模型加密

方案。这四种方案都是在 matlab2015a 以及 QT5.4

环境下实现的。第一种方案是利用混沌逻辑映射生

成一个三维随机矩阵，把原始坐标变成一个新的坐

标，然后，利用 Arnold’s cat map 将顶点置乱从而

达到边加密。然后将加密后的顶点与多边形合成加

密后的 3D 模型。本文利用 VFH 描述子对加密结

果进行评估，结果表明，该方案不仅能正确的加解

密 3D 线框模型，而且具有足够大的密钥空间和足

够高的安全性，不仅能抵抗暴力攻击，也足以抵抗

统计攻击。 

未来将继续探索线框加密的算法和 3D纹理模

型的加密算法以及实现。 
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