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基于业务流量挖掘的 C4ISR 系统重要目标识别方法 

周芳，楚威，程文迪 
(中国电子科技集团公司第二十八研究所信息系统工程重点实验室 南京 210007) 

摘要：针对对抗条件下如何准确识别敌方 C4ISR 系统重要目标问题，提出了一种基于业务流量挖掘

的重要目标识别方法。采集系统业务流量，建立基于六元属性组的业务数据报文描述模型，基于报

文源/目的 IP 地址，建立业务流量关联矩阵和连通性关联矩阵，统计系统节点的流入/流出业务流量，

建立基于统计流量的系统节点重要度计算模型。在仿真环境下以某区域防空作战指挥系统为例，开

展系统重要目标识别的试验验证，结果表明，提出的方法能有效识别出系统中重要节点，避免了因

系统信息不完整而导致重要目标识别失效问题。 
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Nanjing 210007, China) 

Abstract: Considering the problem of vital object recognition for C4ISR system under confrontation 

condition, a vital object recognition method based on operation traffic mining is proposed. The system 

operation traffics are collected, the operation data packet describing model is established based on six 

attribute group described method. The operation traffic association matrix and connectivity matrix are 

built based on the source IP and destination IP address on data packet. The inflow and outflow operation 

traffics about system node are counted, and the system vital computation model is established based on 

statistical traffics as the measurement criteria of system object importance. Some area air defense 

operation command system is taken under simulation experiment environment, and the vital system object 

test verification is carried out. The test result shows that the vital object identification method can 

efficiently identify important object. Compared with the traditional method, the new method can avoid the 

problem of vital object identification failure brought by incomplete information. 
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引言1 

目前，C4ISR 系统已进入第四代网络化发展阶

                                                        
收稿日期：2016-05-18      修回日期：2016-08-18; 

作者简介：周芳(1982-)，男，江西，博士，高工，

研究方向为 C4ISR 系统仿真技术；楚威(1978-)，

男，江苏，硕士，高工，研究方向为 C4ISR 系统总

体技术；程文迪(1986-)，女，湖北，硕士，工程

师，研究方向为 C4ISR 系统仿真试验技术。 

段，呈现“扁平化、网络化”特征[1]，节点间存在多

条通信路径，对重要系统采用节点备份/功能接替

等防御策略，对系统进行局部节点与链路的攻击或

破坏难以造成系统整体的破坏，因此，需要对系统

中骨干网络节点、主干链路、指挥所、情报处理中

心系统等高价值核心目标实施打击，以达到系统通

信断链、网络阻塞、目标控制与信息篡改等作战效

1
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果。然而，在真实战场对抗环境下，由于敌方目标

系统与网络多为封闭网络且严格管控、制定并部署

了成体系的安全防护策略与安防措施，导致往往难

以获取完整的目标系统情报信息，无法还原敌方系

统结构，包括系统组成要素、信息流程和关键节点

等。此外，由于系统信息交互的实时性较高，随着

系统作战业务处理流程的推进，系统节点的重要程

度将会发生变化，如在情报处理阶段，情报处理节

点重要性高于指挥所、武器平台等节点；在指挥控

制阶段，指挥所节点的重要性要高于其它节点，即

系统关键节点随着作战时间、作战进程的变化而发

生变化，呈现系统关键节点动态转移现象。上述特

点对战场对抗条件下目标系统中关键节点的识别

提出了新的挑战。 

本文着重针对网络对抗条件下 C4ISR 系统重

要目标识别问题展开研究，提出了一种基于业务流

量挖掘的系统重要目标识别方法，以某区域防空作

战指挥系统为试验对象，对本文提出的方法有效性

和合理性进行了试验验证。 

1  相关工作 

所谓关键节点是指相比于系统中其它节点而

言能够在更大程度上影响系统结构和性能的某些

核心节点,关键节点数量一般较少,但其影响确可以

快速传播到系统中大部分节点,如在军事指挥信息

系统中,某指挥所或情报处理中心节点遭受攻击破

坏后，整个系统将陷入混乱状态。目前，在 C4ISR

系统中关键目标节点识别与挖掘方面，国内外学者

已取得诸多研究成果[2-16]，总体上可分为两大类方

法，社会网络分析方法和系统科学分析方法。 

(1) 社会网络分析方法。基于“节点的重要性

等价于显著性”的思想来判断目标系统中节点的重

要性，主要目的系统中寻找节点的相关属性信息来

体现节点的差异，通过节点的度、介数、最短路径、

特征向量等指标来识别关键节点。 

文献[7]针对 P2P 网络中关键节点识别问题，

提出了一种基于网络流量的节点识别方法，采用出

入度、网络流大小、数据包速率与字节速率等统计

特征作为关键节点识别的依据。文献[8]针对网络

化信息系统关键系统节点挖掘问题，采用了基于信

息流介数的挖掘方法，根据请把、协同、指控三类

信息流计算节点介数，以此作为关键节点识别的依

据。该方法的优势在于能够适应使命任务执行阶段

的变化，揭示关键节点动态转移现象。不足之处为

要求系统结构已知且静态不变，而在对抗条件下目

标系统为非合作方，目标系统结构难以完全获取。 

(2) 系统科学分析方法。基于“破坏性等价于

重要性”的思想来判断目标系统/网络中关键节点，

通过删除网络中节点来判断其对网络的破坏程度，

以此反映节点的重要性。 

文献[9]中针对非合作目标网络环境下关键节

点识别问题，提出了一种改进的生成树协议法，计

算连通节点对个数判断非连通图的连通指数，该方

法受限于非合作目标网络的完整拓扑结构。文献[10]

通过删除节点后对目标网络连通性造成的影响，来

识别网络节点重要性，仅仅考虑了删除节点后连通

分支个数，难以描述网络结构的差异。文献[11]提

出了基于生成树数目的识别方法，将关键节点定义

为删除此节点后上使得生成树数目最小的节点或

节点集合。国防科大谭跃进等[12]提出了一种节点

收缩法来识别目标网络关键节点，通过收缩与该节

点相连的边得到新的网络拓扑图，若该网络拓扑图

的网络凝聚度越高，则认为被收缩的节点越重要，

较好的克服了节点删除法的弊端。 

虽然以上方法可较好识别复杂网络中的关键

节点，其缺点是需要预知网络大部分或全部静态拓

扑信息。但是在真实的网络对抗条件下，现有的重

要目标/关键节点识别方法存在以下问题： 

(1) 由于敌方目标网络制定和部署成体系的

安全防护体系和防御措施，难以对敌方网络拓扑结

构进行完整还原，导致基于节点度/介数/最短路径

等属性度量方法，无法准确反映节点的重要程度。 

(2) 针对大量零散或支离破碎的网络拓扑结

构，无法客观准确计算网络节点的复杂网络统计参

2
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量，甚至无法使用节点删除法、节点收缩法(如针

对零散网络节点的删除，对系统整体结构无影响)。 

(3) 单纯依据复杂网络统计参量来度量 C4ISR

系统节点，具有局限性、片面性，例如节点度指标

仅仅从节点度值来衡量节点的重要性显得片面，如

系统中某指挥所节点的度值不高，但其作为 C4ISR

系统的指挥中心，显然其尤为重要。 

综合上述分析，针对上述归纳总结的重要目标

识别问题以及现有方法的不足，本文通过建立系统

目标节点的业务流量模型，基于业务流量特征识别

重要目标，有效规避了复杂网络严重依赖目标网络

拓扑结构问题。该方法可操作性强、实用性高，能

够推广运用于网络作战指挥控制过程中，为作战指

挥员选择攻击目标提供参考和依据。 

2  系统重要目标识别 

2.1 重要目标识别原理 

本研究从应用系统节点产生的业务流量和复

杂网络统计参量两个维度，创新提出了一种基于业

务流量分析的应用系统重要度计算方法，其核心思

想是将用系统节点产生的业务流量、节点的介数中

心性统计参量两类信息，作为衡量系统重要程度的

依据。该方法的实施共包含 4 个环节：业务流量采

集、应用系统节点关联性分析、流量和复杂网络参

量计算、应用系统节点重要度计算，如图 1 所示。 

2.2 业务流量采集处理 

应用系统业务流量采集处理的难点主要体现

在两方面：一方面，应用系统节点间交互的业务数

据量大、实时性要求高，包括战场情报、作战指令

等业务数据，如何提高数据采集效率，即业务流流

量采集的时效性问题；另一方面，如何在背靠背模

式下准确获取应用系统节点间交互的各类业务流

量信息。 

针对业务流流量采集的时效性问题，本研究采

用基于规则的业务流量采集方法，其基本思想是通

过剖析网络层和传输层协议特征、应用层统计特征，

建立多种过滤规则对业务流量进行过滤，避免对应

用层数据进行解析，以此提高业务流量采集效率。 

(1) 报文监听截获 

报文监听截获模块主要完成对流经物理服务

器的网络接口业务数据报文进行捕获，具体采用

Libpcap/Winpcap 提供的数据包捕获函数实时监听

并截获网络接口的原始数据报文。 

 

图 1  基于业务流量挖掘分析的系统重要目标识别原理 
Fig. 1  Important object recognition principle for system based on operation traffic mining 

3
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(2) 报文过滤处理 

考虑到应用系统中业务数据的传输将基于专

用通信传输协议来完成，在实际对抗环境下难以获

取专用通信传输协议，且业务数据在传输中进行了

加密。因此，为实现对业务数据报文的过滤，提高

业务数据采集效率，提出了 3 类过滤规则： 

 协议过滤规则 

 端口过滤规则 

 报文长度范围过滤规则 

其中，协议过滤规则主要针对传输层协议进行

过滤，包括 TCP、UDP 两种协议类型。这是因为

C4ISR 系统中业务数据的传输将基于专用通信传

输协议来完成。而对专用通信传输协议识别需要预

先获取协议的格式，并依据协议格式解析出应用数

据负载来完成。然而在实际对抗环境下，难以获取

专用通信传输协议格式，且对应用层数据的解析需

要耗费大量的时间，将严重影响业务数据采集效

率，导致业务数据采集丢失。因此，本研究将基于

传输层协议类型进行过滤。 

端口过滤规则主要针对传输层协议的目的与

源端口号进行设置。 

报文长度范围过滤规则主要针对应用层数据

报文的长度范围进行设置。通过对情报、作战指令

数据、定制的融合情报等典型业务数据进行分析，

获取业务数据报文的长度范围，以此作为报文长度

的过滤规则。如针对情报报文，通过对历史情报报

文进行统计分析，将长度范围设置为[180~200]。 

(3) 报文头信息解析处理 

报文头信息解析处理完成对截获的数据报文

头信息进行解析，提取数据报文头信息，具体包括

协议类型、源 IP 地址、目的 IP 地址、源端口号、

目标端口号、报文大小(报文字节数或报文分组数)

等内容，并统一描述为六元属性组格式，如下所示： 

traffic=<协议类型、源 IP、目的 IP、源端口、目的

端口、报文大小> 

(4) 数据采集管理模块 

数据采集管理模块负责接收协同攻击系统下

达的数据采集指令信息，包括开始/暂停/结束采集

命令、采集持续时间、采样周期等内容。同时将采

集获取的报文信息反馈至协同攻击系统中，作为应

用系统节点重要度计算的依据。 

针对背靠背模式下业务流量采集问题，借鉴恶

意代码入侵原理，采用业务流量采集方法，设计具

备采集功能的自定义恶意代码。通过对应用系统实

施渗透攻击，将自定义恶意代码预先植入到部署虚

拟网络的物理服务器上，对流入与流出物理服务器

中业务数据进行采集，获取节点间交互业务数据。 

2.3 应用系统节点关联分析 

根据上述获取的六元属性组中源 IP、目的 IP

信息，确定 IP 地址对之间的信息交互关系。具体

方法为：以某 iIP 地址为初始点，循环遍历数据库

中每行，若 iIP地址为源地址，则将该行对应的目

的地址 jIP 作为其邻接节点，信息关系为 iIP -> jIP ；

若 iIP地址为目的地址，则将对应的源地址 kIP 为其

邻接节点，信息关系为 kIP -> iIP。重复该过程，直

至数据库中所有 IP 地址均被遍历。 

为某时刻获取的业务流量信息、以及建立的 IP

地址间信息交互关系图：依据应用系统节点间的信

息交互关系，建立应用系统的有向加权复杂网络模

型。以此为依据，建立流量关联矩阵和连通性关联

矩阵。 

定义 1  应用系统的有向加权复杂网络模型 

采用有向加权图 G=(O，L)来描述各类应用系

统间的业务交互关系，图中节点集 1 2{ , }mO o o o 
代表各类应用系统集合，每类应用系统采用 IP 地

址唯一标识，边集合 1 2{ , }kL l l l  表示应用系统

间业务关系，边的权值 ijw 代表节点 io 流向 jo 的流

量大小。 

定义 2  流量关联矩阵：描述了流经各类应用

系统节点对 ( , )i jIP IP 间的流量大小。矩阵中每一行

代表一个信源节点，每一列代表一个信宿节点，第

i 行第 j 列元素代表从信源节点 iIP流入信宿节点

jIP 的流量大小 ijtraf 。流量关联矩阵M 定义如下： 
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M

traf traf

 
 
 
 
 
 

 

定义 3  连通性关联矩阵：描述两节点之间是

否直接或间接存在业务信息交互关系。连通性关联

矩阵 A 中每行元素代表信源节点，每列元素代表信

宿节点，第 i行第 j 列元素 ija 代表节点 iIP与 jIP 之

间是否存在业务交互关系，即是否连通，元素 ija 定

义如下： 

1

0

i j
ij

i j

IP IP
a

IP IP

 


节点 与节点 间连通

节点 与节点 间不连通
 

连通性关联矩阵建立过程如图 2 所示，假设某

段时间内探测的应用系统业务信息交互关系见图

2(a)，则其对应的复杂网络模型见图 2(b)。 

2.4 应用系统重要度计算 

在系统实际作战业务处理过程中，某些应用系

统所产生的信息交互量较少，即流经的业务流量较

少，如对于某航空兵指挥所，其产生的业务流量甚

至低于某雷达站上报的原始情报数据，但其重要程

度明显高于雷达站。因此，单纯依据业务流量难以

客观准确衡量重要程度。 

针对上述问题，本研究提出了基于流量的节点

度、节点连接度两类复杂网络统计参量概念，综合

两类统计参量计算节点的重要度。 

定义 4 基于流量的节点度：复杂网络结构中

所有流经节点的业务流量总和，包括流入和流出节

点的流量。计算方法如下： 

首先，统计流量关联矩阵M 中第 i列元素之和,

计算流入节点 iIP的流量大小，即节点入度值 _i inT ，

如下所示。 

_
1

n

i in ki
k

T traf


   

式中：n 为节点数量， kitraf 为节点 kIP 流入节点 iIP

的流量。 

其次，统计流量关联矩阵 M 中第 i 行元素之

和，计算流出节点 iIP流量大小，即节点出度值

_i outT ，如下所示。 

_
1

n

i out ij
j

T traf


   

式中： ijtraf 为节点 iIP流入节点 jIP 的流量。 

最后，计算流入/流出节点 iIP的流量之和。 

1 1

n n

i ij ki
j k

T traf traf
 

    

根据连通性关联矩阵，计算节点的连接度，作

为衡量节点重要度的准则之一。 

定义 5 节点连接度：与节点存在直接业务关

系的所有其它节点的数量。依据连通性关联矩阵

A，统计矩阵 A中第 i 行所有元素之和，作为节点

iIP连接度。计算方法如下： 

1

( )
n

i ij
j

Con IP a


  

式中： ( )iCon IP 为节点 iIP连接度， ija 为节点 iIP与

节点的连通矩阵值。 

 

图 2  连通性关联矩阵建立过程 
Fig. 2 The construction process of connectivity association matrix  
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综合基于流量的节点度和节点连接度统计参

量，通过计算两类统计参量的加权平均值，衡量应

用系统节点的重要度。计算方法如下： 

1 2

( )
( )

( )
i i

i
Max Max

T Con IP
import IP

T Con A
    

式中： 1 2,  为两类参量相对于应用系统节点的重

要程度，且 1 2 1 21, , (0,1)      ， MaxT 为所有

基于流量的节点度最大值， ( )MaxCon A 为所有节点 

连接度的最大值， i

Max

T

T
、

( )

( )
i

Max

Con IP

Con A
分别表示对 

两类参量进行归一化处理。 

3  仿真实验 

(1) 实验环境 

以对敌方某区域防空作战指挥信息系统的空

中突击联合作战为背景，已方通过通信侦察、网络

侦察、电抗侦察、技术侦察等手段获取区域防空作

战指挥系统的系统结构、应用系统组成、系统类型、

部署位置、功能服务、业务信息关系等情报数据，

实施掌握敌方战场及目标态势，为制定作战计划、

指挥决策等提供支持。在此基础上，分别采用基于

复杂网络节点介数和本文提出的流量挖掘方法来

识别该系统中重要目标节点，进行对比分析。 

(2) 实验结果 

首先，利用基于复杂网络节点介数的方法识别

重要目标节点，图 3 给出了防空作战指挥信息系统

中重要目标节点，即雷达旅团系统 2 与雷达旅团系

统 3 节点。此方法识别的重要目标节点是固定的，

不会随着作战进程的变化而发生变化；同时，系统

间业务信息关系对节点重要度有较大影响，如多个

航空兵指挥所节点均向某雷达旅团系统提交订阅

请求，将增大该雷达旅团系统的重要度，而事实上

情报处理中心的重要程度明显高于雷达旅团系统，

导致该方法识别结果与实际情况不相符合。 

 

图 3  基于复杂网络节点介数的重要目标识别 
Fig. 3  Important object recognition principle based on complex network node intermediary 
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其次，利用本文提出的基于流量挖掘分析的方

法进行重要目标节点识别。实验中通过部署业务流

量采集代理，采集系统中业务数据报文，解析获取

业务数据报文，提取<协议类型、源 IP 地址、目的

IP 地址、源端口、目的端口、报文大小>六元组信

息，作为重要目标节点识别依据。表 1 为以节点 IP

地址作为系统节点标识，统计节点的流入/流出流

量与总流量统计信息。 

表 1  系统节点的业务流量 
Tab. 1  The operation traffic of system node 

系统节点 流入流量(byte) 流入流量 总流量

IP1:10.1.17.101 49950 852 50802 

IP2:10.2.1.101 26762 28254 55016 

IP3:40.2.1.101 15022 11700 26722 

IP4:100.0.1.10 0 26762 26762 

IP5:20.1.104.2 616 0 616 

IP6:110.0.1.10 0 15022 15022 

IP7:30.0.13.2 284 166 450 

IP8:20.2.1.101 0 7518 7518 

IP9:30.2.1.101 0 2478 2478 

基于流量的节点连接度计算应用系统节点重

要程度，计算结果如图 4 所示。 

 

图 4 系统节点重要度排序结果 
Fig. 4  The ranking results on system node importance 

其中，节点 IP1 与 IP2 为情报处理中心，IP3

与 IP4 为雷达旅团系统，说明流经情报处理中心节

点的业务流量最大，从而识别该节点为重要目标

节点。 

通过多组实验数据，证明该识别结果能够准确

反映防空作战指挥信息系统中重要目标。而传统的

基于复杂网络节点介数的重要目标识别方法，识别

结果与实际重要目标存在一定偏差，本方法在传统

方法的基础上考虑了节点间业务关联关系，将其与

流量大小一起作为衡量应用系统节点重要度的指

标，能够更全面、准确地反映作战应用系统节点的

重要度。 

4  结论 

本文围绕着如何准确识别出 C4ISR 系统重要

目标节点问题，提出了一种基于业务流量挖掘的重

要目标识别方法，为有效识别不完整信息条件下系

统重要目标提供了一种解决途径，可应用于未来网

络作战行动计划的生成。今后需要针对 C4ISR 系统

中情报侦察与通信网络等重要目标的综合识别展

开研究，在统一的标准框架下快速识别出系统重要

目标节点。 
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