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来完成图像的加密操作。文献[3]指出了一种基于

广义猫的混沌映射对图像进行拉伸和折叠处理，文

献[4]采用三维可逆混沌映射对像素位置进行变换

处理，它们均是通过置乱对图像进行加密操作。然

而，上述结果[2-4]仍存在不足之处：置乱环节相对

简单，无法抵御明文攻击；低维混沌系统密钥空间

小，无法抵御相空间重构的攻击[5]。针对密钥空间

小这一问题，重组混沌系统和时空混沌系统应用到

了图像加密领域[6-9]。文献[7]中构造了一种具有

Markov 性质的混沌系统，该系统能够产生均匀的

伪随机序列，利用该序列对图像进行扩散可以使得

加密图像像素得到好的统计分布，抵抗统计攻击

能力大大增强。文献[8]提出了一种典型的时空混

沌系统，通过调节耦合格子映射的匹配参数可以

很好地解决低维混沌系统的周期性短的问题。虽

说安全性有所增高，由于受到计算机精度的限制，

使得产生的伪随机数的周期是有限的，导致利用

该伪随机数对明文图像进行加密是有局限性的。

因而单纯的通过改变混沌系统来提高安全性是不

可行的。 

近年来，将混沌系统与多种方法相结合的图像

加密技术得到了快速发展[1,10-16]。由于细胞自动机

在短期内可以产生复杂多变的伪随机序列，加上

DNA 运算具有并行性以及超大规模存储等特性，

将其与混沌系统相结合起来使得加密效率及安全

性大大提高。文献[12-15]将混沌系统与细胞自动机

结合起来进行加密算法的设计，利用混沌系统伪随

机数作为细胞自动机更新的规则号，然后将细胞自

动机与明文图像进行数学运算最终完成加密操作。

虽说安全性大大改善，但是由于低维混沌系统产生

的伪随机数周期性短，利用所产生的伪随机数对细

胞自动机进行演化时具有天然的局限性，而高维混

沌系统产生的伪随机数周期有所增长，安全性有所

提高，但加密效率会有所降低。文献[16]提出将混

沌系统、细胞自动机、DNA 三者结合起来对图像

进行加密，首先利用小叮当混沌系统产生的伪随机

数作为编码规则号对明文图像和细胞自动机进行

DNA 编码，然后在 DNA 领域内进行异或运算终完

成加密操作。可是在对明文图像和细胞自动机进行

DNA 编码时是由一种编码规则来完成，导致攻击

者可以通过逆运算得到明文图像和细胞自动机的

DNA 编码序列，从而可以进一步得到所对应的明

文图像的像素值，因此安全性还有待进一步提高。 

在本文中，将 Chen 混沌系统、细胞自动机、

DNA 联合起来提出了一种新的加密方法。首先，

由 Chen 混沌系统产生的伪随机数对明文图像像素

值位平面进行 DNA 动态编码，保证每个像素编码

时由四种规则同时参与，并且细胞自动机的演化由

前一个加密过后的密文像素所决定。然后，根据混

沌系统产生的伪随机数对细胞自动机进行 DNA 动

态编码，最后在 DNA 领域内对明文图像和细胞自

动机进行碱基运算并引入密文交错扩散机制得到

最终的 DNA 序列，解码后得到密文图像。仿真结

果和对比分析表明所提算法安全性较好，能够抵御

各种攻击。 

1  预备知识 

在介绍具体加密方法之前，首先对 Chen 混沌

系统，细胞自动机，DNA 编码序列的初步概念分

别进行说明。 

1.1 Chen 混沌系统 

本文中所用的是 3 维 Chen 混沌系统来产生加

密所需的伪随机序列。当 Chen 混沌系统的系统参

数 35, 3, [20,28.4]a b c   时系统处于混沌状态，

如式(1)所示： 

( )

( )

x a y x

y c a x xz cy

z xy bz

 
    


 



 



 (1) 

图 1 表示当给定 Chen 混沌系统的控制参数

35, 3, 28a b c   时，随机给定一组初值对其迭代

10 000 次时所得到的在各个时刻值的状态。 

2
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晰，首先对混沌系统，细胞自动机以及 DNA 碱基

序列进行如下处理： 

步骤 1 为了增强密文对明文的敏感性，首先通

过 SHA256 函数对明文图像进行计算，可以得到一

组 256 位的哈希值，进一步将其转化为相对应的 32

个十进制数，命名为：k={k1, k2,…, k32}，将其作为

初始密钥。设 Chen 混沌系统的初始状态值为

0 0 0, ,x y z ，通过公式(2)可以得到混沌系统的初始值。 

1 2 12
0

1 2 12

0 13 17

18 22

0 23 24 32

( , ... )

8 max( , ... )

1
( ( ( ,... ))

256
( ( ,.. )))

1
( ( , ... ))

256

sum k k k
x

k k k

y abs sum k k

floor sum k k

z bitxor k k k




 



 (2) 

将得到的初始状态值带入 (1)式进行迭代，选

择步长 0.01t  ，随着时间的推移，可以得到大小

分别为 ( / 2) 4M N 的状态变量： 

1 2 ( /2) 4

1 2 ( /2) 4

1 2 ( /2) 4

[ , ,..., ]

[ , ,..., ]

[ , ,..., ]

M N

M N

M N

X x x x

Y y y y

Z z z z













 

为了消除暂态过程所带来的影响，增强序列对

初值的敏感性，先迭代 N0次，舍去前 N0个值，其中 

N0为预迭代次数，N0=200+floor 1 2 32

32

k k k   
 
 


。 

步骤 2 由于混沌系统产生的伪随机序列数值

类型与图像的数值类型不匹配以及伪随机特性不

理想，不能直接用于图像的加密，通过(3)式进一

步处理： 

1

1

1

mod(( ( ( )) ( ( )) 10 ,8) 1

mod(( ( ( )) ( ( )) 10 ,8) 1

mod(( ( ( )) ( ( )) 10 ,8) 1

n

n

n

X abs x i floor x i

Y abs y i floor y i

Z abs z i floor z i

   

   

   

 (3) 

式中： 1,2, ,( / 2) 4i M N  ， ( )iabs x 表示对序列

ix 取绝对值， ( )ifloor x 表示不大于 ix 的最大整数，

15n  , mod 表示两个数进行取余操作。 

对改造后的序列 1X 、 1Y 进行重组，重组后的

矩阵记为 '
1 ( , )i jX , '

1 ( , )i jY , i=1,2…, M/2;  j=1,2,…, 

4N，对改造后的 1Z 取前 M N 个数进行重组，重

组后的矩阵记为 '
( , )1 i jZ , 1; 1,2,...,i j M N   。 

步骤 3 在对明文图像进行加密之前，首先对明

文图像像素进行 DNA 编码，具体分为以下几步： 

(1) 明文图像的预处理。将大小为 M N 的明

文图像 I转化成位平面的形式，重组大小为 8M N  

的位平面矩阵 ( , ) , [1, ], [1,8 ]i jU i M j N  ，令 '( , )U i j 

[ ( ,2 1), ( ,2 )]U i j U i j   ，也即是将 ( , )i jU 中每两个

相邻的元素作为 ( , )i jU  中的一个元素，其中 i

[1, ],M [1,4 ]j N 。 

(2)明文图像的 DNA 编码。将重组过后所得 

到的位平面矩阵 ( , )i jU  分为上下两个相等的子块，

(( ,, )) ( , )1 , 1ii jj i jX Y  序列中的随机数分别作为上下两个子

块编码的规则号，按照相对位置上的明文像素来选

择相应规则号完成对 ( , )i jU  位平面的 DNA 编码，这

里每两位二进制数用一种碱基表示，每种碱基的选

择由相应的编码规则来确定，这样明文图像中的每

个像素值位平面同时由四种编码规则进行 DNA 编

码。编码后的矩阵记为 ( , )i jU  ， 1, 2, ;i M   j 

1,2, ,4N 。 

(3)DNA 编码序列的改造。首先，将编码过后

的 ''
( , )i jU ， 1, 2,... ; 1, 2,..., 4i M j N  碱基序列分为

上下两个子块，表示为： 
''

''

( , ), 1,2,..., / 2; 1,2,...,4

( , ), / 2 1,..., ; 1,2,...,4

up

down

U i j i M j N

U i j i M M j N

  


  
 

然后，分别将其重组为1 4MN 的矩阵，重组

后的矩阵记为： 

'

'

''

''

( , ), 1; 1,2,...,2

( , ), 1; 1,2,...,2

up

down

U i j i j MN

U i j i j MN

  


 
 

进一步，将上下子块的编码序列进行交叉重排，下

半子块序列中的元素按照相对应的索引位置插入

到上半个子块中，得到大小为 1 4MN 的矩阵

( , ) , 1; 1,2,...,4i jP i j MN  。将相邻的 4 个碱基分为

一组，以组为单位进行加密操作。 

4
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步骤 4 为了与明文图像编码后的 DNA 序列进

行运算，首先对细胞自动机进行 DNA 编码，编码

操作分为以下几步。 

(1)细胞自动机初始状态值的选取。选择 32 个

十进制数中的 1 2 8, ...k k k 取其最高位组成一个8位的

二进制序列作为细胞自动机的初始构型，如(4)式

所示：记为 1C 。 

,8( ) , 1,...,8iCA i k i   (4) 

(2)演化规则号的选取。假设在 t 时刻细胞自动

机演化后的状态为 Ck，在 t+1 时刻细胞自动机演化

后的状态为 Ck+1，特别指出的是 Ck+1是由 t 时刻密

文像素值作为演化的规则号对 Ck 进行演化得到

的，规则号选取依照(5)式： 

mod( ( (1),..., (4)),256)

rulenumber

sum DNA DNA


 (5)

 

式中： (1), , (4)DNA DNA 表示加密过后密文像素

对应的 4 个碱基，sum 表示求和运算。 

(3)细胞自动机的演化。假设已知初始构型为 1C ,

kC 表示第 k 次演变过后得到的构型，其中 kC 是根据

1k  次演化后的状态按照所对应的规则号进行演变

得到的。本文选用的一维细胞自动机，每个细胞有

对应的左右邻居，细胞状态值为 0 和 1，边界条件

为循环边界条件。将其按照所对应的规则号参照表

1(表 1 指的是 43 号规则，若是其它规则号，则按照

对应的真值表进行演化)对每一时刻进行演化。 

(4)细胞自动机演化后序列的预处理。设第 k 次

演化后得到的构型记为 kC ，将 kC 表示成矩阵的 

形式记为 C(i,j)。令
( , )

'
( ,2 1) ( ,2 )[ , ]

i j i j i jC C C ， 1,i 

1,2,3,4j  。这样将演化后的 ( , )i jC 中每相邻的两个

元素作为 ( , )i jC 中的一个元素。 

(5)细胞自动机的 DNA 编码。将改造后的

( , )1 i jZ  , 1,2,..., ; 1,2,...,i M j N  矩阵中的数值作为

DNA 编码的规则号，按照所对应的索引位置对

( , )i jC 依据表 2 完成对细胞自动机的 DNA 编码。 

3  加密步骤 

将混沌系统，细胞自动机，DNA 序列的各自特

点综合起来构造了加密算法。具体加密流程如下： 

步骤 1 1i  , 1,2,3,4j  ；对第一组进行加密，

首先，将细胞自动机的初始构型 1C 按照 0A 号规则 

进行演化；然后，按照 (1,1)1Z  所对应的规则号依据 

表 2 进行 DNA 编码；最后，将编码后的序列同第

一组相对应的元素以及 0B 通过(6)式进行运算，具

体运算操作按照表 3 进行，这样完成了第一组的加

密操作。其中 A0，B0 是一个预设的值， 0 [0,255]A  ，

这里取 0 043,A B ATCG  。 

( , ) ( , ) 0(1,...,8)i j i jW P CA B  
 

1, 1,2,3,4i j   (6) 

步骤 2 1, 5,6,7,8;i j  对第二组进行加密，将

加密过后的第一组DNA编码序列通过(5)式进行运

算，然后将得到的数值作为 CA 进行演化的规则 

号进行演化，将演化过后的序列按照 (1,2)1Z  号规则 

进行编码，最后将编码序列与该组 DNA 编码序列

以及 C(i,j4)依据(7)式运算，完成第二组加密操作。 

( , ) ( , ) ( , 4)(1,...,8)i j i j i jW P CA C   
 

1i  , 5,6,7,8j   (7) 

此时 P(i,j)表示第二组 DNA 碱基序列，W(i,j4)表示加

密过后的前一组碱基序列，CA(1,2,…,8)表示演化

后进行 DNA 编码的序列，W(i, j)表示第二组加密后

的序列。 

步骤 3 1, 4;i j j   一直循环步骤 2，直到所

有组都完成 DNA 加密操作。 

步骤 4 将加密后的 DNA 序列重组为 M N 的

DNA 矩阵 H，然后按照相对应的解码规则将 DNA

矩阵解码为大小为 8M N 的二进制矩阵 res，对得

到的矩阵进一步转换为十进制数，可以得到一个大

小为 M N 的十进制矩阵 Q，该矩阵就是密文图像

所对应的矩阵。 

4  仿真与分析 

为了检验算法的可靠性，使用的仿真软件环境

是 MATLAB2014a，硬件环境是 win7 系统，处理

器为 i5，内存为 4GB，硬盘为 500G 的 PC 机。利

5

Lin and Kong: A New Image Encryption Algorithm Based On Chaos
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5  结论 

本文通过将 Chen 混沌系统，细胞自动机以及

DNA 联合起来，将它们本身具有的优势综合应用

到图像加密领域中。通过 Chen 混沌系统产生的伪

随机数对明文图像和细胞自动机进行 DNA 动态编

码，在此基础上对明文图像的 DNA 序列进行分块

重组并引入密文交错扩散机制，使得该算法满足一

次一密的加密思想，经过一次迭代就能够得到较好

地加密效果，极大地增强了算法的安全性。通过对

各性能指标的分析，发现该算法有着较好的加密效

果，具有潜在的应用价值。 
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