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基于任务流的指挥信息系统双层网络模型 

崔琼 1，李建华 1，冉淏丹 1,2，南明莉 1 
（1.空军工程大学信息与导航学院，西安 710077；2.西安通信学院，西安 710106） 

摘要：针对目前单层、静态网络难以有效反映指挥信息系统层级结构和任务属性的问题，构建了基

于任务流的指挥信息系统双层网络模型。首先从指挥信息系统的任务、结构和功能入手，描述了系

统的动态运行机理和层级网络结构，在此基础上，根据指挥信息系统的任务属性和层级网络理论，

定义了由通信网络和功能网络构成的双层网络，并构建了基于任务流的指挥信息系统双层网络模

型。最后以某区域联合防空作战指挥信息系统为例进行仿真分析，验证了模型的有效性，该模型能

够为指挥信息系统结构建模提供参考。 
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Abstract: As the monolayer and static network model can not reflect the hiberarchy and task property of 

command information system, a bi-layered network model of command information system based on task 

flow is established. The dynamic operation mechanism and layered network structure are descripted on 

the basis of task、 structure and function of the system. The bi-layered network consisting of 

communication network and function network is defined based on the task property and layered network 

theory.  The simulation takes the joint air defense operation command information system as an example 

and the results demonstrate the effectiveness of the model. The proposed model can provide guidance for 

describing the dynamic command information system. 
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引言1 

新一代指挥信息系统基于军事信息栅格构

建，由情报侦察系统、指挥控制系统和武器装备系

统构成，是集承载网与各功能网于一体，融合多种

                                                        
收稿日期：2017-01-09     修回日期：2017-03-21; 

基金项目：国家自然科学基金(61401499, 61174162); 
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研究方向为网络化指挥信息系统弹性；李建华

(1965-)，男，陕西白水，教授，博导，研究方向为

空天信息作战。 
 

通信网系、集成多类业务系统的复杂系统[1]。对指

挥信息系统进行建模是进一步分析系统运行规律

和内在机理的关键。复杂网络是军事体系建模重要

工具[2]，如文献[3]将社会网络分析法用于指挥信息

系统建模，构建了 FINC 模型；文献[4]基于复杂网

络理论，对指挥控制网络的成本、时延、鲁棒性和

吞吐量等进行了研究；这种直接将指挥信息系统抽

象成单层网络的方法，存在系统要素同质化和功能

单一化等不足，为此，文献[5-6]将超网络引入指挥

信息系统建模，较好地反映了系统节点异质和连边

1
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多重等特性，但该模型仅从业务关联层面讨论指挥

信息系统的网络结构，并未考虑系统在基础联通层

面的通信连接情况。 

以上研究为指挥信息系统建模提供了有益借

鉴，但大多存在两方面问题：一是在对系统进行

抽象时，仅关注系统某个层面的结构，如通信连

接层面或信息交互层面，没有考虑系统的整体性；

二是在描述系统的动态性时，没有考虑其任务属

性，无法刻画系统结构随作战任务进行动态变化

的过程，割裂了指挥信息系统作战任务、组成结

构和功能特性之间的关联关系[7]。鉴于此，本文

提出了基于任务流的指挥信息系统双层网络建模

方法，该方法借鉴体系结构建模[8-9]中的多视图思

想，从任务、结构和功能等多个角度考虑指挥信

息系统建模问题，不仅能够反映指挥信息系统结

构和功能特性，还能描述指挥信息系统在作战过

程中的动态演化规律，为研究指挥信息系统的动

态特性奠定了基础。 

1  基础知识 

1.1 动态运行机理 

作战任务是驱动指挥信息系统进行动态变化

的关键因素，指挥信息系统各单元应根据任务需

求，通过实时通信实现信息交互和相互协作。作战

任务的完成依赖于指挥信息系统各单元之间的信

息交互，并通过各作战单元的信息功能得以实现。

在作战任务的驱动下，各系统单元参与作战，进行

不同类型的信息交互，而这种信息交互又依赖于单

元间的相互通信能力。 

为描述这一动态运行过程，首先建立多作用域

结构空间(multi-field space structure，MFSS)，即在

多作用域视角下指挥信息系统各种可能结构所张

成的空间，如图 1 所示，MFSS 由作战任务空间、

逻辑功能空间和物理实体空间构成。作战任务空间

由作战任务和任务之间的时序逻辑关系构成，逻辑

功能空间由信息功能和功能之间的信息交互关系

构成，物理实体空间由作战单元与单元之间的通信

连接关系构成。其中，作战任务是指挥信息系统为

实现特定作战目标应完成的一系列活动。作战任务

由作战目标降阶分解得到，分解粒度视情而定，本

文仅考虑统一粒度任务分解的情况。多个作战任务

按照一定的时序和逻辑关系前后相接，形成驱动指

挥信息系统进行动态变化的任务流。作战单元是指

挥信息系统进行有效通信、侦察监视、指挥控制和

火力打击等活动需要的物理实体资源，如雷达、指

挥所、导弹发射车和歼击机等。信息功能是指挥信

息系统作战单元所能提供的信息服务和业务，如雷

达可提供情报信息获取功能。 

 

图 1  指挥信息系统多作用域结构空间 
Fig. 1  Multi-field structure space of CIS 

分析知，物理实体空间是逻辑功能空间的物理

基础，提供通信连接资源，而逻辑功能空间中信息

交互关系，能够为通信网络的路由、带宽等的动态

配置提供依据。随着作战进程的推进，逻辑功能空

间中的情报、指控、协同等信息交互关系，需按照

作战任务的需求进行动态调整变化，具体过程为：

作战任务空间中的任务提出能力需求，映射为逻辑

功能空间中的多个信息功能，基于该映射关系，由

多个作战任务形成的动态任务流，能够驱动作战单

元之间进行信息交互，促进作战体系的信息流转，

生成动态网络。 

1.2 层级网络结构 

传统基于单层网络对指挥信息系统进行建模

2
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的方法，通常针对底层通信栅格或上层信息功能，

前者仅考虑了作战单元端到端的通信需求，忽略

了作战单元的功能属性，后者则仅考虑了作战单

元的信息功能类型和信息流特性，忽略了通信带

宽和容量约束。相比单层复杂网络，层级复杂网

络理论能够解决具有耦合关系的多层网络相关问

题，更真实地反映指挥信息系统层级结构特   

征[10-11]。双层复杂网络是层状复杂网络的典型网

络模型[12-13]，构建指挥信息系统双层网络模型，

不仅能够全面反映指挥信息系统的通信连接属性

和信息功能属性，而且能够将通信和功能两个层

面的网络相关联，更清晰地描述系统动态运行过

程。指挥信息系统层级网络结构如图 2 所示，底

层是网络化的通信基础设施，能够为各类传感器、

指控系统和武器平台提供随遇入网、即插即用的

网络，满足情报侦察、指挥控制和武器协同信息

的实时传输需求，称为通信网络层；上层由担负

情报侦察、信息处理、协同指挥和武器控制等功

能的节点及信息交互关系构成，称为功能网络层，

系统通过各节点的最优组织运用，使网络化体系

作战发挥最大效能。 

 

图 2  指挥信息系统层级网络结构 
Fig. 2  Layered network structure of CIS 

某阶段(时刻)的网络结构是动态网络在时间

维度上的一个切片[14]，特定的作战任务需要与之

相适应的指挥信息系统网络结构，动态任务流可驱

动网络结构进行不断变化，据此构建任务流驱动的

指挥信息系统动态双层网络模型。  

2  模型构建 

2.1  双层网络建模 

定义 1 指挥信息系统双层网络 由指挥信息

系统物理实体空间的通信网络和逻辑功能空间的

功能网络构成的双层复杂网络，具有节点异质、连

边多重和动态时变等特征。  

(1) 通信网络是指由作战单元节点及其之间

的通信连接关系构成的网络，记为 = ( , )P PG V L 。

通信网络的节点为物理实体平台，节点之间的通信

连接关系受到战场空间地理位置和约束。其中，

= { |1 }P iV v i N  表示通信网络节点的集合，N 为

节点个数， = { = ( , ) | , }ij i j i j PL l v v v v V 表示通信链

路的集合。由于作战单元之间只要存在通信连接关

系则具备通信能力，因此通信网络为无向网络。 

(2) 功能网络是指由信息功能节点及其之间的

信息交互关系构成的网络，记为 = ( , )F FG V E 。根

据指挥信息系统功能属性，物理实体平台分别具有

情报获取、情报处理、作战指挥和武器控制功能，

对应以下四类功能节点：情报获取节点 I、情报处

理节点 O、作战指挥节点 C 和武器控制节点 A，即

=FV I O C A   ；  = = ( , ) | ,ij i j i j FE e v v v v V 为

信息连边集合，eij表示信息交互关系，为有向连边。 

(3) 映射关系是指平台节点与功能节点间的

对应关系，记为 P FR  。已知任意信息功能均依托

于 某 个 作 战 单 元 ， 因 此 ， 可 用

 = ( , ) | ,ij i j i P j Fr v v v V v V   表示任意平台节点

和功能节点之间的对应关系， ( , ) = 1i jv v 表示平台

节点 vi 具有 vj 功能，否则为 0；则 P FR  可用矩阵

= [ ]
P Fij V Vr RA 表示。 

综合通信网络 GP、功能网络 GF 和耦合关系

P FR  ， 得 到 指 挥 信 息 系 统 双 层 网 络 模 型

= { , , }P F P F P FG G G R  ，用邻接矩阵可表示为： 

=

P F

P

F

G G
G

G

 
 
 

P R
G

R F

A A
A

A A
                   (1) 

其中： = { }, = { }P F
ij ija aP FA A ，且 

3
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/ ( , ) ( , )1
=

0
i j i jP F

ij

v v L v v E
a

 



或

否则
     (2) 

2.2 任务流驱动建模 

作战任务是指挥信息系统进行所有活动的依

据和目的，作战任务的实现依赖于系统特定信息功

能，能够驱动功能网络结构进行动态变化。用三元

组 = , ,T T T FTFlow T R R  表示任务流驱动模型，

其中，  1 2= , , , WT T T T 表示作战任务的集合，W

为任务数； T TR  表示特定作战任务及任务间的时

序/逻辑关系，根据 T TR  可得指挥信息系统为实现

某作战目标而生成的动态任务流； T FR  表示作战

任务与信息功能之间的映射关系，即完成特定作战

任务所需的信息功能，根据 T FR  得到不同任务阶

段指挥信息系统的网络结构。 

(1) 时序/逻辑关系 T TR   

根据指挥信息系统的使命目标和降阶要求，将其

分解为作战任务集  1 2= , , , WT T T T ，对应作战任务

的时间属性集用 = { ( , ) |1 }w w
w b et t t t w W≤ ≤ 表示， w

bt

为任务 wT 的开始时刻， w
et 为结束时刻；将每个作战

任务看作一个节点，则任务流由 W 个任务节点按时

间和逻辑顺序构成，令 ( , )T Tr i j 表示任务 Ti和 Tj的

关系，则  = ( , )T T T TR r i j   , 1,2, ,i j W  ，其中： 

1
( , ) =

0

i j
T T

T T
r i j





是 直接前导任务

否则
       (3) 

(2) 任务/功能映射关系 T FR   

任务/功能映射关系 T FR  反映了特定作战任

务对系统信息功能的需求，是任务流驱动指挥信息

系统进行动态变化的关键。设 Cw表示执行作战任

务 Tw 所需信息功能，假设需 K 项功能，则

1 2= { , , , }w w w wKC c c c 。 已 知  = ijE e ， 若

,wk w ijc C e E    ，使 =ij wke c ，则 = 1wkr ，否则

= 0wkr ，则  = ,1 ,1T F wkR r w W k K     。 

2.3  基于任务流的双层网络模型 

在指挥信息系统双层网络模型和任务流驱动

模型的基础上，对双层网络随作战任务动态变化的

过程进行建模。根据特定作战任务信息功能需求，

将网络节点进行动态、有序连接，得到基于任务流

的双层网络模型(Bi-layered Network Model Based 

on Task Flow，TF-BNM)，TF-BNM 可表示为由时

间和双层网络构成的二元组，即 _ =TF BNM  

( , )b et G ， 其 中 ， 时 间 范 围 = [ , ] =b e b et t t  

{ (1), (2), , ( )}t t t S 表示任务流驱动系统结构进行

变化的时间段， ,b et t 分别表示作战任务的总起始时

刻和总结束时刻，( )t S 表示该时间范围由 S 个时间

片构成，与之对应，G 是 S 个时间片的双层网络结

构的集合，即  1 2= , , , SG G G G ，其中，Gi 表示

与第 i 个时间片作战任务相对应的双层网络结构，

用矩阵可表示为 ( )GA i 。因此，TF-BNM 也可看作

一系列与时间相关的邻接矩阵 ( )( = 1,2, , )i i SGA

的集合，可表示为 (1) ( )S G GA A 。 

为描述指挥信息系统双层网络在任务流驱动

下的动态变化过程，应建立指标对其进行度量。单

层网络中，节点度、聚类系数、介数和平均距离等

指标[15-16]，是度量网络连通性、紧密性和均匀性等

的重要参数。考虑到双层网络的特殊性，应从通信

网络和功能网络两个层面确立模型指标。 

(1) 节点度 对节点度指标进行扩展，节点 vi

的度是指与 vi 直接相连的其他节点的个数，与 vi

在网络中的重要性紧密相关。对于双层网络 P FG 

而言，节点 vi 的度可表示为 

 ( ) = ( ( ) , ( ) ), 1, ,P F
i i id v d v d v i N        (4) 

其中， ( )P
id v 为通信网络层节点 vi 的度，

( ) =P P
i ijj

d v a ，对应 ( )F
id v 为功能网络层节点

vi 的度，考虑到信息连边的有向性，根据连边的指

向定义指向节点的连边为节点入度，记为 ( )F
i ind v ，

由节点发出的信息连边为节点出度，记为 ( )F
i outd v ，

则 ( ) = ( ) ( ) / 2F F F
i i in i outd v d v d v   。 

(2) 节点介数 是指网络中节点对最短路径中经

过节点 vi 的个数占所有最短路径数的比例，反映了

节点对网络中信息流动的影响力，其一般表达式为： 
( )

( )2 *

( ) =
( 1)

st
i

st
s t

b i

g
n

C v
n n





                (5) 

其中： ( )st
ig 为节点 vs 和 vt 最短路径经过节点 vi 的

4
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个数， ( )stn 为 vs和 vt 间存在的所有最短路径数，介

数 ( ) [01]b iC v  , 。 ( )b iC v 越大，表明节点 vi 位于较

多节点对之间的信息传输路由上，从通信网络层面

看，介数越大的节点对网络通信能力的影响越大，

从功能网络层面看，介数越大的节点对整体信息流

转效能影响越大。 

(3) 聚集系数 对于通信网络而言，节点 vi 的

聚集系数 ( )iQ v 是网络中与该节点相连的所有节点

聚集的程度，即节点间连边数目占可能的最大边数

目的比例，平均聚集系数 ( )PQ G 是所有节点聚集系

数的平均值。 
( )

( ) =
( ) ( ( ) 1)

1
( ) = ( )

i P

P i
i

i i

P
P i

v V

L v
Q v

d v d v

Q G Q v
N  

 


              (6) 

对于功能网络而言，聚集系数根据连边方向可

分为入聚集系数 ( )i inQ v 和出聚集系数 ( )i outQ v 。功

能网络的聚集系数 /( )F in outQ G 是所有功能节点聚

集系数的平均值。 

 
/

/
/ /

/ /

( )
( ) =

( ) ( ) 1

1
( ) = ( )

i F

F i in out
i in out

i in out i in out

F
F in out i in out

v V

E v
Q v

d v d v

Q G Q v
N  

 


    (7) 

3  仿真分析 

假定某区域联合防空作战指挥信息系统如图

3 所示，V1 为指控中心(UC)，V2、V3 为战术指控

中心(TC)，V4-V9 为地防旅团单元(GC)，V40-V45

为导弹发射单元(GA)，V14-V18 为雷达旅团单元

(RP)，V19-V31 为雷达单元(RI)，V11、V12 为高炮旅

团单元(CC)，V32-V39 为高炮单元(CA)，V13 为情

报处理中心(IP)，V10 为接替指控单元(RC)，通信

节点数为 45，通信节点之间的连线为栅格通信网

链路。 

 

图 3  联合防空指挥信息系统示意图 
Fig. 3  Sketch map of the joint air-defence CIS 

各通信节点均为单功能节点，包括情报获取节

点 I、情报处理节点 O、作战指挥节点 C 和武器控

制节点 A，分别用符号●、、■、▲表示，与通信

节点对应的功能节点的编号见表 1。 

表 1  节点编号 
Tab. 1  Serial number of the platform notes and function notes 

平台 编号 功能 编号 平台 编号 功能 编号

UC V1 ■ C1 IP V13  O1

TC V2V3 ■ C2C3 RP V14-V18  O2-O6

GC V4-V9 ■ C4-C9 RI V19-V31 ● I1-I13

RC V10 ■ C10 CA V32-V39 ▲ A1-A8

CC V11V12 ■ C11C12 GA V40-V45 ▲ A9-A14

假设敌方机群入侵我方领土，我方承担防空任

务的雷达旅团发现并识别目标，地导和高炮部队联

合行动，对敌方机群进行拦截。以典型联合防空作

战指挥信息系统任务执行过程为例，任务执行时间

0 6= [ , ] = { (1), , (6)}t t t t t ，其中 1( ) = [ , ]i it i t t ，共需

完成联合预警、信息融合、态势生成、指挥决策、

响应控制和反馈评估 6 项子任务，各任务名称、编

号、内容和执行时间见表 2。为完成各任务所需的

指挥信息系统网络结构不同，以联合预警子任务

T1 为例，指挥信息系统双层网络结构如图 4 所示。 
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表 2  任务相关属性 
Tab. 2  Attributes of tasks 

任务名称及编号 任务内容 执行时间

联合预警子任务 T1 
由 I1-I13对区域内不同范围的战场目标进行探测和监视，实时获取空中目标情报信息，

并将情报信息分别传输至 O2-O6 
1 0 6= [ , ]t t t

信息融合子任务 T2 
由 O2-O6 对探测目标数据进行融合处理和分析，通过数据共享、信息交互和补充印证

等方式实现信息融合，并将信息及时传递至 O1 
2 1 6= [ , ]t t t

态势生成子任务 T3 由 C1-C3对来自情报处理节点的情报信息进行综合研判，得到实时战场态势 3 2 6= [ , ]t t t

指挥决策子任务 T4 
由 C1根据战场态势信息制定联合防空作战计划，并实施上级作战指挥节点向下级作战

指挥节点下达指令信息，下级作战指挥之间进行相互协同 
4 3 6[ , ]t t t

响应控制子任务 T5 由 C4-C9和 C11C12下达指令信息至 A1-A14，由 A1-A14协同执行范围内的拦截打击任务 5 4 6[ , ]t t t

反馈评估子任务 T6 
由 A1-A14将打击结果实时反馈至作战指挥节点 C4-C9和 C11C12，各级作战指挥节点对各自

区域内的打击效果进行综合分析并上报至上级作战指挥节点 
6 5 6[ , ]t t t

 

图 4  指挥信息系统执行 T1 时的双层网络结构 
Fig. 4  Bi-layered network structure of CIS under T1 

从图 4 中可以看出，在通信网络 GP中，节点

V14 虽然没有与节点 V15-V17 直接相连，但由于任务

T1 对信息融合分析处理的需要，节点 V14 需要经过

节点 V18 与节点 V16 V17 发生信息交互，并经过 V17

和与节点 V15发生信息交互，在这样的信息交互关

系下，要求节点 V17 和节点 V18 承担较大的转发信

息流量，并对与该两个节点相连的通信链路提出较

高的带宽要求。为进一步对指挥信息系统在任务流

驱动下的动态变化过程进行描述，需计算各时间片

通信网络和功能网络的指标参数。 

(1) 节点度计算结果如图 5 所示，黑色圆形表

示通信节点的度，蓝色星形表示功能节点的度，红

色线形为两者的比值，称为容量度，通信节点度越

大，功能节点度越小，容量度越大，表示该节点的

可用信息容量越大。从图 5 可看出，随着作战过程

的不断推进，参战单元越来越多，节点和连边逐渐

增加，节点度中存在少量拥有较大度的节点和大量

度值较小的节点，这一点在通信网络中的表现更为

明显，符合现实情况中的无标度特征。在 t1 阶段，

通信网络和功能网络节点度分布较为均衡，通信负

载压力小，节点容量度均≥2；在 t2和 t3阶段，节

点 V14-V18 容量度有所下降，除节点 V14V15 的容量

度下降到 0.8 外，其余节点容量度均大于 1，通信

负载压力适中，说明指挥信息系统能够较好地支撑

节点间的信息交互；在 t4阶段，大部分节点容量度

在[0.8,5]之间波动，只有节点 V12 容量度达到 16，

6
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根据该阶段作战任务分析可知，这是由于节点 V12

与节点 V2、V3、V4、V7、V10、V13 相连，通信资源

丰富，但节点 V12 只需接收来自上级指挥节点的指

令信息，信息交互需求小，容量度大；在 t4 和 t5

阶段，大部分节点容量度适中，但节点 V33-V35 和

V37-V39 容量度仅为 0.6 和 0.5，通信负载压力大，

分析可知这些节点为高炮武器单元，在 t5 和 t6 阶段

需要协同作战和上报战况，信息交互量大，但通信

链路少(每个节点只有 2 条)，故节点容量度较小。 

(2) 通信网络的介数和聚集系数计算结果如

图 6 所示。从图中可以看出，节点介数随作战进程

出现“转移”现象，节点 V14-V18 的介数逐渐下降，

而节点 V4-V13 的介数逐渐上升，说明节点在信息传

递中的重要性发生变化，以介数增长较为明显的节

点 V4、V7、V10 和 V13 为例，在 t4-t6 阶段，这些节

点作为重要的通信枢纽，在信息传递中发挥重要作

用。此外，从图 6(右下)可以看出，通信网络的聚

集系数一开始较小，此后逐渐增加，并在 t3 阶段达

到峰值，据计算为 0.497，此后保持较高聚集系数

水平，对比图 6(左下)可知，在 t3 阶段，作战指挥

节点 V1-V3 加入，具有较高聚集系数，随后 V4、V7、

V10、V12 等节点参与作战，具有较高的聚合性，结

合图 3 分析可知，距离中心节点越近的部分，聚合

性越明显，为作战协同提供了支撑。介数和聚集系

数分别从传递特性和聚集特性，描述了通信网络随

任务流变化而产生的演化过程。 

(3) 功能网络的介数和聚集系数计算结果如图 7

所示，在功能网络中，节点介数在不同的任务阶段

具有一致性，如节点 C2、C3和节点 O1的介数值在在

t4-t6阶段均较大，分析可知，这是由于在功能网络中，

节点的介数值由节点担负的使命任务决定，节点 C2、

C3和O1分别在指令信息上传下达和情报信息收集共

享中发挥重要作用，因此这些节点介数值较大。在

功能网络中，只要节点的任务属性不发生变化，即

使有越来越多的节点参与作战，其介数值的分布保

持不变，这与通信网络存在较大差别。此外，功能

网络节点的聚集系数与通信网络节点的聚集系数相

比，分布也更为均衡，分析可知，这是由于在任务

属性方面一致的功能节点，具有相同的聚集系数，

如节点 C2和 C3、节点 C11和 C12、节点 C4-C9等，而

在通信网络中，节点聚集系数由节点在网络中的位

置决定，节点位置不同其聚集系数也不相同，对比

节点 V10和 C10可以看出，在通信网络中，该节点担

负重要的通信中转作用，因此节点介数和聚集系数

均较高，但在功能网络中，该节点没有与其他节点

进行信息交互，因此介数值和聚集系数均为 0。 

指挥信息系统双层网络结构受任务流驱动进

行不断变化，不同任务条件下参战节点和网络结构

不同，在演化过程中，通信网络和功能网络呈现出

不同的网络结构特性。与单层、静态网络模型相比，

本文模型从通信支撑和信息功能两方面描述系统

的动态运行过程，通过网络间的比较更有效地反映

系统的运行机理。此外，为进一步优化指挥信息系

统网络结构，提高作战效能，应采取以下措施： 

一是在部分节点间增加通信链路，缓解通信负

载压力。根据图 5 可以看出，两层网络的节点度不

匹配，大部分节点容量度大于 1(完全匹配时节点容

量度为 1)，通信负载压力较小，但少数武器控制节

点的容量度小于 1，应考虑增加这些节点之间的通

信链路，缓解通信网络的负载压力。 

二是加强对重要节点的保护和备份，确保安全

抗毁。对比图 6(上)和图 7(上)，通信网络中高介数

节点随任务流发生变化，而功能网络中高介数节点

较为固定，但无论是通信网络还是功能网络，高介

数节点通常在信息流转过程中发挥着重要的传递

作用，一旦受损后果严重，需要进行重点保护，必

要时应冗余备份。 

三是对通信网络结构进行优化，分散通信枢纽

的风险。对比图 6(下)和图 7(下)，通信网络中存在

个别聚集系数较大的节点，这些节点由于处于通信

枢纽的位置，聚合性强，受敌方攻击的风险大，除

了应加强对这些节点的保护，还可考虑对通信网络

结构进行优化，使节点聚合性更加均衡，实现降低

风险的目的。 
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图 5  节点度演化图 
Fig. 5  Evolvement map of node degree 

 

 

图 6  通信网络介数和聚集系数 
Fig. 6  Node betweenness and clustering coefficient of communication network 
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图 7  功能网络介数和聚集系数 
Fig. 7  Node betweenness and clustering coefficient of function network 

4  结论 

本文针对单层、静态网络模型的不足，提出将

双层网络用于指挥信息系统结构建模，并由任务流

进行驱动以反映系统动态运行过程的建模思路，建

立了基于任务流的指挥信息系统双层网络模型。论

文首先描述了指挥信息系统的动态运行机理和层

级网络结构，然后根据层级复杂网络理论和任务流

驱动原理，构建了基于任务流的指挥信息系统双层

网络模型，最后以某联合防空作战指挥信息系统为

例进行仿真，通过对比分析可以看出，所提模型不

仅能够动态反映系统通信负载压力的变化情况，而

且能够分析出在通信传输和信息流转中发挥重要

作用的节点，相比单层、静态网络而言具有优势。

由于在真实作战过程中，指挥信息系统的动态变化

不仅受到任务流的驱动，还面临外部攻击等风险，

建模时除了应考虑任务流驱动因素之外，还应考虑

赛博攻击、实体打击和级联失效等因素。因此，下

一步工作重点是研究指挥信息系统双层网络面临

风险后的动态变化情况，以及通信网络和功能网络

之间相互作用对作战任务的影响。 
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