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基于 ISSM 的密码服务系统虚拟化性能建模 

郭松辉 1,2，李清宝 1,2，孙磊 1，龚雪容 1，杨天池 1 
（1. 解放军信息工程大学，郑州 450001；2. 数学工程与先进计算国家重点实验室，郑州 450001） 

摘要：针对密码服务系统虚拟化结构复杂导致性能建模难度大的问题，提出了一种基于交互随机子

模型(Interactive Stochastic Sub-Models, ISSMs)的性能建模方法，将任务执行过程划分为主机预处理

和运算单元执行两个阶段，并基于排队论分别建立了两个子模型。在此基础上对密码服务系统虚拟

化性能模型的有效性进行了验证。结果表明，所建模型能够定量分析任务的到达速率、主机配置与

密码卡配置对系统性能的影响，该模型同时也有助于指导云计算环境下密码服务系统虚拟化部署方

案的设计。 
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Performance Modeling of Cryptographic Service System Virtualization Based on ISSM 
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(1. PLA Information Engineering University, Zhengzhou 450001, China; 

2. State Key Laboratory of Mathematical Engineering and Advanced Computing, Zhengzhou 450001, China) 

Abstract: The complicated architecture of cryptographic service system virtualization raised the difficulty 

of performance modeling. A performance modeling approach based on ISSMs was proposed. The 

approach divided the execution process into two stages, host preprocessing and arithmetic-module 

calculating, and built two sub-models based on queuing theory. On this basis, the effectiveness of this 

approach was verified. The results show that this method can analyze the impacts on system performance 

caused by task arrival rates, host and cryptographic card configurations quantitatively, and also be helpful 

for providing reasonable solutions to deploy virtualized cryptographic service system on cloud computing 

platforms. 
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computing; blocking probability 
 

引言1 

云计算因其资源共享、弹性配置、按需服务

和位置无关等优点，发展成为一种重要的新兴计算

                                                        
收稿日期：2015-11-02       修回日期：2016-01-31; 

基金项目：国家自然科学基金(61072047)，国家 863

计划 (2012AA012704)； 

作者简介：郭松辉(1979-)，男，四川仁寿，博士，

研究方向为云计算、虚拟化、性能建模；李清宝

(1967-)，男，四川乐山，博士，教授，博导，研究方

向为云计算、系统结构。 

模式。云计算通过整合分布式资源，构建能够满足

多种服务要求的计算环境，满足用户定制化要求，

降低用户计算和存储的使用与维护成本[1]。 

随着云计算在军事、电子商务和电子政务等

领域的应用和推广，面临为敏感信息提供机密

性、完整性和真实性等保护的迫切需求。通过部

署密码服务器，由其中的密码服务系统提供信息

保护，是目前广泛应用的密码服务保障模式[2]。

由于用户需求的多样性，需要部署多种类型密码

1
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服务器，提供不同的密码服务功能，如：信息的

对称加解密保护、用户身份认证与授权等。通过

对密码服务系统的虚拟化，将多台密码服务器由

多个物理主机聚合到单台物理主机，构建为更易

管理和维护的虚拟化密码服务系统，能够有效提

高密码运算资源的利用效率[3]，增强系统灵活性。 

云计算在为用户带来便利的同时，其自身结

构的复杂性，也为提供密码服务功能带来了新的挑

战：为用户提供既能保障服务质量 (Quality of 

Service，QoS)而又最小化资源成本的密码服务，

具有较大的难度[4]。对于用户而言，服务的可用

性与响应时间是 QoS 的两项关键指标，通过对可

用性和响应时间进行性能建模[5]，能够进行量化

和特征分析[6]。 

排队论是一种性能指标形式化建模和量化分

析的有效方法[7]，通过对研究对象到达及服务特

征的统计研究，得出这些数量指标(排队时间、拒

绝概率等)的统计规律，然后根据这些规律来改进

服务系统结构或部署，使得服务系统既能满足用

户需求，又能使系统成本或部分指标最优。大量

学者基于排队论对云计算性能建模方法进行了研

究。Yigitbasi N 等人[8]研究了建立全局度量框架，

采用实验方法对响应时间的多种指标进行度量，

这种方法的主要不足是当系统较为复杂时难以获

取系统的完整特征，实验分析的准确度不高。

Salah K 等人[9]对弹性云中的虚拟机数量和各个虚

拟机的性能进行建模分析，得到系统的平均延

迟，在各虚拟机处理的任务差异较大时，会导致

模型失真。Mytilinis I 等人[10]针对云计算的 I/O 密

集型应用，提出了一种端到端的性能建模方法，

能够对 I/O 和任务负载同时进行预测，但不能解

释应用内部的执行行为，不能准确剖析系统内部

的性能表现。文献[11]研究表明，当系统较复杂

时，建立全局模型会引入大量参数，增加对模型

进行分析的难度，因此，将全局模型拆分为多个

子模型，采用回归分析等手段，能够达到简化分

析难度提高分析准确率的目的，但文献中只给出

了服务请求为特定的单个或多个按指数分布时间

间隔到达的服务请求，并未对划分方法进行详细

的分析讨论。文献[12]针对复杂服务请求，通过

建立混合性能模型的性能测试框架，依据不同的

性能指标，采取不同的性能建模方法进行测试，

其度量准确性、预测有效性均较为优异，但对于

密码服务等度量指标相对单一的系统，采用混合

建模成本较高。 

本文在综合分析已有研究成果的基础上，提

出了一种基于 ISSM的性能建模方法，该方法通过

分析密码服务系统的任务执行过程，将任务执行

过程划分为主机预处理和运算单元执行两个阶

段，从而为复杂的云计算服务建立分立子模型，

通过对子模型进行交互建模分析来获得整个系统

的性能解决方案。 

1  研究对象描述与分析 

1.1 密码服务系统虚拟化 

密码服务系统虚拟化的结构如图 1 所示，主

要包括虚拟机监视器(Virtual Machine Monitor，

VMM)、密码域、设备域和底层的密码卡、

CPU、内存等硬件。其中，虚拟机监视器是实现

对底层硬件资源抽象的软件层，虚拟机监视器对

虚拟机(Virtual Machines，VMs)进行管理，实现虚

拟机对物理资源的共享[13]；部署密码服务功能的

虚拟机称为密码域，负责管理和调度密码卡的虚

拟机称为设备域。在密码服务系统的虚拟化中，

各密码域通过虚拟机监视器的管理和调度，实现对

主机硬件资源的复用，如 CPU、内存和密码卡等。 

1.2 模型分析 

如图 1 所示，在密码服务系统虚拟化中，密码

卡属于核心设备，为方便管理和提高系统稳定性，

需要建立专门的设备域对其进行管理和调度[14]。

密码域将运算任务提交给设备域，设备域再将任务

2
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提交给密码卡进行密码运算。设备域负责密码服务

的调度和管理，密码域与设备域之间进行数据传递

时，需要在内存中交换数据，当任务调度较为频

繁、需要交换的数据量较小时，由于存在频繁的上

下文切换[15]，易成为影响密码服务系统性能的主

要瓶颈，大量学者对此进行了专门研究[16-19]，如

通过负载平衡调节、调度优化等措施提高数据的

传输性能。在满足各个任务延迟要求的前提下，

将虚拟密码域的多个任务聚合为单个任务包(Task 

Packet，TP)再进行排队和处理，能够减少内存授

权、通道中断和数据拷贝等需要大量时间开销的

请求。相比于多个小数据量任务，系统具有更低

的单字节延迟，综合性能和处理效率更高。因

此，系统将小任务聚合成大任务的处理方法，即

在各密码域中建立缓冲区，将多个小任务聚合为

单个任务包，在时间窗口内进行任务包的传递和

处理，减少了虚拟化密码服务系统中数据传递的通

道准备时间、中断现场保存时间等较为耗时的环

节，能够大幅提高系统性能。同时，由于域间任务

特征差异性导致任务包处理时间不同，通过对非虚

拟化环境下密码运算业务时间采集分析，并以此为

依据调整各密码域内的包聚合长度，使各密码域任

务包的处理时间趋于一致，能够降低任务处理的延

迟抖动，有效提高系统稳定性。 

由于在云计算环境中密码服务系统存在规模

大、复杂度高，且与云计算基础设施相关联的特

点，对其在云中的服务进行分析建模较为复杂。

如果对模型进行不恰当的简化，对 QoS 具有重要

影响的参数被漏掉，将导致模型失真。为解决该

问题，本文提出了一种基于 ISSM 的模型分析方

法，并依据提供服务的步骤，为复杂的密码服务

系统虚拟化建立分立子模型，通过对子模型进行

交互分析来获得整个系统的性能解决方案，如图

2 所示。

 

图 1  密码服务系统虚拟化的结构 
Fig. 1  The architecture of virtualized cryptographic service system 

 

图 2  服务步骤与对应延迟 
Fig. 2  The service steps and delay 

3
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系统响应时间延迟主要由两部分组成：一部

分是主机预处理阶段的任务聚合与传递，另一部

分是密码卡调度自身运算单元执行密码运算任

务。在主机预处理阶段，密码域对密码服务请求

进行前期处理，首先将多个小数据量任务聚合到

单个任务包，当任务包中的任务数量或任务包聚

合时间达到阈值时，将任务包提交给设备域，设

备域将各个密码域提交的任务包进行排队，提交

密码卡处理。在密码卡调度运算单元执行阶段，

密码卡作为主(MASTER)设备在主机中运行，与

设备域的通信均由其主动发起，密码卡通过读/

写主机内存与主机交换数据。由于查询操作能够

获得比中断更小的上下文保存开销，密码卡采用

查询方式获取主机任务队列信息，查询速率等参

数均由密码卡控制。密码卡中部署有多个硬件运

算单元，当密码卡获取到任务包后，调度硬件运

算单元执行密码运算。 

本文设计的两个随机子模型：主机预处理子

模型(Host Preprocessing Sub-model，HPSM)和运

算单元执行子模型(Arithmetic-module Calculating 

Sub-model，ACSM)，分别用来分析主机预处理和

密码运算单元执行两个阶段的详细特征。通过所

建模型可分析得到负载与系统配置变化对性能指

标和系统能力的影响。由于运算单元完成密码运

算后，将运算结果返回各密码域的过程与运算任

务输入过程相似且时间开销基本一致，故本文不

再对其进行重复的分析讨论。 

2  系统建模 

2.1 主机预处理子模型(HPSM) 

在密码域中建立任务容器，用于聚合任务

包，新产生的密码运算任务进入任务容器时，在

容器末尾排队，当容器中任务数量达到最大值或

包聚合时间达到阈值时，密码域将任务包提交给

设备域。设备域调用密码卡完成运算后，将运算

结果返回给密码域。 

设第 i 个密码域中容器容量为 ki，运算任务的

到达时间间隔服从指数分布，运算任务的到达速

率为 λi，则ki个服从指数分布的独立随机变量的运

算任务，服从参数为 λi 和 ki 的 Erlang 分布，且 N

个密码域的任务包到达设备域共享内存的过程

是 N个Erlang过程 ( , ), 1, ,i iEr k i N   的混合分布

(a Mixture of Generalized Erlang distribution，

MGE) [20]。 

2.1.1 任务包到达过程分析 

Erlang分布是 PH分布的一种特殊形式[20]，随

机变量的m阶PH分布表示状态集{1,2, , 1, }m m

上的 Markov 过程吸收时间的分布，其分布函数为

( ) 1 exp( )F t t  T 1，m 维行向量 是 Markov 链

的初始分布，T是无穷小生成元矩阵， 1 为m维元

素全为 1 的列向量。每个用来建模任务包到达过

程的 Erlang 过程 ( , ), 1,2, ,i iEr k i N   ，可以用

( , ), 1,2, ,i i i N T 来表示，其中 i 是 ik 维的行向

量， iT 是 *i ik k 维的生成元矩阵： 

i ＝(1 0 … 0), i=0,1,…,N               (1) 

0 0

0 0

0 0 0

0 0 0

i i

i i

i i

i

 
 





 
  
  
 
 
  





    


T , i=0,1,…,N    (2) 

由于 PH 分布具有封闭性，N 个参数为

( i , iT )，i=1,2,…,N 的 PH 过程的混合，仍然服从

PH 分布，有 PH 表示 [ , ] T [20]， 表示初始概率

向量，T 表示到达过程瞬时状态的生成元。 

2.1.2 任务包服务过程分析 

主机中任务包的服务过程，即为密码卡读取

任务包的过程。设密码卡按指数时间间隔读取任

务包，速率为 TP ，则主机中任务包的服务时间

间隔服从参数为 h 的指数分布， h TP  。密码

域容器容量为 ki，对包含密码域、设备域和共享

内存的虚拟化密码服务系统，可以用 PH/M/1 排队

模型建模。模型由单 FIFO 服务台构成，具有 PH

到达过程和指数服务时间。分析该排队模型并对

其性能进行评估，需要使用基于矩阵几何解的分
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析方法和拟生灭过程 (Quasi Birth and Death 

processes，QBD)。下面对主机预处理子模型中使

用 PH/M/1 排队的 QBD 过程进行分析。 

2.1.3 基于 QBD 对 PH/M/1 排队系统建模 

首先对到达过程为PH型分布、服务过程为指

数分布的 PH/M/1 型排队系统进行分析。到达过程参

数 ( , ) T ，阶为m， 表示初始概率向量，T 表示到

达 过 程 瞬 时 状 态 的 生 成 元 ， 则 11 ，

1 1  T 1 。PH/M/1 系统使用 Markov 过程

{(N(t), a(t): 0t≥ )}建模，其中N(t)表示时刻 t的任

务包数，a(t)表示时刻 t 到达过程所处的状态，状

态空间为{( , ) : 0,1 }n a n a m≥ ≤ ≤ 。主机预处理子

模型的 Markov 过程是一个连续时间的 QBD，其

无穷小生成元 Q 为： 
0

0

0 0

0

0 0

0 0 0

h h

h h

h

 
 



 
 

 
   
 
 

 






    






T T

I I + T T
Q I I + T

I + T

 (3) 

则 HPSM 的稳态概率分布矩阵 R(简称率阵)

为非线性矩阵等式(4)的最小非负解： 
2 0( )h h     0R R T I T              (4) 

此过程的稳态分布是一个矩阵几何分布，将

稳态概率向量 π按水平表示为分段子向量： 

0 1π (π ,π , ,π )n  , 1π (π , ,π )k k km  , 0k≥  (5) 

其中 πk 是阶 k 的子向量，满足： 

0π π k
k  R , 1k≥                         (6) 

稳态概率向量 0 通过求解式(6)边缘分布获得： 

0 1π π 0h T I                          (7) 

正规化条件为： 

1
0

0

π π ( ) 1k
k






   1 I R 1                  (8) 

式中：I 表示相应维数的单位阵，由式(7)、(8)可得

到 0π ，从而获得全部概率向量。 

2.1.4 排队模型 PH/M/1 的平均等待时间 

任务在主机预处理时的平均等待时间

wait_host( )E T 为平稳状态下任意时刻到达任务的等

待时间 wait_hostT 的一阶矩， wait_hostT 由下式得到： 
1

wait_host 11 ( ) exp[ ( ) ]π hT x    I R I R 1 , 0x≥  (9) 

平均等待时间为： 

2
wait_host 0

1
( ) π ( )

h

E T


 R I R 1          (10) 

平均逗留时间为： 

host wait_host
1

( )
h

st E T


                   (11) 

当运算单元执行子模型处于状态 n 时，密码

卡拒绝服务，拒绝服务的概率为： 

host 0π π n
nBP  1 R 1                     (12) 

2.2 运算单元执行子模型(ACSM) 

密码卡中部署有多个硬件运算单元，密码域

提交的任务包由密码卡调度空闲运算单元执行，

如：杂凑运算、对称加密、对称解密、公钥签名

和公钥验签等。密码卡在主机中作为主设备

(MASTER)运行，密码卡通过读写主机内存中的

任务队列完成与设备域交换数据，密码卡将任务

取到卡内处理的读操作，以及将结果数据发送到

主机内存的写操作，均服从指数分布，因此，可

以用 M/M/n/N 排队模型进行建模[7]。子模型状态

转移图如图 3 所示。 

 

图 3  运算单元执行子模型状态转移 
Fig. 3  The state transition of arithmetic-module calculating 

sub-model 

图 3 中，运算单元数量为 n，密码卡内 FIFO

长度为 N ， N n ≥ ，当任务包到达密码卡时，有

以下三种可能的执行方法： 

(1) 若有空闲的运算单元，则到达的任务包

立即进入服务； 

(2) 若n个运算单元全部忙，且系统中排队的任

务包数量小于N ，则该任务包排在队末等待服务； 

(3) 若系统中已有 N 个任务包，则表示密码
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卡 FIFO 没有足够空间，拒绝任务包。 

设 1/μc为运算单元完成一个任务包中所有运算

任务的平均服务时间。当任务包得到服务离开队列

后，下一个排在队首的任务包即将获得服务。在该

子模型中，任务包到达速率 TP 由密码卡控制；密

码域任务包长度依据处理时间进行设置，运算速率

1/μc为密码卡运算单元固有特征参数，因此， TP 、

1/μc均为外部输入参数。模型的稳态概率满足： 

 1 0π πTP

c




                              (13) 

当系统状态 i n 时， 

 

1

0 0

1
π π

!

π π
!

i

TP TP
i i

c c

i

i i

n

i

 
 




 

   
 



 

 

, 1,2, , 1i n     (14) 

当系统状态 i n≥ 时， 

 
0 0

1 1
π

!

π π
!

i

TP
i i n

c

i

i n

nn

n

n n










 
  

 











 

 

, , 1, ,i n n N          (15) 

当系统处于平稳状态时，有： 

0

π 1
N

i
i




                                (16) 

则： 
1

1

0
0 1

1 1
π ( ) ( )

! !

n N n
i i n

i
i i

n n
i n n

 


 


 

 
  
  
 

 
  

 
     (17) 

式中： / 1TP cn    为系统利用率。 

计算密码卡队列中的任务包平均逗留时间，首

先需要得到系统到达平稳状态后系统中任务包的

平均数，任务包平均数量为： 

1

π
N

i
i

q i





                               (18) 

当运算单元执行子模型处于状态 N 时，密码

卡拒绝服务，拒绝服务的概率为： 

card 0π π
!

n N

N

n
BP

n


 




 


                   (19) 

任务包进入系统的概率为 (1 π )N  ，因此系统

进入率为： 

(1 π )TP N                             (20) 

根据 Little’s 定律[20]，队列中的平均逗留时间

cardst 由下式得到： 

card
q

st


                               (21) 

因此，系统拒绝为用户提供密码服务的概率为： 

reject host cardP BP BP                      (22) 

密码服务的平均单向延迟为： 

host cardst st st                          (23) 

2.3 子模型交互关系 

运算单元执行子模型的处理能力直接关系到

密码服务系统虚拟化的整体处理能力。当运算单元

执行能力较低时，会导致系统拒绝服务的概率增

加；反之，当运算单元执行能力较高、而主机部署

的虚拟密码域较少时，则不能充分发挥密码卡的性

能，导致资源浪费。当密码服务系统硬件配置固定

时，运算单元执行子模型的运算能力确定，通过对

系统进行建模分析，能够为主机预处理子模型中虚

拟密码域的合理配置提供科学依据，从而有效提高

系统利用效率。 

各密码域将任务包提交给设备域，由设备域在

FIFO 中进行排队；密码卡将存放任务队列的内存

映射到自身 CPU 内存地址范围，按照指数间隔读

取速率，将任务包提交给运算单元进行运算。因此，

密码卡中任务包的到达过程，也是主机中任务包的

服务过程，即 h TP  ，服从指数分布。 

当虚拟化密码服务系统处于稳定状态时，主机

预处理子模型的平均逗留时间 hostst 与运算单元执

行子模型的平均逗留时间 cardst （包括等待时间和

服务时间）趋于一致，系统具有最大化效能，即： 

host cardst st                            (24) 

由以上分析可知，子模型之间存在依赖关系。

在系统硬件配置一定时，通过对密码卡读取任务包

速率的调整，可以实现对密码服务系统的最大化利

用。设： 

host

card

( , )

( )

st f x y

st g x

 



                        (25) 
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式中：x 表示主机预处理子模型中的任务包服务速

率 h ，y 表示虚拟密码域数量 VMN ， ( , )f x y 为主

机预处理子模型中的任务平均逗留时间函数，

( )g x 为运算单元执行子模型中的任务平均逗留时

间函数。根据实际系统运行特征，选取 xi 作为任务

包服务速率初始值，利用式(24)、(25)即可得到 yi。 

设要求系统的拒绝服务概率不高于 sysp ，利用

( , )i ix y 可计算得到 hostBP 、 cardBP ，如果满足

host card reject sysBP BP P p  ≤ ，则 ( , )i ix y 为符合系统

要求的参数值，如果不符合，则根据 hostst 、 cardst 的

单调性，对 ix 按一定的步长进行修正，对获得的参

数值使用 reject sysP p≤ 进行验证，直到获得符合要

求的 ( , )x y 。 

3  验证与分析 

采用软件仿真和实验测量两种方式验证模型有

效性，并对性能特征进行分析。软件仿真使用

MATLAB_R2013a Linux 构建模型，操作系统为

Linux 3.13.0 内核的 Ubuntu14.04。实验服务器采用

Dell PowerEdge R720，2 颗 8-core 3GHz Intel Xeon 

E5-2690 CPU、224 GB DDR3 内存、3×600 GB 

15K RPM 硬盘、1 Gb 网口，Xen 4.4.1 虚拟机监视

器 [21]，CentOS 6.5 操作系统；部署 16 台 Dell 

OptiPlex 790 作为客户端，用于模拟用户进行压力

测试，4-core 3GHz Intel i5-2400 CPU、8 GB DDR3

内存、1Gb 网口、500 GB 7200RPM 硬盘，RedHat 

5.0 操作系统，服务器与客户端通过 H3C 全千兆以

太网交换机S5120-48P-EI连接。服务器中的密码卡

采用实验室研制的PCI-E x4接口高性能密码卡，单

卡配置 5 颗 Altera 公司 Cyclone V SE 型 FPGA 芯

片，含ARM Cortex-A9硬核，工作频率500 MHz，

FPGA 片上逻辑工作频率 100 MHz。1 颗 FPGA 用

作密码卡控制单元，负责与主机数据通信、卡上资

源管理和运算单元调度；其余 4 颗 FPGA 用作密码

卡运算单元，均独立支持对称密码算法、公钥密码

算法和消息摘要等常用密码运算，与控制单元采用

星形拓扑结构连接，如图 4 所示。 

 

图 4  密码卡各单元连接拓扑 
Fig. 4  The topology of encryption card units 

3.1 模型有效性 

在密码服务系统中建立 4 个虚拟密码域，每 4

个客户端分别绑定 1 个密码域，向密码域发起对

称密码服务请求，通过控制客户端任务速率，即

可控制任务到达各密码域的速率。密码任务单包

最大为 16 K 字节，虚拟密码域中容器为 128 K 字

节，容器中聚合任务的数量为 8，密码域数量为

4，密码卡中运算单元数量为 4，任务包聚合时间

阈值设置为 200 ms，设备域中队列长度为 16，密

码卡读取速率为 60次/秒，各客户端发送计算量相

同的任务到对应密码域。图 5 为将任务到达速率

作为输入时的延迟结果。当密码域任务包输入低

于 40 次/s 时，仿真延迟时间低于实验延迟时间。

这主要是由于在较低输入速率时，容器中数据的

传输通常是在达到包聚合时间阈值时进行，图 5

表明模型具有较高的有效性。 

 

图 5  平均延迟时间的仿真与实验结果对比 
Fig. 5  The comparison between simulated and measured 

results of the average delay 
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表 1 为将任务到达速率作为输入时的任务拒

绝概率。任务负载较低时，到达速率的增加对拒

绝概率没有明显影响；当任务到达速率接近系统

服务能力时，拒绝概率开始随着到达速率的增加

而相应增加，说明此时系统能力已经得到充分利

用，可用于为新增加的密码运算任务提供服务的

闲置资源减少。 

表 1  任务拒绝概率 

Tab. 1  The rejection probability of tasks 

任务到达速率(次/秒) 拒绝概率(λTP=60) 

10 6.683×10–20 

20 4.695×10–15 

30 4.5×10–12 

40 5.013×10–10 

50 2.451×10–8 

60 4.777×10–7 

70 6.912×10–6 

80 6.389×10–5 

90 4.646×10–4 

100 2.02×10–3 

110 5.823×10–3 

3.2 系统运算性能 

密码域接收到服务请求后，采用立即提交和

对任务聚合后提交两种方式。其中立即提交方

式，即仅聚合 1 个任务、无聚合时间阈值要求的

任务聚合方式。由于前面已经验证过模型的有效

性，故可通过仿真方式来验证容器容量与响应延

迟之间的关系，对包的聚合时间通过设定的时间

阈值进行控制。如图 6 所示，当容器容量增加，

即聚合长度增加时，平均响应延迟减少。采用对

任务进行聚合处理的方式，单个任务的响应延迟

时间更长，但系统具有更高的综合处理性能，即

平均单任务延迟时间更短。因此，在密码服务系

统虚拟化中，采用任务聚合处理的方式具有更高

的性能。任务聚合的数量应当根据系统硬件能力

进行设定，如果太高，则会导致密码卡运算单元

服务时间变长，系统响应延迟增加。 

 

图 6  不同聚合长度时的平均响应延迟 
Fig. 6  The average response delay of various combing length 

3.3 任务抖动特性 

当客户端代表不同应用时，各客户端发送的

密码任务需要的处理时间各不相同。实验时接收

到的密码任务运算时间，假定在同一密码域内基

本保持一致，各密码域之间可以不同。通过对非

虚拟化状态下密码服务器的任务处理特征进行统

计分析，在虚拟化环境下进行任务聚合时，各个

密码域中的容器容量应依据其处理时间来进行设

定，即保证各密码域容器内的任务总处理时间一

致，从而使各运算单元执行任务包的时间一致，

确保系统处理任务时具有较小的抖动幅度，提高

系统 QoS。图 7(a)、7(b)为密码卡读取速率 TP 分

别取 60 次/秒、80 次/秒时，不考虑任务抖动与考

虑任务抖动的延迟对比。 

 

(a) λTP=60 
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(b) λTP=80 

图 7  任务抖动特性 
Fig. 7  The characteristics of task jitter 

从图 7 可知，考虑任务抖动时系统具有更优异

的性能。图中仿真结果与实验结果存在一定偏差，

原因在于运算单元执行各任务包的时间不同，因此

在运算单元执行子模型中的任务处理过程不完全服

从指数分布，模型预测准确度相应降低。而考虑任

务抖动时，任务包的处理时间服从指数分布，延迟

抖动较小，且模型预测准确度较高。 

4  结论 

本文提出了一种适合于分析云计算环境下密码

服务系统虚拟化的性能建模方法，该性能模型基于

ISSM 构建。通过仿真和实验两种方式，对密码域

数量、包聚合长度、密码卡服务速率等参数在不同

配置时，系统响应延迟、任务拒绝概率等性能特征

进行了测试和分析，并对降低任务执行时间抖动的

有效性进行了验证。结果表明，本文提出的性能模

型能够对资源部署、服务总体延迟等各项特征进行

准确度量，同时在精度和易用性两方面具有良好的

平衡关系，能够有效降低云计算中密码服务系统虚

拟化部署的难度。云服务提供商能够依据此模型对

响应时间和拒绝服务概率进行可靠的评估，为用户

提供高 QoS 的密码运算服务。 

本文关于子模型服务时间服从指数分布以及

每个密码域只提供某一类密码服务的假设具有一

定的局限性，在后续工作中，我们将继续完善密码

服务系统虚拟化的性能模型，细化子模型服务类型

和定量分析方法。另外，我们将根据云计算环境下

密码服务响应要求，对基于优先级的密码服务系统

虚拟化进行性能建模分析。 
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