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多用户不可信放大转发无线中继网络安全性能分析 

邓单 1，周雯 2 
(1. 广州番禺职业技术学院，广东 广州 511483；2. 南京林业大学，江苏 南京 210037) 

摘要：针对放大转发无线中继网络，对直接链路和中继链路进行联合设计，研究不可信中继节点对

系统安全截断概率(SOP，secrecy outage probability)性能的影响。根据不同的选择准则，最佳用户被

选中，在不可信中继节点的协助下，最佳用户向目标用户发送信号。为减少信息泄漏，基于直接链

路和中继链路的信道状态信息条件，我们提出三种不同的选择准则，并且推导了不同准则下 SOP

的解析式及其渐近表达式。数值仿真对比了三种准则下系统的 SOP 性能，给出了各自的分集增益

阶数，验证了理论分析。 

关键词：安全截断概率；放大转发；中继网络；用户选择 

中图分类号：TN 802       文献标识码：A       文章编号：1004-731X (2017) 08-1822-07 

DOI: 10.16182/j.issn1004731x.joss.201708024 

Performance Analysis on Multiuser Untrusted Amplify-and-Forward Relay Networks 

Deng Dan1, Zhou Wen2 

(1. Guangzhou Panyu Polytechnic, Guangzhou 511483, China; 2. Nanjing Forestry University, Nanjing 210037, China) 

Abstract: The effect of the untrusted relaying node was investigated on the secrecy outage probability 

(SOP) of amplify-and-forward (AF) relay networks in the presence of direct links and multiple users. In 

the considered system, the best user was selected according a certain criterion. It transmitted signals to the 

destination node with the aid of the untrusted relaying node. To reduce the useful information leakage, 

three selection criteria were proposed based on the channel state information of the direct and/or relaying 

link. The closed-form analytical SOP and the corresponding asymptotic expressions were derived. 

Computer simulation was conducted to validate the theoretical analysis. The SOP performance with the 

proposed three criterions was compared and their respective diversity orders were proposed. 

Keywords: secrecy outage probability; amplify-and-forward; relay networks; user selection 
 

引言1 

无线信道天然的广播特性使协作中继网络中

的物理层安全问题吸引了广泛的关注。Wyners 及其
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"青山湖青年学者"科研项目(2016Q001)，广州市教

育局 2016 年市属高校科研项目(1201620439)，京信

通信研究基金(H2017007)； 
作者简介：邓单(1981-)，男，湖北京山，博士，副

教授，研究方向为无线通信，物理层安全；周雯(通
讯作者 1981-)，男，安徽，博士，副教授，研究方

向为无线通信与优化。 

后续研究者建立了基于窃听信道的研究框架，并逐

步深入到多天线系统[1-3]。为进一步防止信息泄漏，

相关研究提出基于人工噪声[4-6]和天线选择[7]的发

射策略，并进行了深入分析。文献[8]研究了安全中

继系统中的波束成形问题，并证明了在非理想信道

状态信息(Channel State Information，CSI)下，秩为

1 的波束成形策略是全局最优算法。文献[9]则关注

理想信道状态信息条件下最优成形算法。文献

[10-11]研究反馈延迟对安全截断概率(SOP)的影响

作用。 

1
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此外，用户选择算法能有效发掘无线通信系统

中的多用户分集增益，也被广泛应用于增强系统的

安全性能。文献[12]中提出三种选择准则，并推导

了对应的 SOP 解析表达式。类似地，基于 SOP 最

小化，文献[13]提出中继节点与干扰节点的最优选

择准则。基于统计位置分布架构，文献[14]详细分

析了窃听者随机分布条件上的安全通信机制。然

而，此类文献并没有考虑当中继节点存在信息泄露

情况下的安全通信方法。 

更进一步，在一些应用场合中，合法链路用户

需要利用中继节点协作传输，同时还需要防止不可

信中继节点的窃听。基于不可信中继，文献[15]提

出联合用户与中继节点的迭代式波束成形算法；针

对不可信中继节点阵列，文献[16]利用极值理论推

导了遍历安全速率(ergodic secrecy rate，ESR)的解析

式和下界。文献[17]从容量角度分析在不可信中继

条件下的安全通信问题；基于单用户不可信中继网

络，文献提出基于机会通信的安全传输机制，推导

了严格的 SOP 表达式，并设计了基于直接链路或者

中继链路的传输模式。上述文献大多关注于中继链

路的优化问题，没有充分考虑直接链路对多用户安

全通信的积极作用。本文将单用户不可信中继网络

扩展到多用户网络，并同时考虑直接链路和中继链

路对安全通信的性能影响，推导不同准则下严格的

SOP 表达式及其渐近分析式。 

本文针对 AF 无线中继网络，对直接链路和中

继链路进行联合设计，研究不可信中继节点对系统

SOP 性能的影响。根据不同的选择准则，最佳用户

被选中；在不可信中继节点的协助下，最佳用户向

目标用户发送信号。为减少信息泄漏，基于直接链

路和中继链路的信道状态信息条件，我们提出三种

不同的选择准则。为深入理解不可信中继链路对系

统 SOP 性能的影响，我们推导了不同准则下 SOP

的解析式及其渐近表达式。数值仿真结果也进一步

验证了理论分析。 

1  系统模型与假设 

图 1 给出了不可信 AF 无线中继网络的系统模

型。系统模型中包括 N 个用户节点 1 2( , , , )NS S S ，

一个不可信 AF 中继节点(Relay node，R)以及目标

节点(Destination Node，D)。在用户节点与目标节

点之间同时存在直接链路和中继链路。所有节点假

设为单天线配置且只能工作于时分半双工模式。 

 

图1  基于用户选择的不可信AF无线中继网络的系统模型 
Fig. 1  System model of untrusted AF wireless relay network 

with user selection 

中继网络以两阶段为基本周期进行信息传输。

第一阶段，从 N 个用户节点中选择一个最佳用户，

其他用户保持静默。此时，目标节点与中继节点同

时对选中用户的发射信号进行接收。此时，中继节

点还可以对用户节点进行窃听。多用户选择算法的

目标是保证合法链路容量最大化同时尽量减少对

不可信中继节点的信息泄漏。在第二阶段中，中继

节点对第一阶段中的接收信号进行放大转发，并向

目标节点进行发射。为恢复出原始信息，目标节点

通过对直接链路和中继链路接收到的信号进行最

大比合并。每个链路的接收信号的噪声均建模为加

性高斯白噪声，且均值为 0，方差为 0N 。我们使

用符号
nS Rh ～ (0, )α ，

nS Dh ～ (0, )β ， RDh ～

(0, ) 分别表示 nS R- ， nS D- 以及 R D- 链

2
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路之间的瞬时信道衰落系数。假设所有链路衰落模

型均为准静态瑞利块衰落，且彼此统计独立。信道

衰落系数在每次发射周期中保持恒定。 

假设用户节点 nS 在第一阶段被选择为最佳用

户，则中继节点的接收信号可表示为 

,
n nS R S n S R Rr P x h n                   (1) 

式中： SP 表示用户节点的发射功率； nx 表示用户

节点 nS 的发射信号； Rn ～ 0(0, )N 表示中继节

点所接收到的噪声分量。第一阶段中，中继节点的

信噪比可表示为： 
(n)SNR

nR S S Rρ γ                        (2) 

式中： 0/S Sρ P N ，
2

n nS R S Rγ h 表示 nS R 链路

的瞬时信道衰落系数之功率。不可信中继节点可从

上述链路中窃听到用户节点的信息，此时非法链路

的容量可表示为： 

(n) (n)
2

1
C = log (1+SNR )

2R R                  (3) 

同理，目标节点的接收信号可表示为： 

,1n nS D S n S D Dr P x h n= +                  (4) 

式中： ,1Dn ～ 0(0, )N 表示目标节点的在第一阶

段的接收端噪声。此时目标节点的 SNR 可表示为： 
(n)

,1SNR
nS S DD ρ γ=                        (5) 

式中：
2

n nS D S Dγ h 表示 nS D- 链路的瞬时信道衰

落系数功率。 

在第二阶段中，中继节点对第一阶段的接收信

号进行放大转发，并保持发射功率为 RP 。对应的

第二阶段的功率放大因子为 

0n

R
n

S S R

P
κ

P γ N



                    (6) 

考虑到总发射功率的限制，我们假设两阶段的

总发射功率为 TP ，且两阶段之间的功率满足如下

约束关系： 
, (1 )R T S TP P P P                    (7) 

式中：h表示第二阶段的归一化功率因子。此时目

标节点在第二阶段的接收信号可表示为： 

,2nRD n S R RD Dr κ r h n                    (8) 

式中： ,2Dn ～ 0(0, )N 表示目标节点的在第二阶

段的接收端噪声。相应地，第二阶段目标节点的信

噪比可表示为： 

(n)
,2SNR

1
n

n

S S R R RD
D

S S R R RD

ρ γ ρ γ

ρ γ ρ γ




 
            (9) 

式中：
2

0

,R
R RD RD

P
ρ γ h

N
  。目标节点使用最大比 

合并接收机对两个阶段的接收信号进行合并处理，

其等效的信噪比为两次独立接收信噪比之和，即： 
(n) (n) (n)

,1 ,2SNR SNR +SNRD D D               (10) 

合法链路的信道容量可表示为： 

(n) (n)
2

1
C log (1+SNR )

2M D                (11) 

系统的安全容量为合法链路容量与窃听信道

容量之差，即 
( ) ( ) ( )

2

= [C C ] =

1
11

[log ]
2 1

n

n

n

n

n n n
M RS

S S R R RD
S S D

S S R R RD

S S R

R

ρ γ ρ γ
ρ γ

ρ γ ρ γ

ρ γ








 

 



(12) 

式中：[ ] max( ,0)x x  。 

为简化分析复杂度，我们采用文献[18]中的不

等式(22)，即 
1

min( , ) min( , )
2

XY
X Y X Y

X Y
≤ ≤


       (13) 

瞬时的安全截断概率可表示为： 
( ) ( )

0 0= Pr[ ] = Pr[ ]n n
out nSP R R z γ≤ ≤        (14) 

式 中 ：

1
min( , )

1

n n

n

R
S D S R RD

S S
n

S R
S

ρ
γ ξ γ γ

ρ ρ
z

γ
ρ

 


 ， 且

02
0 2 R  。 0R 表示安全容量门限值。 = 1 和

= 0.5ξ 分别对应于截断概率的上界与上界。 

2  用户选择准则 

考虑公式(14)中的 SOP 表达式，最优的用户选

择准则可表示为： 
*
1

1
arg max{ }n

n N
n z=

≤ ≤

                     (15) 

从式(15)易知，最优选择准则需要同时获取直

接链路和中继链路的信道状态信息(CSI)，从而会

给系统实现增加额外的负担。然而，在一些通信场

3
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景下，系统可能只能获得直接链路或者中继链路的

CSI。在这些场景下，我们需要考虑更为简化的选

择准则。 

首先考虑系统只能获取直接链路 CSI 的场景，

其对应的次优选择准则可表示为： 
*
2

1
= arg max{ }

nS D
n N

n γ
≤ ≤

                    (16) 

此准则选择直接链路的最大信道增益。当系统

只能获取直接链路 CSI 条件下，能保证安全速率的

最大化。 

当系统只能获得中继链路 CSI 条件下，其对应

的次优选择准则为： 
*
3

1
= argmin{ }

nS R
n N

n γ
≤ ≤

                     (17) 

由上式易知，此准则选择中继链路增益最小的

用户。当只能获取中继链路 CSI 条件下，通过最小

化窃听信道容量，可使得安全速率最大化。 

为表述方便，我们分别使用准则 I，II 与 III

分别代表公式(15)，(16)和(17)。在下面的章节中，

我们将分析三种准则对应的 SOP 解析表达式及对

应的渐近分析式。特别地，准则 I 以最大的复杂度

达到最优性能。 

3  安全截断概率分析 

3.1 选择准则 I 

对于最优选择准则 I，我们首先分析其 SOP 解

析表达式，有如下定理。 

定理 I：对于选择准则 I，其安全截断概率(SOP)

可表示为： 
*
1

*
1

( )
out 0

3 4
21

Pr[ ]

1

1

n
n

N
N n n

Rn

S

P z

N
m m

mn n










 

 
 
  



≤

      
(18)

 

式中： 

1 1

0 0
1 2

3 4
2 2

2

( 1) ( )
, 1 ,

1
1 ,

S
m m

m m

e e
m m

m m m

   
 





 

 





 

 
      (19) 

证明：首先，当 RDγ 固定时，考虑 nz 的累积分布

函数 

| 0 0( ) Pr[ | ]
n RDz n RDF z    ≤             (20) 

根据文献[19]中的全概率展开公式，式(20)可

展开为 

| 0 0

0

1 1
( ) Pr[ ( ),

1
| ] Pr[

1
( ), | ]

n RD n n n

n n

n n

z S D S R S R
S S

R R
S R RD RD S D RD

S S S

R
S R S R RD RD

S S

F      
 

 
     

  


    
 

   

  

 

≤

≤ ≤ (21) 

式(21)经过必要的数学推导，可得 
2

1 1

| 0
2

2 2

( ) 1
( )

R
RD

S

n RD

mm m

z
e e

F e
m m m

 



 




 
  


 (22) 

根据排序统计理论[20]，选择准则 1 对应的 *
1n

z

的累积分布函数可表示为： 

*
1

| 0 | 0( ) ( )
RD n RDn

N

z zF F                   (23) 

使用条件概率公式，有 

* *
1 1

| 0 |( ) 0
0

3 4
20

( ) ( ) ( )

1

1

RD RD RDn n
z z w

N
N n n

Rn

S

F F f w dw

N
m m

n m
n

   












 

 
 
  




 

(24)
 

定理 I 证毕。 

3.2 选择准则 II 

考虑公式(16)中的选择准则 II，
*
2n

S D 的累积分

布函数可表示为 

*
2 0

( ) (1 ) ( 1)
S D

n

u nuN
N n

n

N
F u e e

n
 



 



     
 

   (25) 

对应的概率分布函数为 

*
2

1

1

( ) ( 1)
S D

n

nuN
n

n

nN
f u e

n


 






   
 

          (26) 

则选择准则 II 对应的安全截断概率可表示为： 
*( )2

*
*2 2

* *
2 2

*
2

out 0 0

0

Pr[ ] ( )

1
min( , )

Pr[ ]
1

n

n

n n

n
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R
S D S R RD

S S

S R
S
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≤ (27)
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考虑到
*
2n

S D 与
*
2n

S R 的统计独立性，上式可简

化为： 

*
2

*
2

0

0

( )

1
min( , )

Pr[ ]
1

n

nn

n

z

R
S D S R RD

S S

S R
S
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≤ (28)

 

再根据全概率公式上式进行展开，并将公式

(25)和(26)代入展开式，选择准则 II 对应的安全截

断概率可表示为： 

*( )2 1,
out

1 2,
0 0

1 [1 ]
1 ( ) 1

n
N

n

n n

c n
P

n nc
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式中：

0( 1)
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( 1) ,
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n

S S

N
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n
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         (30) 

3.3 选择准则 III 

考虑公式(17)中的选择准则 III，
*
3n

S D 的累积

分布函数可表示为 

*
3

( ) 1
S D

n

Nu

F u e 



                      (31) 

对应的概率分布函数为 

*
3

( )
S D

n

Nu
N

f u e 
 


                      (32) 

类似地，考虑到
nS D 与

nS R 的统计独立性，选

择准则 III 对应的安全截断概率可表示为 
*( )3

*
3
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out 0
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1
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根据全概率展开公式，将式(32)代入式(33)，得 
0
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(34)

 

3.4 渐近性能分析 

为了更深入地了解不同选择准则下 SOP 性

能，我们通过渐近性能进行对比。渐近条件下，

系统的总发射功率和直接链路的信道增益均假设

为足够大。 

首先考虑公式(18)中选择准则 I 对应的 SOP 解

析式，渐近条件下的 SOP 可表示为： 
*
1( )

out1
,

0
0

lim

1
( ) ( 1)

1

T

nasy

P

N
N N n

Rn

S

P P

N

nn



 



 







 
 

  




   
(35)

 

从式(35)可看出，渐近条件下，选择准则 I 的

分集增益阶数与用户节点数目 N 相等。 

同样，考虑公式(29)中选择准则 II 对应的 SOP

解析式，通过分析可知，其渐近 SOP 分集增益阶

数也为 N。类似地，考虑公式(34)中选择准则 III

对应的 SOP 解析式，其相应的渐近 SOP 可表示为 
*( )3

out3
,

0

lim

1
[ ( )]
1

n

T

asy

P

R

S

P P

NN



  
 


 


 




         
(36)

 

从式(36)可知，对应选择准则 III，其对应的分集增

益阶数为 1，与用户节点数目无关。 

4  数值仿真与分析 

为验证以上理论分析的正确性，我们采用计算

机数值仿真进行对比分析。在仿真系统中，我们主

要关注直接链路平均信道增益( β )及用户节点数

目(N) 对系统安全截断概率及其渐近曲线的影响。 

不失一般性，我们假设
nS Rh 及 RDh 的平均信道增

益均固定为 1，即 1   。同时，假设所有节点的

接收噪声功率均为 1，即 0 0N = dBmW。并且在所有

仿真环境中，系统的总发射功率为 20TP = dBmW。 

图 2 中给出了选择准则 I 对应的 SOP 解析式

及其渐近式性能仿真曲线。我们还对选择准则 I 与

现有单用户网络性能进行了对比，其中标注 no 

selection 的曲线对应于现有的单用户算法性能曲
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线。从图中易知，基于用户选择的安全通信机制性

能远优于现有算法。我们同时给出了当 0.5  及

1  对应的 SOP 上界与下界的曲线对比图。在仿

真系统中，用户节点数目 N 从 2 增长到 5。从图中

我们可看到，在所有仿真场景中，SOP 上界曲线与

仿真曲线及渐近曲线吻合较好。此外，当 N 变大

时，SOP 曲线随之不断变小。这是因为当 N 变大

时，更多的用户可产生更强的多用户分集增益，使

得合法链路的容量增大。考虑到 SOP 下界曲线与

数值仿真曲线吻合较松，在下面讨论中我们只关注

SOP 上界，即 0.5  。 

 

图 2  选择准则 I 对应的安全截断概率曲线 
Fig. 2  Secrecy outage probability curves for Criterion I 

对于选择准则 II 与选择准则 III，同样的结论

依然成立。 

图 3 给出了三种选择准则下 SOP 性能的对比

曲线，仿真系统中设置参数如下： 3, 12 dBN   。

从图中易知，选择准则 I 明显优于选择准则 II 和

III。原因在于选择准则 I 同时考虑直接链路和中继

链路的信道容量，其选择算法为最优算法。而选择

准则 II 和 III 分别只考虑直接链路和中继链路的

CSI，两者均为次优算法。此外，三种准则下的解

析 SOP 与数值仿真曲线吻合均较好。数值仿真结

果也进一步验证了理论分析的正确性。 

 

图 3  三种选择准则下的安全截断概率曲线 
Fig. 3  Secrecy outage probability curves for 3 criteria 

图 4 显示了用户节点数目对系统安全性能的影

响。仿真系统中设置 12 dB  ，用户节点数目从 2

增长到 6。从图中可看到，系统安全性能随着 N 的

增长而快速增强。特别地，选择准则 I 相比于其他

两种准则表现出明显的性能增益。同样，数值仿真

的 SOP 曲线与 SOP 理论分析解析式几乎完全重合。 

 

图 4  用户节点数目 N 对系统安全性能的影响 
Fig. 4  Effect of number of users on secrecy performance 

5  结论 

本文同时考虑直接链路与中继链路的作用，分

析在不可信中继节点对系统安全截断概率的影响。

在系统模型中，最佳用户节点被选中，并向中继节

点和目标节点发射信号。为减少系统实现的复杂

6

Journal of System Simulation, Vol. 29 [2017], Iss. 8, Art. 24

https://dc-china-simulation.researchcommons.org/journal/vol29/iss8/24
DOI: 10.16182/j.issn1004731x.joss.201708024



第 29 卷第 8 期 系统仿真学报 Vol. 29 No. 8 

2017 年 8 月 Journal of System Simulation Aug., 2017 

 

http:∥www.china-simulation.com

• 1828 • 

度，并基于直接链路和中继链路的信道状态信息，

我们分析了最优选择准则及两种次优选择准则。论

文推导了三种选择准则下的安全截断概率的理论

分析式及其渐近表达式，并通过数值仿真结果对理

论分析进行了验证。从渐近分析式可看出，最优选

择准则及基于直接链路选择的次优选择准则的分

集增益阶数与用户节点数目相同，而基于中继链路

的次优选择准则其分集阶数为 1。 
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