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基于合作对策论的网络安全态势组合预测模型 

柯钢 
(东莞职业技术学院计算机工程系，广东 东莞 523808) 

摘要：网络安全态势受多种复杂因素影响，具有高度非线性、时变性、突变性等特点，使得传统上

的单一预测模型存在预测精度低的问题。针对这一不足，结合合作策略论，提出一种新的网络安全

态势组合预测模型。通过 Elman 神经网络模型、GM(1, 1)模型、支持向量机模型分别对网络安全态

势进行预测，运用合作对策中的 Shapley 值法，对单一模型的预测结果进行加权运算得到组合预测

结果，对真实网络安全态势数据进行仿真测试。仿真结果表明，组合预测模型有效提高了网络安全

态势预测精度。 
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Abstract: Influenced by a variety of complicated factors, the network security situation has many 

characteristics, such as highly nonlinear, time-varying, and mutant. It is difficult to predict accurately with 

a single prediction method. In response to this shortage, a new combined prediction model for network 

security situation was proposed based on cooperation policy theory. The network security situation was 

predicted respectively by using the Elman neural network model, GM(1,1)model, support vector machine 

(SVM) mode. The Shapley value method of cooperative games was applied to determine the weight of 

each single prediction model, and the prediction results were weighted calculated to get the final 

combined prediction results of network security situation. The actual network security data were used for 

simulation testing. The simulation results show that combination prediction model can effectively improve 

the network security situation prediction accuracy. 
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引言 

随着计算机网络应用的深入，网络安全问题日
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益严重。依靠网络安全设备防火墙、入侵检测的防

御方法属于被动防御，只能检测和报告已经发生的

攻击行为和异常活动，无法预测下一阶段的网络安

全状态。网络安全态势预测通过对网络安相关的要

素进行综合分析，从总体上去感知当前网络的安全

状态，同时对未来网络安全的状态进行预测，从而

减轻网络管理者的数据压力，为决策者提供科学依

据，这已经成为网络安全领域的研究热点。 
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自网络安全态势的概念被提出以来，国内外的

学者对网络安全态势的预测问题进行了不少研究。

目前的研究方法，主要有：(1) 基于神经网络的预

测模型。谢丽霞[1]和蓝新波等[2]人利用神经网络对

网络安全态势进行感知和预测，但神经网络存在参

数设置复杂，易陷入局部最小值等缺陷，导致预测

结果不理想。(2) 基于灰色关联模型、时间序列分

析模型等的统计学预测模型。文献[3]利用灰色关联

模型对网络安全态势进行预测，虽然灰色关联模型

对网络安全态势的趋势大方向有很好的预测，适用

于宏观预测，但是无法精确预测网络安全态势；文

献[4]提出了一种基于线性理论的时间序列分析模

型对网络安全态势进行预测，由于网络态势变化呈

现非线性、突变性等特点，该模型预测的结果有很

大误差。(3) 基于 SVM(support vector machine)支持

向量机等的机器学习预测模型。文献[5]使用 SVM

支持向量机对网络安全态势进行预测，但是该模型

存在参数优化的问题。 

由于网络安全态势具有高度非线性、时变性、

突变性等特点，采用单一预测模型很难预测准确，

综合使用多种预测模型的组合预测模型引起了人

们的关注。姚晔[6]提出一种基于熵值法的网络安全

态势组合预测模型，综合了自回归预测模型、最小

二乘支持向量机预测模型和 BP(Back-Propagation)

神经网络预测模型，提高了网络安全态势预测精

度。张安楠等[7]从频域的角度对数据分解和重构，

提出基于小波变换与 LSSVM-ARIMA(Least Square 

Support Vector Machine-Autoregressive Integrated 

Moving Average Model)相结合的网络安全态势预

测模型，并通过仿真实验验证了模型的有效性。但

是目前的组合预测模型没有考虑指标间的相互影

响，且对样本的依赖性较大，导致应用范围受限。 

因此，本文选取 3 类预测模型中的典型模型，

即 Elman 神经网络预测模型、GM(1, 1)预测模型和

SVM 支持向量机预测模型，并充分考虑各单个预

测指标的相互作用关系，提出了一种基于合作对策

论的网络安全态势组合预测模型，将各单一预测模

型看成是组合预测这个合作对策中的局中人，合作

的结果为组合预测的误差平方和，再按合作对策

Shapley 值法在各单一预测模型中进行分配，从而

确定组合预测权系数。实际网络安全态势数据的仿

真结果表明，该方法计算简便且能够有效提高网络

安全态势的预测精度。 

1  相关知识 

1.1 网络安全态势预测原理 

网络安全态势预测是指在网络环境中，对能够

引起网络态势发生变化的安全要素进行获取、理

解、显示以及获取未来的发展趋势[8]，包括态势要

素的提取、态势值计算和态势预测 3 个步骤。 

(1) 态势要素提取：从网络数据流、网络设备

日志、主机日志等采集网络安全事件的原始数据，

并对原始数据进行筛选、简约、统一格式化等预处

理，然后对数据进行分析，提取出网络安全的要素； 

(2) 态势值计算：态势值计算是建立在态势要

素提取的基础之上，主要是对获取到的态势要素进

行加权计算，从而得到一个能反映某时刻网络运行

状况的态势值； 

(3) 态势预测：态势预测是建立在态势值计算

的基础之上，是网络安全态势预测的最后环节。当

前 M 个时刻的态势值利用态势预测模型计算得到

以后 N 个时刻态势值，然后分析得到的态势值进

而预测网络安全态势的变化趋势，为网络管理者提

供决策支持。 

1.2 单一预测模 

(1) Elman 神经网络 

在前馈式神经网络的基础上增加一个承接层，

从而形成反馈型神经网络，使原本没有反馈信号的

网络具备了历史记忆功能，从而增强了神经网络的

非线性动态映射能力[9]，该网络被称为 Elman 神经

网络。 

Elman 网络输入与输出的非线性映射关系可

以用如下公式表示： 

2
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3( ) = ( ( ))k g w ky x                       (1) 
1 2( ) = ( ( ) ( ( 1)))ck f w k w k x x u          (2) 

( ) = ( 1)c k k x x                        (3) 

式中：y, x, u, xc分别表示 m 维输出层向量、n 维中

间层向量、r 维输入向量、n 维反馈状态向量；中

间层分别与输出层和承接层相连，权值系数分别用

w3 和 w1 表示，而输入层则只与中间层相连，权值

系数用 w2 表示；g(*)是输出神经元的传递函数；f(*)

是承接神经元的传递函数。 

对其隐含层和输出层的训练函数分别取线性

传递函数和正切 S 形传递函数。 
~

2

1

( ) = ( ( ) ( ))
n

k k
k

E w


 y w y w               (4) 

式中：yk(w)为目标输入向量。 

(2) GM(1, 1)模型 

灰色系统理论是基于关联空间光滑离散函数

等概念定义灰导数与灰微分方程，进而用离散数据

列建立微分方程形式的动态模型。灰色模型种类繁

多，其中 GM(1, 1)模型是最为常用的用于一维时间

序列预测的灰色模型[10]。其建模过程包括如步骤： 

1) 原始数据 AGO 预处理 

1-AGO 序列的定义如下：对一维时间序列

(0) (0) (0) (0)= ( (1), (2),..., ( ))x x x x n 进行累加操作，一

次操作后得到新的数据序列。具体表示如下： 
(1) (1) (1) (1)= ( (1), (2),..., ( ))x x x x n            (5) 

式中：x(0)(i)和 x(1)(i)分别为由采样数据所组成的时

间序列中的第 i 个数据，和由采样数据累加所得时

间序列的第 i 个数据。 

2) 建立 x(1)(i)的一阶线性微分方程 
(1)

(1)d
=

d

x
a x u

t
                        (6) 

3) 构造均值向量 B 和常数项向量 Yn 

(1) (1)

(1) (1)

(1) (1)

0.5( (1) (2))

= 0.5( (2) (3))

0.5( ( 1) ( ))

x x

x x

x n x n

 
 
 
 
   

B             (7) 

(0) (0) (0)= ( (2), (3),..., (n))Tx x xnY           (8) 

4) 求解灰参数 â  

1ˆ = = ( )T T
n

a
a B B B Y

u
 

 
 

                 (9) 

5) 求解 x(1)(t)的一阶线性微分方程 

(1) (0)ˆ ( 1) = ( (1) ) atu u
x t x e

a a
             (10) 

6) 还原 x(0)序列 

(0) (1) (1)ˆ ˆ ˆ( 1) = ( 1) ( )x t x t x t              (11) 

7) 模型检验 

对建立的灰色模型进行残差平均值、均方差比

值、小误差概率的精度检验。 

(3) SVM 模型 

支持向量机(support vector machine，SVM)是一

种新的机器学习方法，在非线性拟合、最优预测、

模式识别等领域有着广泛应用[11-12]。不敏感损失函数

ε被引入 SVM 分类模型，得到回归性支持向量机。

其基本思想：在高维空间中寻找一个分类平面使得

所有的训练样本离其距离最小，即最优分类平面。 

设有 n 个训练样本对，记{( , ), =1,2,..., }i ix y i n ，

其中， ( )d
i i Rx x 是第 i个训练样本的输入列向量，

iy R 为对应的输出值。 

引入线性不敏感损失函数  以及松弛变量

*,i i  ，将回归拟合问题转化为以下优化问题： 

2 *

1

*

*

1
min ( )

2

( ) b , 1,2...,

s.t. ( ) b

0, 0

l

i i
i

i i

i i

i i

w C

y w i l

y w

 

 

 

 




 


           




 

≤

≤

≥ ≥

i

i

x

x

 (12) 

其对偶问题为： 

* *

1 1

* *

1 1

*

1

*

1
max[ ( )( ) ( )

2

( ) ( ) ]

( ) = 0

s.t.
0

0

l l

i i j j
i j

l l

i i i i i
i i

l

i i
i

i

i

K

y

C

C

   

    

 




 

 




   



   


 

 



 



 



*α,α
,

≤ ≤

≤ ≤

i jx x

 (13)
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式中： ( ) = ( ) ( )K  ,i j i jx x x x 为核函数。核函数

选择为高斯核函数： 2
( ) = exp( )

2

i jx x
K




,i jx x 。 

最终得到的回归函数为： 

* *

1

( ) = ( ) ( )
l

i i
i

f x K b 


  ,ix x          (14) 

2  基于合作对策论的组合预测模型 

合作对策论常用于在合作收益的各合作方之

间的分配，充分考虑各个成员在合作中的重要性，

其优点在于原理和结果被各个合作方视为公平。本

文将合作对策论应用于网络安全态势的组合预测

中，并作相应的修改。 

2.1 合作对策论 

对于同一预测对象，共有 m 种单一预测方法

分别对其进行预测，在合作对策理论中，称这 m

种单一预测方法所组成的集合 = {1,2, , }M m   为

局中人集合[13]。 

根据本文的实际应用，将合作对策论中的定义

修改为： 

定义 1：记 M 的所有子集为 2M，若干个局中

人联合在一起形成一个联盟 S，显然每一个联盟是

M 的一个子集。 

定义 2：设  = 1,2M m，... ， s M ，v(s)为定

义在 2M集合上实值函数，令 ( ) = ( )v s J s ，它满足 

( ) = 0v                              (15) 

1

( ) ( )
m

i

v M v i


 ≥                      (16) 

式中：v(s)为合作对策的特征函数；J(s)为联盟 s 最

后得到的结果，即预测误差平方和；v(s)和 J(s)互

为相反数。 

定义 3：联盟得到的成果由参与合作的各种预

测方法共同产生，定义 ( { }) ( )v s i v s  为第 i 种方

法的贡献，其中 s M 。 

在组合预测中，预测的总误差可以看作是联盟

后得到的产生的最后结果。由于该结果是由参与合

作的各种预测方法共同产生的，因此把总成果按照

定义 3 中预测方法的贡献大小来进行分配，最后确

定各个单一预测方法在组合预测中权重系数。 

最大联盟 v(M)给予第 i 种方法的分配记为 xi，

= 1,2,...i m，则有 

1

2

3

= ({1}),

= ({1,2}) ({1}),

= ({1,2,3}) ({1,2}),

......

= ( ) ( { })m

x v

x v v

x v v

x v M v M m





 

              (17) 

不同的编号次序会影响分配的结果，若把局中

人 , 1, 2,1m m     的编号改为1 ,2 ...m  ，新的分配方

案为： 

1

2

3

= ({ }),

= ({ , 1}) ({ }),

= ({ , 1, 2}) ({ , 1}),

......

= ( ) ( {1}).m

x v m

x v m m v m

x v m m m v m m

x v M v M



  

    

  

   (18) 

基于上述分析，m 个局中人次序总数决定了分

配方案共有 m!种。为了使分配的结果更加公平、

合理，局中人的平均贡献被用来度量每个参与者贡

献的大小。 

平均贡献的定义如下： 

π π
π

1
( ) = [ ( { }) ( )]

!
i i

i v v s i v s
m

           (19) 

其中：π由 1, 2,···m 组成的所有 m 级排列，∑为针

对所有的 m!个不同的 m 个不同的 m 级排列求和，

= { | π }is j j i  。 

将满足 π =is s 排列归为一类，式(19)可表示为 

( )!( 1)!
( ) = [ ( ) ( { })],

!

= 1,2,...

i
i s

m s s
v v s v s i

m

i m




 
 

(20)
 

将 φi(v)按照式(20)作归一化处理，最终得到组

合预测的权重系数 

1

( ) ( )
= , = 1, 2,

( ) ( )

m

i
i jj

v M v M
l i m

v v 

      (21) 

显然它们满足
1

= 1, 0, = 1,2,
m

i i
i

l l i m


   ≥ 。 
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2.2 网络安全态势组合预测模型 

本文提出的组合预测模型的计算步骤(图 1)为： 

(1) 分别用 Elman 神经网络、GM(1, 1)和 SVM

这 3 种单一预测模型对网络安全态势进行预测，得

到第 i 种预测模型在 t 时刻的预测值为 yit，对应时

刻的实际值记为 yt。 

(2) 计算误差信息矩阵 

设第 i种预测模型在时刻 t ( = 1,2, , )t n   的预测

误差为 eit ， eit=yt–yit 相应的预测误差向量为

1 2= [ , ,..., ]T
i i i ine e eE ， 预 测 误 差 矩 阵 为

1 2= [ , , , ]nE E E  e ，预测误差信息矩阵为 

11 12 1

21 22 2

1 2

...

...
= =

...

n

nT

n n nn

E E E

E E E

E E E

 
 
 
 
 
 

   
E e e          (22) 

(3) 用方差倒数法给出一个初始的组合权系

数的估计值。 
1

1

1

= i
i m

ii
i

e
L

e








                          (23) 

(4) 利用式(18)计算单一预测模型组合M 的每

个子集及其对应的特征函数。 

(5) 利用式(19)计算参与整个合作过程中各种

单项预测方法的平均贡献。 

(6) 对步骤(5)中计算得到的平均贡献作归一

化处理，最后得到组合预测权重系数，最后得到组

合预测值。 

1

ˆ ˆ=
m

t i it
i

y l y

                          (24) 

3  仿真实验 

本 文 通 过 对 某 公 司 互 联 网 2010-06-11- 

2010-12-30 的网络安全监测数据进行采集，得到相

应的实验样本数据，其采样频率为 1 天，为共有

160 个一维时间序列。本文所采集的 160 个样本中，

以前 136 个数据作为训练样本，以后 24 个数据为

测试样本。 

 

图 1  基于合作对策论的网络安全态势组合预测流程图 
Fig. 1  Strategy of combination model of network security 

situation prediction based on cooperative games 

首先，分别用 Elman 神经网络、GM(1, 1)和

SVM 三种单一预测模型对网络安全态势进行预

测，比较各种单一预测模型的性能。其次，采用不

同的组合预测模型对相同的样本进行预测，同样对

预测的结果进行组合对单一预测和不同组合模型

的比较。 

图 2 是采用不同单一预测模型所得到的

2010-12-07-2010-12-30 日态势值的单步预测结果，

每次预测一个值，共有 24 个值。Elman 神经网络

和 SVM 都能够比较好地跟踪态势值的变化趋势，

而 GM(1, 1)在前半段很好地预测出态势值的变化，

但是当态势值出现转折下降时，其不能及时跟踪态

势值的变化，存在一定的滞后性，减弱了其整体的

预测效果。 

图3给出了3种模型预测结果的相对误差的绝

对值，Elman 神经网络模型的最大绝对误差为

1.74%，GM(1, 1)的最大绝对误差高达 3.71%，SVM 

支持向量机模型的最大绝对误差为 1.22%。 
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图 2  Elman, GM(1, 1), SVM 预测结果 
Fig. 2  Prediction results of Elman, GM(1, 1) and SVM 

 

图 3  Elman, GM(1, 1), SVM 的绝对误差 

Fig. 3  Absolute error of Elman , GM(1, 1) and SVM 

为了证明本文提出模型的有效性，与文献[6-7]

的组合预测模型进行了对比实验。图 4 为组合预测

模型的预测结果，从曲线的拟合程度看，组合预测

模型明显优于单一预测模型。 

 

图 4  3 种组合预测模型的预测结果 
Fig. 4  Predictive results of three combination forecasting 

models 

为了进行更好的横向比较，本文采用常用于描

述预测误差的两项指标 RMSE(Root Mean Squared 

Error)和 MAE(Mean Absolute Error)来评价预测精

度，具体如表 1 所示。 

表 1  各种模型预测性能对比 

Tab. 1  Performance comparison of various models 

单一预测

模型 

RMSE

/% 

MAE

/% 

组合预测

模型 

RMSE

/% 

MAE

/% 

Elman 1.09 0.97 文献[6] 0.71 0.65

GM(1,1) 2.05 1.44 文献[7] 0.86 0.85

SVM 0.89 0.86 本文方法 0.44 0.37

根据表 1 可以对比发现，所有单一预测模型

中，SVM 预测的误差最小，其 RMSE 为 0.89%，

MAE 为 0.86%，而 GM(1, 1)的误差最大，其 RMSE

为 2.05%，MAE 为 1.44%。采用组合预测模型的

网络安全态势预测精度均优于单一预测模型，这是

因为组合预测模型有效利用了各单一预测模型所

蕴含的信息，对不同渠道得到的信息起到了融合的

作用。此外，本文所提出的基于合作对策论的组合

预测模型，其得到的预测结果整体精度高于其他组

合预测模型。合作对策论按照局中人对联盟的贡献

来分配权重，赋予了预测效果较好的 SVM 更大的

权重，而对于预测效果较差的 GM(1,1)则赋予较小

的权重，因此其组合预测的效果较好，而其他两种

预测模型并不考虑各单项指标相互之间的影响，忽

视了各个指标的预测精度存在差异，因此预测效果

相对较差。 

4  结论 

网络安全态势在一定程度上呈现时变性、突变

性、非线性的特点，单一的预测模型会导致某些测

量点出现较大误差。本文基于类比的思想，将网络

安全态势的组合预测问题类比成一个合作对策的

问题，阐述了所提方法的基本思想和主要实现方

法，最后通过仿真实验验证，该模型可以准确跟踪

态势值的变化。通过实验对比，本文提出的组合预

测模型使得预测精度得到较大的改善。 
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