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一种基于凝聚度的报警处理算法 

黄金垒，王衡军，郁滨 
（解放军信息工程大学，河南 郑州 450004） 

摘要：在研究分类系统和语义相似度的基础上，给出了簇的凝聚度的概念，提出了一种基于凝聚度

的报警处理算法。算法以凝聚度为基础，利用改进的二分 K 均值算法聚合报警，并对聚合结果进

行异常提取。实验结果表明，提出的算法能有效聚合大量报警、发现异常报警，且聚合结果具有良

好的语义和较高的准确性。 
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Abstract: On the basis of intrusion taxonomies and semantic similarity, the concept of cluster cohesion as 

well as an algorithm was proposed to manage IDS alerts. Based on cohesion, the proposed approach used 

improved bisecting K-means to aggregate massive alerts, and extracted the abnormal alerts from clusters 

formed in aggregation. The experimental results show that the approach is effective in alerts aggregation 

and abnormal alerts detecting, and can generate understandable meta-alerts with higher accuracy. 
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引言1 

报警聚合是解决入侵检测系统产生大量重复

报警的重要手段，旨在将同一安全事件诱发的大量

性质相同或相近的报警合并成一个报警(超报警)[1]，

能有效减少报警冗余，便于网络安全人员分析攻击

实质和排查误报原因。相似度是报警聚合的基础，

一般的报警相似度主要通过各属性的简单数值运

算进行定义[2-3]，是一种基于几何距离的相似度，

                                                        
收稿日期：2016-05-22       修回日期：2016-08-04; 

作者简介：黄金垒(1991-)，男，四川雅安，硕士

生，研究方向为仿真、信息安全技术；王衡军

(1973-)，男，湖南衡阳，博士，副教授，硕导，研

究方向为人工智能、信息安全等。 

其语义需人工进一步理解。Julisch[4]结合入侵检测

系统所在网络的特征，通过构建分类系统确定了报

警间的层次关系。Saad[5]等沿用类似的思想，提出

了语义相似度的概念。区别于基于几何距离的相似

度，语义相似度依据分类系统定义，具有语义清晰，

利于生成超报警的优点。 

在报警聚合实现方面，聚类技术能够根据相似

度将数据集自动分簇，被广泛应用到报警聚合中来。

文献[3, 5]为不同的攻击类型设置不同的阈值，采用

顺序聚类的方法，将相似度高于阈值的报警进行合

并，操作简单，适用范围广，但具有较强的次序依

赖性。文献[6]通过 EM(Expectation Maximization)

算法聚合报警信息，避免了聚类结果对报警处理次

序的依赖，并通过引入 PCA(Principal Components 

1
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Analysis)对报警进行特征降维，使问题得到了一定

的简化，但该方案收敛速度较慢，难以适用于分布

式、高速网络产生的大量报警。文献[7]使用混沌粒

子群与 K 均值算法相结合的方式对报警进行聚合，

能较好的发现初始聚类中心，有利于寻找全局最优

解；文献[8]采用自组织特征映射(Self-Organizing 

Map, SOM)聚合报警，SOM 具有加强邻近簇相关

性的特点，为发现报警间的关系提供了新的思路。

文献[7-8]都将重点放在报警减少上，取得了较高的

报警精简率，但对聚合准确性关注较少。 

目前大多数的研究还很少涉及异常报警的问

题，异常报警也常因报警聚合而被掩盖。然而异常

报警往往预示着某种新型的攻击或特殊的网络行

为，因而对异常报警的处理有着更加重要的意义和

价值。 

综上，聚类技术应用于报警聚合中存在准确性

有待提高、异常报警易被忽略以及语义欠佳等问

题。本文在分类系统和语义相似度的基础上，提出

了一种基于凝聚度的报警处理算法。算法结合二分

K 均值[9](Bisecting K-Means)快速有效的特点，使

用改进的二分 K 均值算法聚合报警，并对聚合结

果进行了异常提取。数据集测试验证了算法的有效

性，结果表明，本文提出的算法能以较高的准确性

聚合大量报警，有效发现异常报警，并生成语义良

好的超报警。 

1  相关概念及定义 

本节首先定义了报警与簇的概念，并对报警进

行了形式化表示，再基于分类系统和语义相似度，

给出了超报警满足的条件及超报警生成算法，最后

提出了簇的凝聚度的概念。为方便描述，所用符号

及其含义如表 1 所示。 

定义 1  一条报警 a 是由攻击类型、源 IP、源

端口、目的 IP、目的端口、时间戳等 6 种属性构

成的六元组，形式化表示为： 
a=(Type , SrcIP , SrcPort , DstIP , DstPort ,Time )。 

 

表 1  符号含义表 
Tab. 1  List of symbols' meaning 

符号 含义 

Alerts 报警集 

a,b 报警集中的任意两条报警 

C 簇 

Clusters 簇集 

A 报警属性集 

Ai 报警属性集中的第 i 个属性 

dom(Ai)  属性 Ai 的值域 

a[Ai],b[Ai]  报警 a,b 在属性 Ai 上的值 

Ti 属性 Ai 对应的分类系统 
1 2i inode node  Ti 中

2
inode 是 1

inode 的祖先 
 

定义 2  报警集中相似的报警构成的集合称

为簇。 

报警间的相似程度用相似度衡量，本文采用语

义相似度(见定义 4)。 

定义 3[4]  属性Ai的分类系统是一棵由 ( )idom A

中元素构成的树，记为 { | ( )} i iT x x dom A ，用于

描述 ( )idom A 中元素间的关系。 

定义 4[5]  报警 a,b 在语义上的相似程度称为

报警 a,b 的语义相似度，记为 ( , )Sim a b ，计算公式

如式(1)所示。 

1

( [ ], [ ])

( , ) 


n

i i
i

Sim a A b A

Sim a b
n

           (1) 

其中 ( [ ], [ ])i iSim a A b A 表示报警 a,b 关于属性 Ai

的相似程度，可依据相应的分类系统 Ti 确定。 

定义 5  簇C的超报警 ( )MetaAlert C 是一条能

概括 C 典型特征的报警，满足条件： 

(1) 对 a C ， iA A，有 [ ]ia A MetaAlert  

( )[ ]iC A 成立。 

(2) ( ( , ( )))
a C

max Sim a MetaAlert C

 。 

超报警 ( )MetaAlert C 与普通报警具有相同的

格式，但 ( )MetaAlert C 可能只是一条虚拟的报警，

并不一定存在于 C 中。超报警可由如下算法生成。 

算法 1  超报警生成 

输入：簇 

输出：超报警 

Step 1：根据定义 1，对于报警的每一属性 Ai，

2
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依据先验知识构建相应的分类系统 Ti。 

Step 2：从簇中任取一条报警作为超报警。 

Step 3：从簇中取下一条报警。 

Step 4：更新超报警：对于每一属性 Ai，用两

报警在相应的属性分类系统 Ti 中的最近共同祖先

作为新的超报警的属性值。 

Step 5：若簇中报警处理完毕，算法结束；否

则，转到 Step 3。 

定义 6  超报警 ( )MetaAlert C 与簇C中所有报

警的平均语义相似度称为簇 C 的凝聚度，记为

( )cohesion C ，计算公式如式(2)所示。 

( )

( , ( ))

( )


a C

Sim a Meta

cohesi

Alert C

s
o

ize
n C

C
    (2) 

其中： size( )C 表示簇 C 包含的报警数量。簇的凝

聚度反映了簇中报警与其超报警的紧密程度，相比

于一般的基于均方误差的度量方式，凝聚度更能反

映实际的报警聚集情况，因而更具合理性。 

从簇中删除一条报警后会引起簇的凝聚度的

变化，对簇 C 中的一条报警 a，删除 a 后簇 C 的凝

聚度增长率记为 ( , )cohesio C an ，计算公式如式(3)

所示。 
( {

( , )
}) ( )

( )
 

 cohesion C a cohesion C
cohesion

cohesion
C

C
a (3) 

2  算法描述 

算法主要分为报警聚合与异常提取两个部分，

其整体结构如图 1 所示。在报警处理过程中，簇的

凝聚度用于从簇集中选择待分裂的簇，而簇的凝聚

度的增长率用于对异常报警进行提取。 

 

图 1  算法整体结构 
Fig. 1  The algorithm's structure 

2.1 报警聚合 

基于凝聚度，使用改进的二分 K 均值算法对

报警数据集进行聚合。二分 K 均值是对 K 均值的

改进，它通过多次有选择的执行质心数为 2 的 K

均值算法，实现对数据集的分裂式聚类，能有效适

用于多种数据类型，并具有与层次聚类算法相当的

准确性[9]，比较符合报警聚合准确性要求高，报警

数量大的特点。但二分 K 均值在每次分裂时会受

到初始质心选取的干扰，且以均方误差确定待分裂

簇的方式并不能反映实际的报警凝聚程度。 

针对二分 K 均值算法在报警聚合中存在的不

足，作以下两方面的改进：(1) 使用簇的凝聚度代

替均方误差选择待分裂的簇，提高报警聚合的准确

性；(2) 使用改进的质心生成方式，以减少随机选

择初始质心对聚合结果的干扰，并提高算法的收敛

速度。 

算法 2  报警聚合 

输入：报警集 

输出：簇集 

Step 1：设置凝聚度门限 Th_cohesion，并将簇

集置为空集。 

Step 2：将报警集加入簇集，作为待分裂簇；

转到 Step 4。 

Step 3：选择簇：根据公式(2)计算簇集中各簇

的凝聚度，并从簇集中选择凝聚度最小的簇作为待

分裂的簇。 

Step 4：为待分裂簇生成质心：从待分裂簇中

随机取一条报警 a，根据公式(1)计算 a 与簇中其余

报警的语义相似度，并找出使得语义相似度

( , )Sim a b 最小的报警 b，报警 a, b 即为进行分裂所

需的质心。 

Step 5：以 a, b 为初始质心执行质心数为 2 的

K 均值算法，二分选定的簇，得到两个新簇。 

Step 6：将新簇加入簇集。 

Step 7：若簇集中所有簇的凝聚度均大于或等

于门限 Th_cohesion，算法结束；否则，转到 Step3。 

3
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在 Step 1 中，凝聚度门限 Th_cohesion 用于控

制报警的聚合程度，本文采用如下方式确定：设

Th_cohesion 的初始值为 0.15，以 0.025 为步长，

在不同的 Th_cohesion 下多次运行算法，得到不同

的簇数量。以 Th_cohesion 为自变量，画出

Th_cohesion 与簇数量的关系图，簇的数量增长明

显加快处所对应的 Th_cohesion 即为较好的凝聚度

门限值。 

2.2 异常提取 

异常报警与簇中大多数报警具有显著不同的

特征，在空间上表现为远离簇中大部分的报警，当

异常报警被移除后，会使得簇的凝聚度显著增加。

基于上述思想，同时考虑不同簇的大小有所不同，

使用凝聚度增长率与簇中报警数量的乘积作为判别

报警是否为异常的依据。异常提取算法描述如下。 

算法 3  异常提取 

输入：簇集 0 1{ , , , }  kClusters C C C  

输出：超报警集和异常报警集 

Step 1：设置异常门限 Th_abnormal，并令 0i 。 

Step 2：从Clusters 中取簇 Ci，统计 Ci 中包含

的报警数量 ( )isize C ；对簇 Ci 中每条报警 a，根据

公式 (3)计算删除 a 后提供的凝聚度增长率

( , ) icohesio C an 。 

Step 3：将 Ci 中所有满足 ( , ) icohesion C a  

( )isize C 大于 Th_abnormal 的报警 a 标记为异常报

警，加入异常报警集，并从原有簇 Ci 中移除。 

Step 4：根据算法 1，为簇 Ci 重新计算超报警

( )iMetaAlert C ，并将其加入超报警集。 

Step 5：若簇集Clusters 中所有簇均处理完毕，

算法结束；否则， 1 i i ，并转到 Step 2。 

在 Step 1 中，异常门限 Th_abnormal 用于控制

算法的异常提取程度，本文采用如下方式确定：将

Th_abnormal 的初始值设为 0.52，以 0.02 为步长，

在不同的 Th_abnormal 下多次运行算法，得到不

同的异常报警数量，画出 Th_abnormal 与异常报

警数量的关系图，曲线拐点处或异常报警数量明

显减少处所对应的 Th_abnormal 即为较好的异常

门限值。 

3  实验及结果分析 

实验原始数据采用 MIT Linclon 实验室提供的

DARPA99 数据集。DARPA99 数据集是入侵检测领

域广泛使用的基准评测数据集，共包含五周模拟数

据，实验对 DARPA99 中的部分数据进行了重放，

共收集到 31 278 条报警信息。 

算法使用凝聚度门限 Th_cohesion 控制报警聚

合情况，在不同的凝聚度门限下，算法的执行会得

到不同的簇数量，其相互关系如图 2 所示。当凝聚

度门限线性增加时，簇的数量近似指数增长，并且

在凝聚度门限大于 0.475 后增长速度显著加快。簇

的数量过多或过少都不利于进一步处理，由以上分

析知，当凝聚度门限 Th_cohesion=0.475 时聚合效果

较理想，此时算法得到 1 126 个簇，最终生成 1 126

个超报警，报警精简率为 96.4%。 

 

图 2  簇的数量随凝聚度门限变化情况 
Fig. 2  The number of clusters changes with Th_cohesion 

对报警聚合得到的 1 126 个簇进行异常提取，

异常报警数量随异常门限 Th_abnormal 的变化情

况如图 3 所示。随着 Th_abnormal 的增大，提取到

的异常报警数逐渐减小，异常报警与簇的偏离程度

也越大。在异常门限 Th_abnormal=0.64 处，曲线

出现拐点，即此时的异常门限能更好地划分正常报

警与异常报警。 
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图 3  异常报警数量随异常门限变化情况 
Fig. 3  The number of abnormal alerts changes with 

Th_abnormal 

表 2  不同方案聚合准确性与时间开销对比 
Tab. 2  Comparison of different approaches in accuracy and 

time cost 

对比指标 二分 K 均值 文献[8] 凝聚度方案 

Purity 0.726 0.830 0.925 

Time/s 344.5 681.2 423.8 

考虑算法的聚合准确性与时间开销，以相同的

报警集对普通二分K均值和文献[8]的SOM算法进

行测试，并与本文的凝聚度方案进行对比

(Th_cohesion=0.475)，结果如表 2 所示，其中纯度

Purity 表示簇由单个类的报警组成的程度，用于反

映报警聚合的准确性。设报警集实际划分为 N 个

类，聚合后得到 K 个簇，m 表示报警总数，mi 表

示簇 i 中报警的数量，mij表示簇 i 中属于类 j 的报 

警数量，则簇 i 的纯度 max( ) ij
i

j i

m
p

m
，报警聚合形

成的簇集的总体纯度
1


K

i
i

i

m
Purity p

m 。由表 2 可知， 

本文的凝聚度方案准确性最好，而时间开销略大于

普通二分 K 均值算法，因此在报警聚合中具有优势。 

部分异常提取结果显示在表 3 中，随异常门限

Th_abnormal 的增大，异常总数与异常类型种类均

逐渐减少。当 Th_abnormal≥0.60 时，所有属于

DOS 类的 mail_bomb 和 teardrop 两种具体攻击类

型从异常报警集中消失；当 Th_abnormal=0.72 时，

所有属于 R2L 类的 guess_password、xlock、worm  

3 种具体攻击类型以及属于 U2R 类的 perl 攻击类

型从异常报警集中消失。此时报警集中仅余 U2R

类的 1 条 xterm 攻击和 Probe 类的 5 条 portsweep

攻击。 

当 Th_abnormal=0.64 时(对应于图 3 中曲线的

拐点)，算法提取到 3 条攻击类型为 xterm 的报警，

2 条攻击类型为 worm 的报警，5 条攻击类型为

xlock 的报警，以及 27 条攻击类型为 portsweep 的

报警，共计 37 条。依据 DARPA99 数据集的攻击

类型分布情况，xterm、worm 和 xlock 属于新的攻

击类型，因此算法具有较好的异常提取能力并能从

异常报警中发现新型攻击。 

表 4 显示了不同方案中 IP 扫描攻击生成的超

报警的比较结果。文献[2-3]的超报警生成方法需进

一步统计和分析源端口、目的 IP、目的端口以及

时间跨度等信息，而本文生成的超报警清楚地表明

外网 IP 地址为 10.104.56.32 的主机对内网中

192.168.X.X 的网段实施了 IP 扫描攻击，发起攻击

和受攻击的主机端口均为私有端口，相应簇中共包

含 136 条报警信息，时间跨度从 8:25:22 到 8:28:09，

共计 167 s。相比于文献[2-3]，本文聚合得到的超报

警清晰、直观，为分析网络攻击提供了更多便利。 

表 3  不同异常门限下的异常提取结果 
Tab. 3  Extraction results in different Th_abnormal 

Th_abnormal 异常总数 描述(攻击类型：数量) 

0.52 291 xterm:3\perl:2\worm:2\guess_password:88\teardrop:12\mail_bomb:117\xlock:5\portsweep:62;

0.56 174 xterm:3\perl:2\worm:2\guess_password:88\teardrop:12\xlock:5\portsweep:62 

0.60 95 xterm:3\perl:2\worm:2\guess_password:34\xlock:5\portsweep:49 

0.64 37 xterm:3\worm:2\xlock:5\portsweep:27 

0.68 26 xterm:3\worm:2\portsweep:21 

0.72 6 xterm:1\portsweep:5 
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表 4  超报警的生成结果比较 
Tab. 4  Meta-Alert results comparison 

 Type SrcIP SrcPort DstIP DstPort Time (Size) 

本文 ip sweep 10.104.56.32 PRIV 192.168.X.X PRIV 8:25:22-8:28:09 136 

文献[2-3] ip sweep 10.104.56.32 无 无 无 无 136 

 

5  结论 

给出了簇的凝聚度的概念并设计了一种基于

凝聚度的报警处理算法。算法依据凝聚度选取待分

裂的簇，改进了原有二分 K 均值的质心生成方式，

并使用簇的凝聚度增长率对聚合结果进行了异常

提取。实验结果表明，算法能准确聚合大量报警，

有效提取异常报警，并生成语义良好的超报警。未

来的工作包括误报警处理、算法的并行化研究以及

基于语义的入侵响应自动化等。 
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