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基于 RSSI 变化趋势的 BLE 密钥协商方案 

张星昊，黄一才，郁滨 
（解放军信息工程大学，河南 郑州 450004） 

摘要：基于接收信号强度 RSSI (Receive Signal Strength Indicator)的变化趋势，设计了一种轻量级的

BLE (Bluetooth Low Energy)密钥协商方案。利用自适应跳频机制增强信道特征的变化趋势，依据相

干时间内 BLE 信道特征的随机性和相关性，对接收信号的 RSSI 进行测量，最终通过计算其变化趋

势实现实时的密钥协商。实验结果表明，该方案在保证随机性的前提下，具有较高的密钥生成速率，

适用于资源受限的应用场景。 
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BLE Key Agreement Scheme Based on RSSI Variation Trend 

Zhang Xinghao, Huang Yicai, Yu Bin 

(PLA Information Engineering University, Zhengzhou 450004, China) 

Abstract: Based on the variation trend of received signal strength index, a lightweight BLE key 

agreement scheme was proposed. Using adaptive frequency hopping, the variation of channel 

characteristics was strengthened. According to the randomness and reciprocity of BLE channel 

characteristics in coherence time, the RSSI of BLE signal was measured. And the real-time key was 

produced by calculating the variation trend. On the basis of experiments results, the randomness of key can 

be ensured, and a high key generation rate has been reached at the same time. The scheme can be applied to 

resource-constrained applications. 

Keywords: BLE; coherence time; RSSI; frequency hopping; key agreement 
 

引言1 

无线体域网(WBAN)[1]是以人体为中心，多个

植入体内或附着在体表的通信节点组成的移动网

络，是一种特殊的传感器网络，适用于战场上的士

兵身体状态监控[2]、智能医疗[3]等重要领域。 

低功耗蓝牙技术(BLE)是基于经典蓝牙提出的
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(1985-)，男，湖北巴东，硕士，讲师，研究方向为

蓝牙、信息安全技术等；郁滨(1964-)，男，河南郑

州，博士，教授，博导，研究方向为信息安全、无

线网络安全技术、视觉密码等。 

新兴无线通信标准，以超低的功耗为主要特点，针

对低数据量、突发性的通信需求[4]，是面向 WBAN

最具前景的技术之一。由于 BLE 所使用的 2.4GHz

开放无线信道面临窃听、篡改、中间人攻击等威胁，

限制了其在军事、医疗等特殊领域的应用。 

BLE 通过安全简单配对协议 SSP 实现设备配

对和密钥协商，文献[5-6]分别对蓝牙 4.0 和 BLE

中的 SSP 协议进行了安全性分析，文章均指出由

于 JW 模式下的 PIN 码被设置为零，导致密钥协商

过程易遭到窃听。BLE 也提供了更安全的 PE 和

OOB 的关联模式，但这两种模式都需要在节点上

添加额外的硬件设施，增加了功耗，难以适应

1
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WBAN 等资源受限的应用场景。因此，如何提高

资源受限环境下密钥协商过程的安全性，对 BLE

技术的应用推广具有重要的意义。 

最常见的解决方案是基于 Diffie-Hellman 的公

钥密码体制[7]。徐等[8]利用计算复杂度较低的 LUC

公钥算法改进了蓝牙密钥协商过程，防止配对过程

受到窃听和中间人攻击的威胁，但使用公钥密码体

制必然会提高计算和存储资源的消耗。Heiner 

Perrey 等[9]利用 Merkle 谜题代替原有的 PIN 码，

设计了一种轻量级的 BLE 密钥协商方案，适用于

诸如体域网等资源受限的应用场景。相对于 ECDH

公钥体制，该方案对每个传感器节点来说计算量较

小，并且能使多个设备同时进行密钥协商。但方案

消耗的时间较长，产生和分发 MP 谜题的中心设备

负担较重。 

在如 WBAN 等计算和存储资源有限的应用场

景下，常规的基于密码学加密算法的安全方案在资

源调度时显得捉襟见肘。基于无线信道特征的安全

方案利用无线信道特征的随机性、快速空变性、短

时互易性[10-11]等特点，无需添加额外硬件，计算和

存储开销较小，具有很高的利用价值。将无线信道

特征用于密钥协商和认证等安全方案的思想最早

由 Maurer 和 Hershey 的理论[12-13]提出。Mathur[14]

在 2008 年初步实现了基于共同无线信道特征的密

钥共享。文献[15-16]分别利用无线信号的 RSSI 值

和相位进行密钥协商，这些方案均是针对 WIFI 等

802.11 标准的无线技术。Sriram N. Premnath[17]利用

蓝牙信道完成密钥协商，解决了利用 WIFI 信道进

行密钥提取时易受信道阻塞影响的问题，方案依据

RSSI 测量值的均值和标准差设置上下限，对测量

值进行量化，将处于上下限之间的测量值均舍去，

这样的做法在一定程度上造成了测量值的浪费，降

低了密钥的生成速率。 

本文利用 BLE 通信过程中接收信号的 RSSI

值变化趋势，设计密钥协商方案，保证了协商过程

的安全性，具有较高的密钥生成速率和随机性，适

用于资源受限的应用场景。 

1  系统模型 

在无线环境中，每一条信道对某一频段上的无

线信号产生的衰落是独一无二的。这一特点决定了

处于空间中不同位置的节点所接收到具有唯一性

的无线信号是攻击者无法伪造的。信道衰落的随机

性使得通信双方可以通过信道特征协商共享密钥。

为方便描述，方案所用的符号及其含义如表 1 所示。 

表 1  符号定义 
Tab. 1  Symbol definition 

符号 含义 符号 含义 

h 随机信道增益 tc 信道相干时间

r(t) 接收信号 v 
主从设备相对

移动速度 

s(t) 发送信号 T 信道采样周期

HM 主设备测得的信号强度值序列 hop 跳频步长 

HS 从设备测得的信号强度值序列 n 密钥长度 

1.1 模型建立 

基于经典的移动通信系统模型，本文建立了一

个存在窃听者的 BLE 无线通信系统模型，如图 1

所示。其中，Master 是合法主设备，Slave 是合法

从设备，Eve 是窃听者。Eve 可对 BLE 信道中所有

的数据包进行窃听。 

 

图 1  BLE 无线通信系统模型 
Fig. 1  BLE wireless communication system model 

在无线环境中，接收信号可用下面的公式表示： 

( ) ( ) ( )r t s t h n t                       (1) 

式中： ( )r t 表示接收信号； ( )s t 表示发送信号；h

表示信道增益； ( )n t 表示信道中的随机噪声。 

在静止的环境下，信道增益 h 可视为不变，其

值可看作一个常数。 

移动环境下的信道是一个时变系统，信道增益

h 可以看作一个随机的时变函数 h(t)。因此，可将

通信模型中的 Master、Slave 和 Eve 的接收信号用

2
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下面的公式表示： 
( ) ( ) ( ) ( )ms s sm smr t s t h t n t               (2) 

( ) ( ) ( ) ( )sm m ms msr t s t h t n t               (3) 

( ) ( ) ( ) ( )em m me mer t s t h t n t               (4) 

( ) ( ) ( ) ( )es s se ser t s t h t n t                 (5) 

在上述模型中： ( )ss t 表示 Slave 发送的信号；

( )msr t 表示 Master 接收到 Slave 发送的信号； ( )smh t

表示从 Master 到 Slave 的信道增益； ( )smn t 表示

Master 接收到 Slave 发送的信号中携带的随机噪

声。由于发送信号仅由发送端决定，将模型中所有

的发送信号设置为相同，即 ( ) ( )m ss t s t 。随机噪

声强度很小，不考虑 ( )n t 的影响。此时，接收信号

( )r t 仅受信道增益 ( )h t 影响。 

1.2 理论依据及设计思想 

密钥随机性、一致性、生成速率及协商过程安

全性，是衡量密钥协商方案的主要标准。本节从理

论上推导方案的安全性和可行性。 

1、理论依据 

相干时间指信道保持恒定的最大时间间隔。根

据信道的短时互易性可知，在相干时间内， ( )msh t

与 ( )smh t 高度相似，一般假设二者相同。因此，主

从设备的接收信号 ( )msr t 和 ( )smr t 可视为相同的时

变函数。 

根据信道的快速空变性可知，相距无线信号半

波长距离的两设备所接收到的无线信号特征不相

关。当窃听者 Eve 与主从设备的距离超过了半波长

(2.4 GHz 下为 6.25 cm)时， ( )meh t 、 ( )seh t 与 ( )msh t

属于不同的信道，导致其接收信号的特征与主从设

备的特征有较大差异，窃听者无法由 ( )emr t 和 ( )esr t

推测 ( )msr t 和 ( )smr t 。 

根据信道特征的随机性可知，由于信道增益

( )h t 具有随机性，导致接收信号相对于发送信号会

产生随机性的变化。因此，可以利用接收信号 ( )msr t

和 ( )smr t 的功率、相位、幅度等特征参数作为主从

设备间共享的秘密信息生成密钥。由于生成的密钥

与传输的数据内容没有任何关系，所以窃听者无法

通过窃听探测报文获得密钥信息。 

2、设计思想 

BLE 采用半双工的传输方式，主从设备对信

道的探测无法在同一时刻进行，因此得不到完全相

同的信道特征。在相干时间 ct 内， 0( )msh t 与

0( )smh t t  相同 ( )ct t  ，由此可见， 0( )sr t 与

0( )mr t t  也是相同的。所以，Master 与 Slave 对

信道相邻的两次探测必须在相干时间内完成。 

受多径效应影响，同一信道对不同频率信号的

衰减作用具有一定差异，这种信道称为频率选择性

衰落信道。利用 BLE 的自适应跳频机制，可以通过

改变载波频率改变信道增益。此时信道增益可用时

变频变函数 ( , )h t f 表示，接收信号可用公式(6)表示： 

( ) ( ) ( , ) ( )r t s t h t f n t                  (6) 

若在相干时间内对信道进行多次采样，测得的

信道特征具有较高的相关性，不适于生成随机密

钥。通过引入跳频机制，不仅能避免信道拥塞造成

的探测报文丢失，而且在保证信道特征随机性的基

础上，降低了对信道探测次数的限制。 

利用接收信号强度指示 RSSI 生成密钥是常用

的密钥协商方案之一。RSSI 是一种易测的无线信号

特征，其与信号功率 P 的换算公式为 (dBm) RSSI  

10log (mW)P ，接收信号功率的变化反应了信道增

益的变化。RSSI 值的测量易受信号发送设备的发

射功率、接收天线灵敏度等条件影响，引起测量误

差，而信道变化趋势只与信道本身特性有关，受设

备自身条件影响较小，利用 RSSI 变化趋势生成的

密钥在一致性方面具有较大的优势。 

由于主从设备的 RSSI 测量值存在误差，若某

一节点在某一时刻的 RSSI 变化趋势不变，另一节

点在相同时刻的 RSSI 变化趋势可能为上升或下

降。因此，本方案将 RSSI 变化趋势不变的位置视

为无效位，通过协商将无效位上对应的参数去掉，

最终得到一致的密钥。 

2  密钥协商 

密钥协商首先通过信道探测得到 RSSI 测量

值，再利用不同时刻测量值的变化趋势计算密钥。

信号处理流程如图 2 所示。 

3
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图 2  信号处理流程图 
Fig. 2  Signal processing flow chart 

BLE 采用 GFSK 调制方式，发送信号 ( )s t 由不

同频率的正弦波组成。受随机信道增益 ( , )h t f 影

响，接收信号会产生不规则的幅度、相位、强度变

化。通过对接收信号的采样获得不同时刻的信号强

度 RSSI 值。最终利用不同时刻的信号强度变化趋

势计算出密钥。 

2.1 信道探测 

信道探测是决定密钥随机性和一致性的关键

步骤，其主要的影响因素包括相干时间 tc、信道采

样周期T 和跳频步长 hop。 

相干时间与信道最大多普勒频移 fd 成反比例

关系。其计算公式通常近似为 

0.423 / 0.423 / 0.423 / ( )  c dt f v c vf    (7) 

式中：v 为通信节点间的相对移动速率；为无线

信号的波长；f 为无线信号的频率；c 为无线信号

的传播速度。 

为确保生成密钥的一致性，tc，T 和 hop 应满

足以下两个条件： 

(1)  cT t 。通信双方相继的两次探测必须在

相干时间内进行，才能获得相似的测量值。探测周

期 T 受限于硬件条件，需根据 BLE 设备的传输能

力进行设置。 

(2) 在相干时间内， ( , )h t f 可以视为一个频变

函数 ( )h f ，跳频步长越长，信道增益变化越大，

增强了信道的多变性，降低了同一设备相邻两次探

测信道特征的相关性。BLE 共有 37 条数据报文跳

频信道，在相干时间内应尽量增大相邻两次探测的

载波频率差异。因此，设计跳频步长 hop 的计算如

公式(8)所示。 

37

/

 
  

    c

hop
t T

                       (8) 

跳频算法如公式(9)所示。 

1 ( )mod37  i if f hop                  (9) 

将 RSSI 值作为接收信号特征，在信道探测阶

段，Master 和 Slave 互发探测报文，并以周期 T 对

( )r t 进行采样，分别获得 n 个 RSSI 测量值。即： 

0 0

0

ˆ { ( ), ( ),...,

( ( 1) )}
M ms ms

ms

H RSSI t RSSI t T

RSSI t n T

 

 
 

0 0

0

ˆ { ( / 2), ( 3 / 2),...,

( ( 1 / 2) )}
S sm sm

sm

H RSSI t T RSSI t T

RSSI t n T

  

 
 

2.2 密钥生成 

利用测量值的变化趋势计算密钥是将

( ) ( ) ( )i i iRSSI t RSSI t RSSI t T    的值映射到{0,1}

集合的过程。映射过程用公式(10)表示： 

0, ( ) 0

( ) 1, ( ) 0

, ( ) 0

i

i i

i

RSSI t

key t RSSI t

invalid RSSI t

 
  
  

       (10) 

( )ikey t 表示在 it 时刻获得的密钥，每一位密钥

需要两个测量值，若两测量值之间呈上升趋势，则

( ) 1ikey t  ；若呈下降趋势，则 ( ) 0ikey t  ；若呈不

变趋势，则该时刻的变化趋势无效。具体密钥生成

过程分为以下几步： 

(1) Master和 Slave利用公式(10)对每一个时刻

的测量值变化趋势进行计算，分别得到一组{0,1}

比特串 ˆ
MK 和 ˆ

SK 。 

(2) Master 将 ˆ
MK 中无效位对应的位置序号组

成序列 _ _seq iv m ，并发送至 Slave。 

(3) Slave 接收消息后将 ˆ
SK 中无效位对应的位

置序号组成序列 _ _seq iv s ，并发送回 Master。 

(4) Master 和 Slave 依 据 _ _seq iv m 和

_ _seq iv s 生成完整的无效位序列，并将对应位置

上的比特舍弃，双方获得一致的密钥 key。 

4
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3  实验及结果分析 

为了对方案性能进行测试，选用 TI 公司生产

的 CC2541 低功耗蓝牙开发板作为主从设备，使用

IAR 编写开发板通信固件。实验环境选用普通的办

公室， 0.5 m/sv  ， 102.4 msct  。在信道探测阶

段，将 BLE 连接间隔设置为 10 ms，采样周期

10 msT  ，跳频步长 3g 。 

3.1 实验测试 

依据 WBAN 的自身特点，将 BLE 主、从设备

间的距离分别设置为 0.5 m、1 m 和 2 m，对信道进

行多次探测，取前 1 000 次测量值进行分析，测试

方案的密钥生成速率，探测报文利用率和不一致比

特率。测试结果如图 3 所示。 

 

图 3  方案测试 
Fig. 3  Scheme test 

三组实验 RSSI 测量值的特征如表 2 所示。 

表 2  RSSI 测量值特征 
Tab. 2  Measured value characteristics of RSSI 

实验距离

/m 
不一致率 相关系数 

无变化趋势位置比例

主设备 从设备

0.5 0.432 0.996 2 0.076 0.084 

1 0.430 0.996 7 0.105 0.117 

2 0.422 0.994 3 0.083 0.078 

由表 2 可看出，主从设备测量值序列中无变化

趋势的位置比例约占 1/10，可以推测出密钥的无效

位约占总数的 1/5，但仍可以达到接近 0.8 的生成

效率，这比以往的方案有较大的提高。 

三组实验协商出的密钥特征如表 3 所示。 

表 3  密钥特征 
Tab. 3  Characteristics of key 

实验 

距离/m

密钥 

总数/个 

不一

致率 

生成速率

/bps 

探测报文

利用率/%

0.5 841 0 84.1 0.841 

1 856 0 85.6 0.856 

2 872 0 87.2 0.872 

结合表 2 和表 3，从测量值的高不一致率及密

钥的一致性可以看出方案设置无效位的合理性。方

案在保证密钥高度一致的同时，具有较高的密钥生

成速率和报文利用率。 

根据 NIST 随机数测试标准，对方案生成的密

钥进行随机性测试。NIST 一共规定了 16 项测试，

由于密钥长度限制，部分测试无法进行，每项测试

的 _ valuep 结果如表 4 所示。 

表 4  密钥随机性测试 
Tab. 4  Key’s randomness test 

测试项目 
测试距离 

0.5 m 1 m 2 m 

频数检验 0.863 0.259 0.919

块内频数检验 0.999 0.998 0.999

游程检验 0.011 0.010 0.016

块内最长游程检验 0.013 0.050 0.018

离散傅立叶变换检验 0.576 0.014 0.526

非重叠模块匹配检验 0.180 0.060 0.059

线性复杂度检验 0.011 0.018 0.015

近似熵检验 0.012 0.015 0.011

累加和检验 0.882 0.365 0.480

5
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若 _ valuep 的值>0.01，则表示通过该项测试，

密钥可视为具有随机性。由表 4 可知，生成的密钥

通过了所有的随机性测试。 

3.2 性能分析 

表 5 是方案与文献[8-9]在存储、计算和通信开

销三方面的比较。存储开销为方案需要预先存储的

数据大小。计算开销用各种运算的次数和运算所消

耗时间的乘积表示，主要包括公钥加解密算法

ASYMT ，生成和求解 MPTMP 和整数减法运算 Td。

通信开销用通信轮数表示。其中，r 为文献[8]方案

选取的大素数的长度，m 为文献[9]方案中需要的

MP 的数量，n 为本方案中密钥长度。 

表 5  方案开销对比 
Tab. 5  Schemes’ comsumption comparison 

方案 
存储开销 计算开销 通信开销 

主设备 从设备 主设备 从设备 主设备 从设备

文献[8] 4r 4r 8TASYM 10TASYM 3 2 

文献[9] 
40 m 

Byte 
－ mTMP TMP M 1 

本文 － － nTd nTd n+1 n+1

注：－ 不需要预先存储数据 

本方案基于无线信道的实时通信特征，不需

要提前存储任何信息，在存储开销方面明显优于

文献[8-9]的方案。 

在计算开销方面，假设芯片完成一次异或运算

的时间为 Tu，由于 2d uT T 、 310MP uT T ，公钥加

解密算法耗时 ASYMT 与具体算法实现程序相关，但

一般而言 210ASYM uT T 。因此，本方案的计算开销

明显低于前两个方案。 

本方案的通信开销由密钥长度决定，通信轮数

高于前两个方案，但每次通信数据量很小，通信速

度较快，最快可以在 1 s 内协商出 100 bit 密钥，不

会影响用户体验。 

4  结论 

本文在深入研究无线信道特征和 BLE 技术的

基础上，利用 BLE 自适应跳频机制，增强了信道

增益的变化特性，结合相干时间、采样周期等参数

计算跳频步长。依据相干时间内信道增益的相关

性，利用 RSSI 变化趋势协商出共享密钥。最后通

过大量实验对方案的性能进行验证，结果表明，本

文方案无需添加额外硬件或预存储信息，实现代价

小，能实时生成任意长度的密钥，并较好地平衡了

密钥的随机性和生成速率，提高了资源受限环境下

BLE 设备的安全性。 
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