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一种基于用户策略的多区域交互控制模型 

龚碧，郁滨 
（解放军信息工程大学，河南 郑州 450004） 

摘要：针对多区域环境下的数据交互问题，建立了一种基于用户策略的多区域交互控制模型。根据

安全域和用户策略，提出了模型的基本结构，并给出了传递路径及相关概念。在此基础上，以基于

移动存储设备的数据交互方式对模型进行实例化，设置多区域交互场景，并依此设计交互控制器结

构。最后建立仿真实验模拟主机读写存储器的过程，判断主机对存储器分区的读写权限及传递路径

是否可达，结果表明模型能依据用户策略，实现多区域交互控制功能。 
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Model for Multi-area Interaction Control Based on User Strategy 

Gong Bi, Yu Bin 

(PLA Information Engineering University, Zhengzhou 450004, China) 

Abstract: To solve the problem of multi-area interaction, a model based on user strategy was established. 

The structure of model was proposed according to security area and user strategy, and transfer path and 

relevant concept were put forward. The model was instantiated based on portable storage device, the 

multi-area interaction scene was set up, and the interaction controller structure was designed. 

Experiments were set up to simulate the host read/write memory process. By judging the host’s read/write 

jurisdiction to memory partition and whether the transfer path can be arrived, the experimental results 

show that the model can realize interaction control for multi-area. 

Keywords: multi-area; user strategy; interaction control; portable storage device 
 

引言1 

对于多区域环境下数据的管理，一方面是运用

隔离机制，防止不同安全域之间数据的混用，另一

方面是采用访问控制机制，严格控制跨安全域的数

据交互。为解决数据安全存储问题，身份认证、数

据加解密等技术已经得到广泛应用[1-2]。而对于跨
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河南郑州，博士，教授，博导，研究方向为信息安全、

视觉密码。 

安全域的数据交互，如何对交互过程进行有效管控

则显得尤为重要。 

网络通信是一种典型的数据交互方式，在通信

过程中，通过对路由器设置访问控制列表，利用控

制规则对转发的数据包进行比较，实现数据包过滤

技术[3]。对通信信道进行加密处理，保证数据传输

安全可控[4]。Chung 等[5]利用信息的结构和语义，

设计了一个针对数据存储语言的访问控制系统，控

制用户对文档的访问和传输权限。Wu 等[6]利用撤

销属性的方法动态更新用户云存储系统的访问权

限，Shanshan 等[7]提出了针对云计算的访问控制系

统，Xinfeng[8]进一步利用自主访问控制和加密的组

合技术，提出了一种基于云存储的访问控制方案，

1
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该方案允许用户将访问权限委托给其他用户。上述

方案虽然在一定程度上能实现多区域交互控制功

能，但是控制过程均在上层应用中完成，应用较为

局限，且缺乏对底层存储介质控制机制的研究，不

能完全避免被攻破的风险。 

利用移动存储设备进行数据交互也是常用的

交互方式之一，对于其中出现的安全问题[9]，采用

设备认证、数据加密等方法，对 USB(Universal 

Serial Bus，通用串行总线)协议进行改造[10-11]，或

在 USB 主机端驱动嵌入安全机制[12]，保证移动存

储设备中数据的安全。上述方法虽然能提供硬件层

的安全防护，但无法应用于多安全域环境，对跨安

全域的数据交互无能为力。 

BLP(Bell-La Padula)模型和 Biba 模型是多级

访问控制中的两种典型模型，根据安全等级控制数

据流动方向，但本质上还是数据单向流动。郎园园
[13]从计算环境、区域边界、通信网络等方面出发，

设计并实现了等级保护三级系统，但缺少对一般性

多级系统的研究。刘太洪[14]对边界防护、访问控

制、网络结构等问题进行分析，提出了采用网络分

区域防护的安全策略。曹利锋[15]建立了面向多级

安全的网络安全通信模型，确保了不同级别信息的

安全传输。刘江[16]针对现有访问控制管理模型存

在的问题，构建了多级跨域访问控制管理模型。但

这几种策略或模型均立足于网络通信，适应范围较

为局限。张学思等[17]提出了一种基于移动存储设

备的多密级安全交互模型，通过建立安全通信信道

和设计读写函数，实现了信息安全交互机制，但只

能应用于多密级环境下使用移动存储设备进行数据

交互的情况，且未在用户控制方面作研究。 

综上所述，现有研究在技术上可控制数据流动

方向，却忽略对控制条件的研究，或运用相关模型

实现多级访问控制，但局限于具体的应用环境，且

没有与用户策略相结合，未能实现用户可控的多区

域交互机制。因此，本文针对多安全域环境下的数

据交互问题，建立一种基于用户策略的多区域交互

控制模型，并以基于移动存储设备的数据交互方式

为例进行实验，对实验结果进行分析，以说明模型

的工作原理和特点。模型不局限于具体的数据交互

方式和密级的设置，具有良好的可移植性和适应

性，对多区域环境下数据的管控具有重要现实意义 

1  模型建立 

基于用户策略的多区域交互控制模型，摆脱以

往研究局限于具体数据交互方式的缺点，将安全域

从应用环境中抽象出来，使得模型的建立和方案的

实现相对分离。以用户策略为交互控制依据，使模

型具有用户可控性。根据存储设备安全性要求的不

同，将其划分到不同的安全域，以便于实现多区域

交互控制管理过程。 

1.1 模型结构 

图 1 所示为多区域交互控制模型。根据设备安

全属性的不同，将其划分到不同的安全域。数据

在不同安全域中设备间的交互，即为跨安全域数

据交互。 

 

图 1  多区域交互控制模型 
Fig. 1  Multi-area interaction control model 

模型中 (1 )≤ ≤iH i N 表示第 i 个安全域，是具

有相同安全属性设备的集合。其中 N 表示安全域

的数量， k
ie 表示第 i 个安全域内的第 k 个设备，这

些设备具有数据读写和存储功能，如主机或存储器

等。安全域可用设备集合表示为 1 2 3{ , , , } i i i iH e e e 。 

1.2 用户策略 

当位于不同安全域的两个主客体设备，欲进行

数据交互时，需要利用用户策略对数据交互过程进

行控制。用户策略如表 1 所示，其中 ( , )i jt H H 表示

交互权限值( iH 是数据来源方所在安全域， jH 是

数据目的方所在安全域)，规定了两个不同安全域

2
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设备的直接交互权限，具体含义如下： 

1,
( , )

0,

i j
i j

i j

H H
t H H

H H

 


允许 中设备向 中设备直接传递数据

禁止 中设备向 中设备直接传递数据
 

表 1  用户策略表 
Tab. 1  User strategy table 

t H1 H2 … HN 

H1 t(H1,H1)  t(H1,H2)  … t(H1,HN)  

H2 t(H2,H1)  t(H2,H2)  … t(H2,HN)  

… … … … … 

HN t(HN,H1)  t(HN,H2)  … t(HN,HN)  

特别的， ( , ) 1i it H H  表示允许同一安全域中

的设备直接传递数据。用户策略表由具有管理员权

限的用户给出，反映了当前信息系统对内部设备间

数据传输的约束。 

1.3 传递路径 

定义 1：从
0SH 到

mSH 的一组有序安全域序列

称为传递路径，记为 L，表示方法如(1)所示。其中

1m≥ ， {1,2, , }iS N  ， 0 i m≤ ≤ 。
0SH 称为 L

的起点，
mSH 称为 L 的终点。 

0 1 1
( , , , , )

m mS S S SL H H H H


               (1) 

定义 2：一条传递路径的终点与另一条传递路

径的起点相同，这两条传递路径首尾相接后得到第

三条传递路径，称为路径的加法，表示方法如(2)

所示。其中 1k≥ ， 1m k ≥ ， {1,2, , }iS N  ，

0 i m≤ ≤ 。 

0 1 1

0 1 1

( , , , ) ( , , , )

( , , , , , , )
k k k m

k k m

S S S S S S

S S S S S

H H H H H H

H H H H H




  

      (2)
 

定义 3：传递路径 L 上的单步权限值之积称为

路径权限值，记为 pro，计算公式如(3)所示。其中

1m≥ ， {1,2, , }iS N  ， 0 i m≤ ≤ 。 

0 1 2 1

0 1 1 2 1

( , , , , , )

( , ) ( , ) ( , )

m m

m m

S S S S S

S S S S S S

pro H H H H H

t H H t H H t H H







  




  

(3)
 

显然，两条首尾相接的传递路径权限值满足公

式(4)。其中 1k≥ ， 1m k ≥ ， {1,2, , }iS N  ，

0 i m≤ ≤ 。 

0 1 1

0 1 1

( , , , ) ( , , , )

( , 4, , , , , ) ( )

k k k m

k k m

S S S S S S

S S S S S

pro H H H pro H H H

pro H H H H H





  

 
 

定义 4：传递路径 L 上的单步权限值之和称为

路径长度，记为 len，计算公式如(5)所示。其中

1m≥ ， {1,2, , }iS N  ， 0 i m≤ ≤ 。 

0 1 2 1

0 1 1 2 1

( , , , , , )

( , ) ( , ) ( , )

m m

m m

S S S S S

S S S S S S

len H H H H H

t H H t H H t H H







  



 (5)
 

显然，两条首尾相接的传递路径长度满足公式

(6)。其中 1k≥ ， 1m k≥ ， {1,2, , }iS N  ，0 i m≤ ≤ 。 

0 1 1

0 1 1

( , , , ) ( , , , )

( , , , , , , ) (6)

k k k m

k k m

S S S S S S

S S S S S

len H H H len H H H

len H H H H H





  

 
 

定义 5：路径权限值为 1 的传递路径称为可达

路径，从 0SH 到 mSH 存在一条可达路径则称 0SH 到

mSH 可达。 

2  方案设计 

以基于移动存储设备的数据交互方式为例，对

多区域交互模型进行实例化，并依此设计多区域交

互控制器。 

2.1 场景设置 

图 2 所示为模型实例化后的应用场景，场景中

的设备包括四台主机 1
1e 、 1

2e 、 1
3e 、 1

4e ，和一个用

于数据交互的移动存储设备，移动存储设备划分四

个存储分区 2
1e 、 2

2e 、 2
3e 、 2

4e 。设置四个安全域

( 4N  )， 1 2
1 1 1{ , }H e e ，其中 1

1e 表示安全域 1H 中的

主机， 2
1e 表示安全域 1H 中的分区。 1 2

2 2 2{ , }H e e ，

其中 1
2e 表示安全域 2H 中的主机， 2

2e 表示安全域

2H 中的分区。 1 2
3 3 3{ , }H e e ，其中 1

3e 表示安全域 3H

中的主机， 2
3e 表示安全域 3H 中的分区。

1 2
4 4 4{ , }H e e ，其中 1

4e 表示安全域 4H 中的主机， 2
4e

表示安全域 4H 中的分区。 

在此场景中，多区域交互过程即移动存储设备

与主机连接后，主机对分区读写数据的过程。主机

对分区的读写权限由用户策略控制，且由移动存储

设备中的交互控制器实现。 

3
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图 2  应用场景 
Fig. 2  Application scene 

2.2 控制器设计 

如图 3 所示为多区域交互控制器原理结构，图

中只列出了与控制过程相关的信号。read 和write

是总线信号， [1..0]hflag 是接入主机的安全标识符，

取值为 00、01、10、11 时分别表示接入主机为 1
1e 、

1
2e 、 1

3e 、 1
4e 。输出信号 [3..0]ro 从高位到低位分别

接入 2
1e 、 2

2e 、 2
3e 、 2

4e 的读使能输入，信号 [3..0]wo

从高位到低位分别接入 2
1e 、 2

2e 、 2
3e 、 2

4e 的写使能

输入。 

 

图 3  多区域交互控制器原理图 
Fig. 3  Schematic diagram of multi-area interactive controller 

3  测试及结果分析 

以具体的用户策略为测试对象，搭建仿真实验

模拟主机读写存储器分区过程，对其测试结果的信

号时序图进行分析，并说明模型的工作特点。 

3.1 测试方案 

表 2 所示为测试所用的用户策略。表中第 2

行第 4 列处值为 1，即 2 4( , ) 1t H H  ，表示允许主

机 1
2e 写分区 2

4e ，以及允许主机 1
4e 读分区 2

2e 。第 3

行第 1 列处值为 0，即 3 1( , ) 0t H H  ，表示禁止主

机 1
3e 写分区 2

1e ，以及禁止主机 1
1e 读分区 2

3e 。对角

线处值均为 1，表示同一安全域内的主机对分区可

读可写。 

表 2  测试策略表 
Tab. 2  Test strategy table 

t H1 H2 H3 H4 

H1 1 1 0 1 

H2 0 1 0 1 

H3 0 1 1 0 

H4 1 0 0 1 

利用 Quartus 软件搭建控制器原理图，模拟主

机读写存储器分区过程。通过编写控制逻辑，实现

控制器功能。设置输入信号 [1..0]hflag 为不同取值，

模拟不同安全域中主机接入移动存储设备。对输入

信号 chip 进行设置，表示总线的片选请求信号。对

输入信号 read 、write 进行设置，表示总线的读或

写存储器的请求。 

3.2 实验结果 

对交互控制器输入信号进行设置后，分别对主

机读存储器分区和主机写存储器分区过程进行仿

真，得到输出信号的时序图，下面分别对这两个过

程进行分析说明。 

1、主机读存储器分区 

图 4 所示为主机读存储器分区的时序图。当

chip 信号置低时表示总线片选信号有效，此时对应

的输出 [3..0]co 为 0000，表示 4 个存储芯片片选信

号全部为有效，可对其进行读数据操作。当 read 信

号为低时，表示主机对存储器发出读请求，下面对

此时接入主机不同所得到的读分区权限情况进行

分析。 

(1) [1..0]hflag 取 00 对应主机 1
1e ，此时 [3..0]ro

为 0110，表示可读分区为 2
1e 和 2

4e ，禁读分区为 2
2e

和 2
3e 。 

(2) [1..0]hflag 取 01 对应主机 1
2e ，此时 [3..0]ro

为 0001，表示可读分区为 2
1e 、 2

2e 和 2
3e ，禁读分区

为 2
4e 。 
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(3) [1..0]hflag 取 10 对应主机 1
3e ，此时 [3..0]ro

为 1101，表示可读分区为 2
3e ，禁读分区为 2

1e 、 2
2e

和 2
4e 。 

(4) [1..0]hflag 取 11 对应主机 1
4e ，此时 [3..0]ro

为 0010，表示可读分区为 2
1e 、 2

2e 和 2
4e ，禁读分区

为 2
3e 。 

2、主机写存储器分区 

图 5 所示为主机写存储器分区的时序图。当

chip 信号置低时表示总线片选信号有效，此时对应

的输出 [3..0]co 为 0000，表示 4 个存储芯片片选信

号全部为有效，可对其进行写数据操作。当write 信

号为低时，表示主机对存储器发出写请求，下面对

此时接入主机不同所得到的写分区权限情况进行

分析。 

(1) [1..0]hflag 取00对应主机 1
1e ，此时 [3..0]wo

为 0010，表示可写分区为 2
1e 、 2

2e 和 2
4e ，禁写分区

为 2
3e 。 

(2) [1..0]hflag 取 01 对应主机 1
2e ，此时

[3..0]wo 为 1010，表示可写分区为 2
2e 和 2

4e ，禁写

分区为 2
1e 、 2

3e 。 

(3) [1..0]hflag 取10对应主机 1
3e ，此时 [3..0]wo

为 1001，表示可写分区为 2
2e 和 2

3e ，禁写分区为 2
1e

和 2
4e 。 

(4) [1..0]hflag 取 11 对应主机 1
4e ，此时

[3..0]wo 为 0110，表示可写分区为 2
1e 和 2

4e ，禁写

分区为 2
2e 和 2

3e 。 

3、路径可达 

对于传递路径 3 2 4( , , )L H H H ，根据测试策略

有 3 2 4 3 2 2 4( , , ) ( , ) ( , ) 1pro H H H t H H t H H   ，因此

这是一条可达路径。 

 

图 4  主机读存储器分区时序图 
Fig. 4  Host read memory partition sequence diagram 

 

图 5  主机写存储器分区时序图 
Fig. 5  Host write memory partition sequence diagram 
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利用移动存储设备进行数据交互时，因 1

3 3e H 、
2
2 2e H 、 1

4 4e H ，且 2
2e 是 1

3e 的可写分区， 2
2e 是 1

4e

的可读分区，因此可分别由主机 1
3e 写分区 2

2e ，和主

机 1
4e 读分区 2

2e ，实现数据由 3H 经 L 向 4H 传递。 

或者，由于 2
3 3e H 、 1

2 2e H 、 2
4 4e H ，且 2

3e

是 1
2e 的可读分区， 2

4e 是 1
2e 的可写分区，因此可分

别由主机 1
2e 读分区 2

3e ，和主机 1
2e 写分区 2

4e ，实现

数据由 3H 经 L 向 4H 传递。 

4、路径不可达 

对于传递路径 1 3 2 4' ( , , , )L H H H H ，根据测试策

略，由于 1 3( , )=0t H H ，于是有 1 3 2 4( , , , )pro H H H H   

1 3 3 2 2 4( , ) ( , ) ( , ) 0t H H t H H t H H   ，因此这是一条不

可达路径。 

在利用移动存储设备进行数据交互时，在多区

域交互控制器作用下，无论是 1
3e 读 2

1e ，还是 1
1e 写

2
3e ，都是禁止的。因此 1H 不可经 'L 向 4H 传递数据。 

3.3 性能分析 

测试结果反映了多区域交互控制器能根据用

户策略和接入主机的安全标识符，准确地控制主机

对各存储器分区的读写权限，从而实现多区域交互

控制功能。模型具有以下特点和优势： 

(1) 交互控制过程完全由硬件实现，可避免针

对软件层次上的攻击。 

(2) 对于不同安全域上的主机，利用 [1..0]hflag

信号对其进行标识，可避免主机被冒充的攻击情况。 

(3) 对存储芯片的读写使能引脚进行控制，控

制结果精确可靠。 

(4) 采用基于用户策略的控制形式，具有良好

的灵活性。 

通过模型分析，以及对实验测试结果的分析表

明，在多区域交互控制形式上，本文与其他文献的

对比如表 3。 

表 3  功能对比 
Tab. 3  Functional comparison 

 跨域交互 双向交互 用户可控 可移植性

文献[12] × × × × 

文献[15] √ × × × 

文献[19] √ √ × × 

本文 √ √ √ √ 

4  结论 

在分析现有多区域环境数据交互管理问题的

基础上，提出了一种基于用户策略的多区域交互控

制模型。根据安全域和用户策略，建立了模型的结

构。以基于移动存储设备的交互方式为例对控制模

型进行实例化，并依此搭建了仿真模型。最后通过

仿真实验对模型功能进行了测试验证，结果表明，

本文模型能够依据用户策略实现多区域交互控制

功能，解决了多区域环境下数据交互的有效管控

问题。 
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