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一种基于 OPNET 的 CAN 总线仿真系统 

刘宴涛，徐静，夏桂阳，秦娜 
（渤海大学工学院，辽宁 锦州 121013） 

摘要：CAN(Controller Area Network)总线是一种典型的串行通信协议，它采用非破坏性的比特仲裁

机制解决总线冲突。为实现 CAN 总线比特仲裁机制的仿真研究，基于 OPNET 仿真环境建立了 CAN

总线协议介质访问控制子层(MAC, Multiple Access Control)的仿真模型，以及 CAN 总线的进程模型、

节点模型和网络模型。通过运行所建立的仿真模型，统计存在总线争用和不存在总线争用两种情况

下仿真网络的端到端延时情况。运行了大量的仿真实验并对仿真结果进行了严格的理论分析，证明

了 MAC 进程模型的正确性。所建立的仿真模型可用于对 CAN 总线进行仿真研究和工业应用。 
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Abstract: CAN (Controller Area Network) is a typical kind of serial communication protocol. To solve 

the problem of bus contention, CAN adopts the mechanism of non-destructive bitwise arbitration. In order 

to realize simulation study on this mechanism, simulation models of Medium Access Control (MAC), 

process models, node models and network model of CAN were built. End-to-End delay of the simulation 

network was obtained by simulating these models under the condition of whether there existed a bus 

contention. The correctness of these models was proved by extensive simulation experiments and rigorous 

analyses. The models can be used in simulation study and industry application. 
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引言1 

在总线型网络中，信息是在一个共享传输介质

上传输的，只要有一个节点通过总线向其他节点发

送数据，总线的信道资源就会被占用。如果在同一

时刻有两个或多个节点发送数据，必然会引起总线
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网络编码的拓扑识别。 

信道的争用，亦即产生冲突。控制器局域网

(Controller Area Network，CAN)和以太网的介质访

问控制协议 MAC(Multiple Access Control)都是基

于总线竞争的机制，不可避免地会出现数据包的

冲突。如何解决冲突对有效利用网络资源和提高

通信有效性是十分关键的[1]。以太网采用载波侦

听多路访问 /冲突检测 (Carrier Sense Multiple 

Access with Collision Detection，CSMA/CD)的机

制解决总线冲突；CAN 总线是国际上应用十分广

泛的串行通信协议，和以太网不同的是，CAN 总

线采用的是基于比特仲裁的竞争机制[2]，即载波

1
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侦听多路访问 /比特仲裁(Carrier Sense Multiple 

Access with Bitwise Arbitration，CSMA/BA)。基于

不同的仿真环境和建模方法，研究人员对 CAN 协

议及其相关性能进行了大量的仿真研究工作，例

如采用 UML(Unified Modeling Language)的建模

方法建立了基于 CAN 总线的分布式控制系统模

型[3]；利用 Petri 网实现 CAN 总线的建模[4-5]。此

外，研究人员还分别在嵌入式仿真环境 [6]、

Stateflow 仿真环境[7]下实现了 CAN 总线的仿真；

文献[8]还提出了 CAN 总线的实时计算模型。基

于 Petri 网络的仿真工具本身仿真能力有限、计算

能力不足，而且上述文献所提到的建模方法并都

没有实现 CAN 总线的层次化建模，研究人员开始

将目光转向利用 OPNET 实现 CAN 协议的仿真，

如建立了 CAN 节点的应用层模型和 MAC 层进程

模型 [9]，但所建模型主要针对混合动力电动车

CAN 网络；利用 OPNET 仿真环境对 CAN 总线网

络的总线负载、错误处理等性能进行仿真分析[10]，

不过其节点应用层行为需要事先通过外部输入文

件进行设定；利用 OPNET 实现了 CAN 总线网络

的分层建模[11]，但该模型中 MAC 进程有限状态

机的设计复杂，而且还需要单独设计 MAC 子层

的帧间空隙子进程模型和错误帧处理子进程模

型，这在一定程度上降低了仿真模型的运行效率；

文献[12]对文献[11]中的节点模型和 MAC 进程模

型进行了一定程度的改进，并仿真了节点优先级、

传输速率、填充位等因素对网络实时性的影响[13]；

也在 OPNET 仿真环境下建立了 CAN 总线的仿真

模型，但该模型把以太网中 CSMA/CD 的 MAC

接入机制用于 CAN 总线，这与 CAN 总线协议标

准要求的 CSMA/BA 接入机制不一致。 

基于对 CAN 总线协议及其比特仲裁机制的

研究，本文利用 OPNET 建立了 CAN 总线协议各

子层的仿真模型，重点放在建立 CAN 总线 MAC

层的有限状态机模型。本文 MAC 子层有限状态

机的设计方案复杂度低，不需要单独建立 MAC

帧间空隙模型，而且仲裁时间窗口、随机退避时

间的设置更符合 CAN 总线网络的实际状况。最

后，设置了 3 个仿真实验分别考察在无冲突、人

为设定冲突和随机产生冲突的情形下网络的端到

端延时情况，并对网络端到端延时进行了严格的

理论分析和计算。由于 OPNET 采用模块化协议

栈结构，我们建立的 LLC 和 MAC 模块可以供其

他研究者即拿即用，像搭积木一样构建自己的协

议栈。其他开发人员可以集中精力开发自己的应

用层模型(应用层不是 CAN 总线标准的构成部

分)，大大减少了下层协议的开发工作量。此外，

本文采用的 CAN 总线 MAC 建模的思路和方法也

可以供研究人员参考。 

1  CAN 总线协议 

1.1 CAN 协议分层 

根据 OSI 参考模型的分层方法，CAN 协议[2]

可以划分为物理层(Physical Layer，PL)和数据链

路层(Data Link Layer，DLL)两层。其中，物理

层又可分为物理信号子层、物理介质连接、介质

相关接口 3 个子层；数据链路层由逻辑链路控制

子层(Logical Link Control，LLC)和介质访问控制

子层(Medium Access Control，MAC)组成。LLC

子层提供数据传输、远程数据请求等服务。

MAC 子层是 CAN 协议的重要组成部分，主要完

成发送数据的封装和接收数据的解封装、错误检

测以及媒体接入管理等功能。MAC 子层的数据

帧有 7 个字段，包括帧起始 (SOF)、仲裁场

(ARBITRATION Field) 、 控 制 场 (CONTROL 

Field)、数据场 (DATA Field)、循环冗余检测

(CRC Field)、应答场 (ACK Field)以及帧结束

(EOF)。图 1 为 MAC 子层的数据帧格式。 

 

图 1  MAC 子层数据帧格式 

2
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1.2 比特仲裁原理 

CAN 采用总线型网络拓扑结构。当总线处于

空闲状态时，任何节点都可以向总线发送数据，

但在同一时刻只能有一个节点占用总线信道资

源，否则必然会引起数据包的冲突问题。为了更

好地解决冲突，CAN 总线采用 CSMA/BA 的总线

接入机制。在这种机制中，显性位”0”的优先级

高于隐性位”1”，也就是说当一个显性位和一个

隐性位被同时发送到总线上时，仲裁胜出的是显

性位。MAC 数据帧的仲裁场字段在信道争用过

程中起到至关重要的作用，该字段由两部分组

成，一部分是来自LLC数据包的 Identifier字段，

另一部分是用于区分远程帧和数据帧的 RTR 字

段。 Identifier 字段标识了数据帧的优先级，

Identifier 字段值越小，数据帧的优先级越高。当

两个或多个节点检测到信道空闲时，这些节点可

能会同时向总线发送数据帧，这必然会导致数据

包的冲突。为了避免冲突，各节点在发送数据帧

之前先试探性地向总线发送帧起始字段和仲裁场

字段。当多个节点发送的比特流同时进入信道

时，各个比特在信道中参与逻辑“与”运算。各个

节点会比较自己发送的比特和收到的比特，如果

某个节点发送的比特为 1，而收到的比特为 0，

则说明存在优先级更高的数据帧在准备发送，这

时该节点仲裁失败。每个比特发送完后，会判决

出节点是仲裁胜出还是失败，所有胜出的节点将

继续进行后续比特的逐位仲裁，直到所有参与仲

裁的比特全部发送完毕。这样，最终只有一个节

点仲裁胜出并取得总线访问权，而其他仲裁失败

的节点等待总线空闲时再次争取总线的访问权。 

2  CAN 协议建模     

2.1 网络模型 

为了模拟 CAN 总线的工作过程，本文建立了

如图2所示的网络模型，该网络有6个总线节点，

它们之间通过 CAN 总线相连。 

 

图 2  CAN 总线仿真网络模型 

2.2 节点模型 

根据 CAN 总线协议规范，本文创建了如图 3

所示的总线节点模型。其中，APP 模块代表应用

层，模拟完成总线设备应用层的各种功能；LLC

模块完成总线设备LLC子层的功能；MAC模块为

MAC 子层，完成总线设备 MAC 子层的各种功

能。图 3 中在 RECEIVER 和 MAC 之间的虚线为

状态统计线，用于收集总线状态。 

 

图 3  CAN 总线节点模型 

2.3 进程模型 

2.3.1 APP 进程模型 

在 OPNET 中，进程模型主要用于模拟模块

的功能，图 4 为本文建立的 APP 进程模型。该

APP 进程模型由 5 个状态构成，其中状态 INIT0

和 INIT1 主要用于初始化操作，读取网络或节点

的参数配置；IDLE 为空闲状态；REC_PK 状态主

要用于接收来自 LLC 子层的数据包；GEN_PK 状

3
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态负责产生数据包，设定网络模型中节点 Node1

到 Node6 发送的数据帧的优先级依次降低。 

 

图 4  APP 进程模型 

2.3.2 LLC 进程模型 

LLC 模块主要实现数据包在 APP 模块与

MAC 模块之间的传输功能，是这两个模块相互传

送数据的桥梁。本文建立的 LLC 进程模型如图 5

所示。在 LLC 进程中，状态 REC_PK 负责接收数

据包，并根据所收数据包的来源做出相应的动作。

如果数据包来自 APP 模块，则 REC_PK 进行解封

装操作，并按照 LLC 数据包的格式重新封装后传

送至 MAC 模块；如果数据包来自 MAC 模块，则

按照 APP 模块数据包的包格式重新封装后传送给

APP 模块。 

 

图 5  LLC 进程模型 

2.3.3 MAC 进程模型 

在 CAN 协议中，MAC 子层主要负责总线接

入功能，是 CAN 协议数据链路层的核心。因此在

CAN 协议各子层的建模中，MAC 子层的建模是

重点和难点。本文建立的 MAC 进程模型(如图 6

所示)除了初始化状态和空闲状态外，还包括非强

制状态 BEGIN_TO_TRANS、BACKOFF、JUDGE- 

MENT 以及强制状态 DELIVERY，状态跳转线上

的数字表示不同的跳转条件(见表 1)。本文 MAC

进程模型有限状态机使用的状态个数少，状态间

的跳转逻辑清晰，并且采用数组方式处理仲裁数

据包，因此在设计复杂度上要低于已有文献的

MAC 建模方案。 

 

图 6  MAC 进程模型 
 

 
 

 

4
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表 1  MAC 进程状态间的跳转条件 

数字 跳转条件 注释 

0 (REC_PK_UP)/PROCESS_PK_UP() 处理 LLC 模块数据包 

1 (REC_PK_DOWN)/PROCESS_PK_DOWN() 处理 MAC 模块数据包 

2 (BUS_STATE_CHANGE)/UPDATE_BUS_STATE() 更新总线状态 

3 SHOULD_SEND 准备发送 

4 WAIT_INTERFRAME_SPACE_END 等待帧间空隙结束 

5 (COLLECT_STATISTICS)/COLLECT_BITS_NUMBER() 收集统计量 

6 (SUBQUE_EMPTY)/IN_TRANSMISSION=0 队列为空、无数据等待传输 

7 !SUBQUE_EMPTY 子队列非空 

8 (GOTO_ARBITRATION)/SET_WINDOW 送去仲裁、设置仲裁时间窗口 

9 WIN 仲裁胜出 

10 (OUTOF_ARBITRATION)/GET_ARBITRATION_RESULT() 仲裁结束、获取仲裁结果 

11 (LOSE)/SET_BACKOFF_TIMER() 仲裁失败、准备退避 

12 TIMER_OUT 随机退避时间结束 
 

 

在 CSMA/BA 的建模工作中，仲裁时间窗口

是一个非常关键的参数，它的设置直接关系到建

模的准确性和有效性。每个比特发送到总线上所

需要的时间称为比特时间，当发信机的发射速率

为    500 kbps时，比特时间为 2 us。每个总线节

点把由 SOF 字段及 ARBITRATION 字段(共 13 个

比特)构成的仲裁数据包发送到总线上共需要 26 

us。为了使总线上所有节点都能够接收到这个仲

裁数据包，还需要 2 us 的数据传播时间。因此

MAC 进程中的仲裁时间窗口被设定为 28 us。另

外，在 CAN 总线协议标准中，为了保证数据帧能

够被节点正确接收并做好接收下一帧的准备，规

定总线上两个MAC帧之间必须插入 6 us的帧间空

隙。 

CAN 节点在发送数据之前，先试探性地向总

线上发送 SOF 和 ARBITRATION 字段，同时节点

也会接收总线上其他节点发送的 ARBITRATION

字段。各节点将收到的所有 ARBITRATION 字段

值存入到一个数组中。经过一个仲裁时间窗口

后，各节点读取该数组中的所有 ARBITRATION

字段值，并比较这些值的大小。每个节点的优先

级互不相同，因此 ARBITRATION 字段值也各不

相同，MAC 进程通过比较 ARBITRATION 字段值

的大小就可以判断出哪个节点仲裁胜出，哪些节

点失败。下面结合图 6 所示的有限状态机解释所

建MAC进程是如何实现仲裁的。仿真初始化完成

后，进程将停留在 IDLE 状态并等待数据包的到

来 。 当 有 数 据 包 到 来 时 ， 进 程 跳 转 到

BEGIN_TO_TRANS 状态，如果总线空闲且前一

帧数据已发送完毕，MAC 进程将读取并发送数据

包的 SOF 字段及 ARBITRATION 字段，同时，节

点也会接收总线上其他节点发送的 SOF 字段及

ARBITRATION 字段，并将所有 ARBITRATION

字段值(包括节点本身发送的)存入到定义好的数

组中，以便在仲裁时比较值的大小。当跳转到

JUDGEMENT 状态时，各节点在仲裁时间窗口结

束后读取存在数组中的 ARBITRATION 字段值，

并与节点自己的 ARBITRATION 值进行比较。如

果发现存在比自己的 ARBITRATION 字段值更小

的节点，则说明存在比自己优先级更高的数据包

等待发送，此时 ARBITRATION 字段值更小的节

点仲裁胜出。如果节点仲裁胜出，其MAC进程的

有 限 状 态 机 从 JUDGEMENT 状 态 跳 转 到

DELIVERY 状态，在这个状态下，MAC 进程读取

ARBITRATION 字段之后的字段值并发送出去；

而其他仲裁失败的节点将从 JUDGEMENT 跳转

BACKOFF 状态，在经过一段随机的退避时间

后，节点会在总线空闲时再次争取总线的访问权。 
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在本进程中设置的随机退避时间由100*tbit以

及在区间[0,10*tbit]之间服从均匀分布的随机时间

两部分组成，即 

tbackoff=100*tbit+op_dist_uniform(0,10*tbit)  (1) 

其中，tbit 即比特时间，取值 2 us；函数 op_dist 

_uniform()为 OPNET 的核心函数，该函数用来在

区间[0,10*tbit]上随机选取一个值。 

2.4 链路模型 

在对所建模型进行仿真前还需要设置 CAN 总

线的链路模型。本仿真实验将链路的 coll model属

性设为 NONE，将属性 ecc model，error model，

propdel model及 txdel model分别设置为 dbu_ecc，

dbu_error，dbu_propdel 及 dbu_txdel，并设置总线

数据速率为 500 kbps。 

3  仿真实验及结果分析 

本节基于图 2 所示的网络模型，设置了三个

仿真实验，设置仿真时间为 50 s。运行仿真并收

集仿真结果，同时仿真网络的端到端延时情况给

出了理论分析。仿真实验基于 WINDOWS XP 操

作系统，仿真软件采用 OPNET 14.5，并采用

Microsoft Visual Studio 2010 作为底层编译器。 

3.1 端到端延时的定义及计算方法 

网络参数端到端延时的定义如下： 

端到端延时是指数据帧从发送节点开始发送

到接收节点正确接收所经历的时间，该延时包括

数据传输延时 ta、数据在总线上的传播延时 tb和其

他延时 tc三个部分。 

首先，数据传输延时是指发送节点从发信机

将数据帧所有比特发送到总线上所需要的时间，

由于本文中设定的发射机数据速率是 500 kbps，

所以 

ta=数据帧所有比特数/500 kbps           (2) 

其次，数据传播延时是指数据帧在总线上进

行传播所需要的时间，该值与电磁波在总线上的

传播速度有关，本仿真实验将传播速度设为 0.65

倍光速； 

为了使各节点能够正确地接收数据帧，CAN

协议规定两个MAC帧之间必须经过 6 us的帧间空

隙；为使各个节点能够正确接收总线上所有节点

发送的仲裁数据包，本文设置了 2 us 的仲裁数据

包接收时间；在仲裁中失败的节点需要经过一段

随机的退避时间后再次争取总线的访问权。因

此，其他延时主要包括帧间空隙、仲裁数据接收

时间和随机退避时间等延时。 

3.2 仿真实验 1 及结果分析 

仿真设置：仿真网络中的 Node3 作为目的接

收节点，其他总线节点分别在 5 s，10 s，15 s，20 s

和 25 s 向 Node3 发送数据，此时不存在总线访问

冲突问题。运行仿真，得到了仿真实验 1 中仿真网

络端到端延时的仿真结果，如图 7 所示。 

 

图 7  端到端延时仿真结果 

仿真实验 1 中端到端延时的理论分析：由

MAC 子层的数据帧可知，节点向总线上发送的

MAC 数据帧共计 75 bit。由公式(2)可得在数据速

率为 500 kbps 的总线上数据传输延时为 

a 75 500000 0.00015 st      

在本仿真网络中，相距最远的两个节点间的距

离为 132.86 m，因此总线上的数据传播延时最大不

超过 
8 8

max 132.86 (0.65 3 10 ) 68.13 10t       s， 
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约为 0.68 us。 

在仿真实验 1 中，各节点在不同时刻向 Node3

发送数据，因此端到端延时的计算不需要考虑由随

机退避时间及帧间空隙引起的延时。以 Node1 为

例计算 Node1 与 Node3 之间的端到端延时 13t ，

Node1 到 Node3 的数据传播延时 817.34 10bt
   s。

仿真实验 1 中其他延时 c 0.000 002t   s，所以

Node1 与 Node3 之间的端到端延时为 
8

13 a b c 0.00015 17.34 10

0.000 002 0.000155 2 s

t t t t       


 

该结果与图 7 所示的端到端延时结果(图 7 中

的第一个点 )一致。其他节点到目的接收节点

Node3 之间端到端延时的计算方法和上述方法相

同，由于各节点到 Node3 的距离有所不同，使得

它们之间数据传播延时的计算值不同，从而最终得

到的端到端延时也会有差异，所以在图 7 中采集到

的 5 个延时结果的取值略有不同。 

3.3 仿真实验 2 及结果分析 

仿真设置：总线节点 Node1 和 Node2 在第 5

秒、Node4 和 Node5 在第 10 s 时向 Node3 发送数

据，此时总线上有两个节点同时访问总线，总线上

存在访问冲突。运行仿真，可以得到仿真实验 2

的网络端到端延时仿真结果，如图 8 所示。 

 

图 8  端到端延时仿真结果 

以第 5 s 为例分析仿真实验 2 中仿真网络的端

到端延时。在第 5 s 时，节点 Node1、Node2 同时

向总线节点 Node3 发送数据。Node1 的优先级高于

Node2，因此在总线仲裁过程中 Node1 胜出，Node2

仲裁失败。Node2 会在 Node1 发送完数据后再向

Node3 发送数据。在仿真实验 2 中，Node1 与 Node3

之间端到端延时的计算方法与仿真实验 1 相同，即 
8

13 0.00015 17.34 10 0.000 002 0.000155 2 st       

Node2 与 Node3 的数据传输延时为 

a 75 500 000 0.00015 st    

数据传播延时为 
8 8

b 16.51 (0.65 3 10 ) 8.467 10 st        

其他延时为 

c 0.000 2 (0 0.000 02) 2 0.000 006

0.000 002 0.000 218 s

t     


 

其中，前两项为随机退避时间的均值，第 3 项为   

6 us 的帧间空隙，最后一项为 2 us 的仲裁数据包接

收时间。综上，Node2 到 Node3 的总延时为 

23 a cbt t t t   0.000 368 s   

该计算结果与图 8 所示的仿真实验结果一致。 

第 10 s 时的端到端延时分析与以上分析相同。

综上所述，仿真实验 2 的理论计算结果与图 8 所示

的端到端延时仿真结果一致。 

3.4 仿真实验 3 及结果分析 

仿真设置：总线节点 Node1 ， Node2 ，

Node4，Node5 和 Node6 按照泊松分布产生数据

包，并向总线节点 Node3 发送。运行仿真，可以

得到如图 9 所示的端到端延时仿真结果。为了清

晰起见，放大第 30 s 附近的细节，示于图 10。如

前所述，本文所有实验中节点的优先级设置为从

Node1到Node6依次降低。在仿真实验 3中，数据

包的产生时间间隔服从均值为 1 s 的泊松分布。采

用 ODB 单步调试和 Visual C++联合调试等方法，

我们发现在第 30 s 时有 7 个数据包同时访问总

线。将图 10 中的 7 个点自下而上依次标记为序号

1~7。表 2 给出了第 30 s 时各个点所对应的数据包

的产生源节点以及所经历的延时等信息。 
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图 9  端到端延时仿真结果 

 

图 10  第 30 s 时的端到端延时仿真结果 

表 2  第 30 s 时各数据包详细信息 

点序号 源节点 优先级 
产生 

时间/s 

Node3 

接收时间/s 
ETE 延时/s

1 Node1 1 30 30.000 152 17 0.000 152 17

2 Node1 1 30 30.000 310 174 0.000 310 174

3 Node2 2 30 30.000 468 174 0.000 468 174

4 Node2 2 30 30.000 626 17 0.000 626 17

5 Node4 4 30 30.000 784 82 0.000 784 82

6 Node5 5 30 30.001 030 098 0.001 030 098

7 Node6 6 30 30.001 056 098 0.001 056 098

表 3 给出了图 10 中端到端延时 3 个组成部分

(即传输延时 ta，传播延时 tb，其他延时 tc)的理论

计算结果。在仿真实验中，每个节点发送的数据

包的长度均为 75 bit，因此每个数据包的传输延时

ta都是 0.000 15 s；各节点到 Node3 距离的不同使

得数据传播延时存在差异，如表 2第 4列 tb所示；

总延时的差别主要由其他延时 tc造成。具体地说，

由于优先级不同，Node1 将优先接入网络，然后顺

次接入 Node2，Node4，Node5，Node6。低优先级

的节点竞争失败后，需要随机退避一段时间后再次

参与总线竞争。需要说明的是，在表 3 中应用公式

(1)计算退避时间的理论值时，我们采用了在取值

范围内随机生成退避时间的方法。由于随机数的生

成机制不同，我们的计算结果和 OPNET 仿真结果

可能存在微小差异。 

表 3  图 10 中端到端延时的具体计算结果 

序号 ETE 延时/s ta /s tb/s tc /s 

1 0.000 152 173 0.000 15 17.34×10-8 0.000 002 

2 0.000 310 346 0.000 15 17.34×10-8 0.000 160 173

3 0.000 468 431 0.000 15 8.467×10-8 0.000 318 346

4 0.000 626 174 0.000 15 8.467×10-8 0.000 476 089

5 0.000 784 499 0.000 15 32.49×10-8 0.000 634 174

6 0.001 022 418 0.000 15 41.82×10-8 0.000 872 

7 0.001 190 508 0.000 15 50.79×10-8 0.001 040 0

通过以上仿真实验及仿真分析结果可以得

知，本文建立的仿真模型实现了数据包按照优先

级接入总线，同时也很好地模拟了实际物理网络

中 MAC 子层处理随机数据包冲突的情况。 

4  结论 

在 OPNET 仿真环境下建立了 CAN 总线网络

的进程模型、节点模型和网络模型，特别是完成

了 CAN 总线 MAC 子层比特仲裁机制的建模。仿

真实验与理论分析的一致性表明本文建立的模型

很好地模拟了 CAN 总线的 CSMA/BA 仲裁机制。

我们所建立的 MAC 层有限状态机具有复杂度低，

状态数少，跳转逻辑清晰等特点，这种建模思路

可供相关仿真工作者参考。同时本文建立的 LLC

模块和 MAC 模块可供研究人员即拿即用，减少

了开发下层协议的工作量，使他们可以专注于应

用层协议的设计，这对实际工程应用具有非常大

的帮助。 
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