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基于随机子图表示的云环境人脸图像隐秘检测 

袁鹏 1,2，金鑫 1，李晓东 1，赵耿 1，吴亚明 1,2，马铭鑫 1,2，田玉露 1，陈迎亚 1 
(1. 北京电子科技学院，北京 100070；2. 西安电子科技大学，西安 710071) 

摘要：为了在云端服务器中进行终端用户的人脸图像检测的同时能够保护双方的数据隐私,提出了

一种基于随机子图表示的人脸图像隐秘检测方法。终端将原图像根据随机子图产生算法划分为 2值

的子图像加权和，将子图像的权值随机排序，将子图像按照权值随机排列的顺序发给云端服务器。

云端服务器利用其人脸检测算法对子图像进行检测，终端根据随机子图分解合并检测结果。云端和

终端都引入了随机数机制，以保护终端的人脸图像信息和云端的人脸检测算法参数。该方法的创新

点是提出了随机子图算法并应用于图像的人脸检测中，使云端隐私保护的人脸检测得以实现。 

关键词：云端；人脸检测；隐秘；随机子图；随机数 
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Private Face Detection Based on Random Sub-images in Cloud 
Yuan Peng1,2, Jin Xin1, Li Xiaodong1, Zhao Geng1, Wu Yaming1,2, Ma Mingxin1,2, Tian Yulu1, Chen Yingya1 

(1. Beijing Electronic Science and Technology Institute, University, Beijing 100070, China; 2. Xidian University, University, Xi’an 710071, China) 

Abstract: In order to detect faces of terminal face image in the cloud at the same time protect both 
privacy of data,a method of face images privacy detection based on random sub-Images representation 
was proposed. Terminal divided original image into 2 value sub-images weighted sum based on random 
sub-images generation algorithm and randomly arranges weights of sub-images. Terminal sent 
sub-images according to the weights of random sequence to the cloud server. Cloud server detected 
sub-images with its face detection algorithm. Terminal merges test results based on random sub were 
exploded. Two random vectors were leveraged to protect the parameters of the trained face detector and 
the content of the terminal image. The innovation of this method is that the random sub-images thought is 
proposed and is applied to the image face detection making privacy face detection achieve in the cloud. 
Keywords: cloud; face detection; privacy; random sub-image; random vectors 
 

1 

引言 

随着云计算、移动互联网、社交网络等技术的

发展，云端的计算和存储能力日益强大，与此同时

监控摄像头泛滥导致图像视频数量迅速增加。众所

                                                        
收稿日期：2016-05-31      修回日期：2016-07-11； 
基金项目：国家自然科学基金(61170037, 61402021),
中央高校基本科研业务(2015XSYJ25)，国家档案局科

技计划(2015-B-10)，虚拟现实技术与系统国家重点实

验室开放课题(BUAA-VR-16KF-09)； 
作者简介：袁鹏(1992-)男，宁夏石嘴山，硕士，研

究方向为人脸检测、信息安全。 

周知，图像视频的处理需要强大的计算能力。因此，

越来越多的图像视频处理在云端完成，然而图像视

频的隐私内容也被暴露在云端。终端利用云端强大

的计算能力和机器视觉算法进行图像的检测、识

别、视频前景提取，但有些图像视频涉及个人隐私，

终端并不希望图像视频隐私暴露在云端。同时，强

大的可视媒体文件分析云服务会花费云服务提供

商许多财力物力。他们当然也不愿意泄露自己辛辛

苦苦训练的模型的参数或者是受版权保护的算法

细节。 

1
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传统保护图像隐私的一种方法是在从终端传

送到服务器端时对图像进行加密，到云端解密图像

得到原始图像，然后对原始图像进行操作，然而这

种方法有时并不能满足要求。例如一个云服务中心

通过 web 网站提供人脸检测的功能，终端也许会

对该服务感兴趣，但是它拒绝泄露图像信息即使是

对提供服务的云端，终端也许是不想让云端获得图

像隐私内容，也许是担心云端被病毒攻击泄露了图

像内容。 

为了具体描述本文的算法，假设一个视频监控

场景，Alice(终端)拥有监控摄像头和 Bob 拥有一个

正在运行人脸检测算法的云端服务器。在假设的场

景中，Alice 和 Bob 之间按照一个约定协议进行数

据交换，从而使 Alice 可以得到其敏感监控图像集

里人脸的位置，但是不能获得 Bob 的人脸检测算

法的任何参数，而 Bob 无法学习到终端敏感图像

集的任何信息。 

本文提出了一种基于随机子图表示的人脸图

像隐秘检测算法，我们将一幅图像随机分成 256

幅 0、1 像素基准图像，每张基准图像的权值只有

客户端知晓。基准图像被随机发送到服务端。服务

端从基准图像中什么都复原不出来。用两个随机向

量来保护人脸检测的参数。此算法使得整图的处理

速度大幅提升。实验结果显示我们的方法比传统的

盲处理方法快很多，并且理论上造成信息泄露的风

险很低。 

人脸检测是指在输入图像中确定所有人脸(如

果存在)的位置与大小。人脸检测系统的输入是可

能包含人脸的图像，输出是关于图像中是否存在人

脸以及人脸的数目、位置、尺度等信息的参数化描

述。目前人脸检测算法模型很多，如 ANN 模型、

SVM 模型、Adaboost 模型等。Viola&Jones 人脸检

测算法[1]利用 Adaboost 模型，其在速度、鲁棒性

与精度的综合性能上是最优的[2]，所以本文采用的

人脸检测算法是 Viola&Jones 人脸检测算法。 

随着监控摄像头的泛滥，引发了人们对隐私泄

露的担忧，这一问题应该被解决。2006 年 Shai 

Avidan and Moshe Butman 在《Blind Vision》上提

出了一种把安全多方计算协议[3]应用到 Viola & 

Jones 人脸检测算法实现的一种基于不经意传输的

人脸图像隐秘检测算法[4]。该算法使用的加密工具

是不经意传输协议(OT)[5]，用 OT 构造 Secure Dot 

Product、Secure Millionaire 安全协议，利用这些安

全协议构造了 Secure Classifier 协议达到人脸图像

隐秘检测的目的。Secure Classifier 协议主要问题是

大量的加解密计算和没有利用积分图像加速人脸

检测，严重影响基于不经意传输的人脸图像隐秘检

测算法的计算速度。论文的实验部分指出：一个

24×24 的检测窗口被检测需要几分钟，一幅

240×320 的图片大约有 150 000 个检测窗口，所以

检测一幅 240×320 的图片需要花费大量的时间，这

样检测一幅图片花费的代价太高。综上所述，基于

不经意传输的人脸图像隐秘检测算法并不是很理想。 

在那之后，Avidan 和 Butman 提出了一系列机

器学习技术，可以被认为是不需要加密的解决盲视

人脸检测的方法。然而他们方法的副作用是会泄露

一定量的可控信息。 

最近 Bost 提出了基于加密数据的机器学习分

类方法。他们构建了三个主要的分类协议来满足隐

私保护限制：超平面决策，朴素贝叶斯，决策树。

他们重点关注提供一系列通用分类器和构造构件

来建造更复杂的分类器。 

很多研究者都研究盲视问题，主要都是朝着加

密的方向。然而我们的目标是使得盲视朝着不损失

安全性能的非加密方向努力。 

1  Viola&Jones 人脸检测算法 

Viola&Jones 人脸检测算法是一种基于积分

图、Adaboost 学习算法和级联检测器的方法，具有

鲁棒性强、检测率高等特点。这种方法首先采用一

种被称为“积分图”的方法快速地计算出大量的简

单 Haar 特征，再用 Adaboost 学习算法[6-7]从一个

较大的特征集中选出少量关键的分类能力较强的

特征构造出一系列弱分类器，而后通过线性组合将

2
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这些弱分类器组合构成一个强分类器，最后通过

Cascade 级联算法将多个强分类器合成为一个更加

复杂的人脸检测器。 

1.1 矩形特征 

矩形特征也叫类 Haar 特征，能有效区别人脸

与非人脸，最初的类 Haar 特征是由 Papageorgiiou

提出的。在 Viola&Jones 人脸检测系统中，每个弱

分类器都是图像一个特征值的判断。矩形特征对一

些简单的图形结构，如边缘、线段，比较敏感，但

是其只能描述特定走向(水平、垂直、对角)的结构，

因此比较粗略。脸部一些特征能够由矩形特征简单

地描绘，例如，通常眼睛要比脸颊颜色更深；鼻梁

两侧要比鼻梁颜色要深；嘴巴要比周围颜色更深。 

1.2 Viola&Jones 人脸检测分类器 

对于一个 24×24 的检测器，其内部的矩形特征

数量超过 18 000 个，必须用 Adaboost 学习算法甄

选合适的矩形特征。现在已经有了简单的特征，还

需要一些简单的分类器。为了能使得这些分类器足

够的简单，把分类器和这些矩形特征进行一一对

应。亦即每个分类器就由一个特征值来决定。于是

得到如下的简单分类器原型： 
0 if ( )

( )
1 otherwise

j j j j
j

p f x p
h x

θ<⎧
= ⎨
⎩

            (1) 

式中：f 为特征值，θ为阈值，p 指示不等号的方向，

x 代表一个检测子窗口。对于每一个特征 f，训练

一个弱分类器 H(x, f, p ,θ)就是确定 f 的最优阈值。 

AdaBoost 学习算法用于选择特征和训练分类

器，给定一组正负样本及特征，训练出这些特征各

自的弱分类器，选择一些分类能力较强的弱分类

器，将这些弱分类器组合成一个更加复杂、分类能

力更强的强分类器。算法的关键是当分类器正确分

类时，减少样本的权值，当分类错误时，增加样本

的权值，让学习算法能够在后面的学习中对比较困

难的样本进行训练，最后得到一个检测率较高的强

分类器。强分类器的函数形式如公式(2)所示： 

1
( ) = ( ) 3

N

n
n

H x sign h x
=

⎛ ⎞
⎜ ⎟
⎝ ⎠
∑                   (2) 

其中，hn(x)是弱分类器函数形式如公式(3)所示： 

( ) =
otherwise

T
n n n

n
n

x yh x α θ
β

⎧ >⎪
⎨
⎪⎩

                (3) 

其中 x 为图像向量，y 为矩形的权值，θ为弱分类器

的阈值，α和 β是利用 Adaboost 学习算法训练出来

的，N 是强分类器里包含的弱分类器的个数。 

2  基于随机子图表示的人脸图像隐

秘检测 

2.1 随机子图产生算法 

在基于随机子图表示的人脸图像隐秘检测算

法中，Alice 首先按照随机子图产生算法将原始图

像 X(m 行，n 列)划分为 2 值的子图像加权和，然

后把子图像的权值随机排序，将子图像按权值随机

排列的顺序发给 Bob。随机子图产生见算法 1，示

意图如图 1 所示。 

算法 1：随机子图产生算法 

输入：图像 X(s 行，t 列) 

输出：256 幅 2 值的子图像 

1、将输入图像转化为每个像素为 0~255 的二

维矩阵； 

2、Alice 创建 256 幅子图像 SMr，每个子图像

有 s 行和 t 列，这些子图的像素初始化为 0，第 r

幅子图像 SMr 的权值为 Q[r]=r，其中 r 的取值范围

为 0~255； 

3、对于图像 X 中的每一个像素 X[i,j]，Alice

都做如下子过程，直到 X[i, j]为 0。 

(1) 产生一个随机数 r，r 的取值范围 X[i, j]/2

＜r≤X[i, j]，设置权值为 r 的子图像的 SMr[i, j]点

像素值为 1； 

(2) 重置 X[i,j]=X[i, j]−r，然后转到过程(1)，直

到 X[i, j]=0； 

3
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图 1  随机子图产生示意图 

2.2 基于随机子图表示的人脸图像隐秘检测

算法 

基于随机子图表示的人脸图像隐秘检测算法

就是让 Alice 把图像通过随机子图产生算法将原图

像随机生成 256 张 2 值的子图像，然后把子图像的

权值随机排序，将子图像按权值随机排列的顺序发

给 Bob。Bob 对子图像进行检测，Alice 根据随机

子图分解合并检测结果。最终 Alice 得到图像中是

否存在人脸，如果存在人脸，得到人脸位置。基于

随机子图表示的人脸图像隐秘检测(简称 RS 算法)

见算法 2，示意图如图 2 所示。本文中的基于随机

子图表示的人脸图像隐秘检测算法的描述以一个

强分类器为例。 

算法 2：RS 算法 

输入： 

①Alice 输入图像 X(s 行，t 列) 

② Bob 具 有 以 下 形 式 的 强 分 类

器: 1( ) = ( ( ))N
nnH x sign h x=∑  

其中:
0 if ( )

( ) =
1 otherwise

j j j j
j

p f x p
h x

θ<⎧⎪
⎨
⎪⎩

 

输出： 

①Alice 只知道 H(x)的检测结果，不知道 H(x)

的任何参数 

②Bob 只知道 H(x)的检测结果，不知道图像 X

的任何信息 

1、Alice 利用上述子图的生成算法将原始图像

X 划分为 2 值的子图像加权和； 

2、Alice 将权值集合 {0,1,2,...,255}Q 随机重新

排列得到集合 Q′，并将子图像 SM 按 Q′集合的顺

序重新排列得到 rSM ′，把重新排列子图像 rSM ′ 发送

给 Bob； 

3、Bob 根据子图像 rSM ′的大小，计算出 M 个

检测窗口。 

4、对于 m=1,2,…,M 个检测窗口，Alice 和 Bob

进行以下子步骤： 

(1) 对于每一个检测窗口，256 幅子图要通过

n=1,2,…,N 个弱分类器进行检测，Alice 和 Bob 进

行以下子步骤： 

(a) 对于每一幅子图像 rS M ′ ，其向量表示为

smr。每一个弱分类器的特征权值向量为 yn，Bob

生成 n 个随机数 b1,b2,…,bN，全为正值。Bob 计算

当前窗口下的每一个弱分类器 yn 的特征值

( ) = * *T
r r n nF n sm y b ，将 256 幅子图的特征值 Fr(n)

发送给 Alice； 

(b) Alice 生成随机数向量 , ( = 1,2,...,10)ka k ，并

随机选取第 i 项将其置为 1，Alice 收到子图的特征

值 Fr(n)后，计算弱分类器通过原始图像 X 特征值

255
, 0( ) = ( )* ( )*r k r krF n F n Q r a= ′∑ ； 

(c) Alice 将 Fr,k(n)发送给 Bob，Bob 比较 Fr,k(n)

4
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和弱分类器的阈值 bn*θn的大小，Fr,k(n)>bn*θn 则保

存为 1，否则为 0。得到一个 0，1 向量 ck。 

(d) Bob 将 ck发送给 Alice，Alice 将第 i 项的值

返回给 Bob，若 Bob 接收的返回值为 1，则存储为

αn，否则 Bob 存储 βn，Bob 将最后结果存储在 Sn。 

(2) Bob 比较 Sn 和强分类器的阈值 stage_ 

threshold 的大小，若 Sn > stage_threshold，则该检

测窗口被认为是正值，否则该检测窗口为负值。若

检测窗口为正值则记录检测窗口的位置。 

5、把所有正的检测窗口的位置返回给 Alice，

得到所有人脸的位置。 

 
图 2  基于随机子图表示的人脸图像隐秘检测示意图 

该算法双方是安全的，从以下两个方面分析： 

—从 Alice 到 Bob： 

步骤 2 中，Alice 将 255 幅随机重拍的子图发

给 Bob，Bob 只知道子图像 rSM ′，不知道每张子图

的权值 Q′，完全猜到图像信息的概率是 1/255！，

Bob 很难恢复原图像。 

步骤 4(1)中(b)、(c)、(d)3 个连续的步骤中，

Alice 将 ( )r ,kF n 发送给 Bob，因为引入了 10 个随

机数，Bob 得到 10 个不同的 ( )r ,kF n 与阈值进行比

较得到 ck发回给 Alice，Alice 将对应第 i 项的 0 或

1 值给 Bob，因此 Bob 能猜到正确的 ( )r ,kF n 值的

概率取决于 ck中 0 或者 1 的个数，设 qi为 ck中第

i 项值对应 0 或 1 的个数，则 Bob 能正确猜出 Q′(r)

的概率为
255

(1 ) NC
i/ q 。所以 Bob 很难恢复原图像。 

—从 Alice 到 Bob： 

对于所有的步骤，因为对于特征值 yn和阈值 θn

始终带有随机数 bn，Alice 不能获得关于特征值 yn

和阈值 θn 的任何信息。 

算法复杂度： 

该协议的复杂度为该协议的复杂度是

O(MNLK)，其中 M 是子图像的个数，N 是弱分类

器的个数，L 是测试图像向量的 X 的维数，K 为随

机数的 ak的个数。 

3  实验结果 

本文把 Viola&Jones 人脸检测器改成隐秘的人

脸检测器。在这个过程中仍然可以利用积分图，但

需要计算 256 幅子图像的积分图，计算 256 幅子图

像的特征值。该 Viola&Jones 人脸检测器包含了 22

级的强分类器的级联，其中每一个强分类器可以被

表示为公式(1)的强分类器，允许每一个级联后作出

判断，这样可以缩短检测时间。实验环境为 64 位

Windows7 操作系统，内存为 8G，处理器为 3.5 GHz 

AMD A10 Pro-7800 R7，12compute Cores 4C+8G。

VS2012+OpenCV2.4.3 +OpenSSL-1.0.1c 平台。 

1、检测准确率实验 

检 测 准 确 率 实 验 使 用 OpenCV 自 带 的

haarcascade_frontalface_alt.xml 文件用来加载分类

器，图像测试集是 LFW 和 CMU 人脸图库的 100

幅图片。检测图像为 100*100，共有 104 张人脸，

正确检测出 92 个人脸，检测准确率为 88.46%，漏

检人脸 12 个，漏检率为 11.54%， 

基于随机子图表示的人脸安全检测算法检测

结果如下表 1 所示，可以看出 RS 算法和 V&J 算

法人脸检测正确率相同。这说明 RS 算法在理论和

实验上都不会影响人脸检测的正确率。 

表 1  算法检测结果 

检测

算法

人脸数

/个 

准确 

检测/个
漏检数 

准确率

/% 
漏检率

V&J 104 92 12 88.46 11.54

RS 104 92 12 88.46 11.54

2、检测时间实验 

检 测 时 间 实 验 使 用 OpenCV 自 带 的

haarcascade_frontalface_alt.xml 文件用来加载分类

器，图像测试集是 LFW 和 CMU 人脸图库的 80 幅

5
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图片，大小为 90*90、100*100、110*110、120*120、

144*144、196*196、260*196、300*300 的图像各

10 幅，共 80 幅图像。测试这 80 幅图的检测时间，

分别求出每种图像大小的 10 幅图检测时间的平均

值，得到 8 种不同大小的检测时间。从表 2 可以看

出，随着图像的增大，随机子图的生成时间和 RS

算法的检测时间也在增大。这说明随机子图的生成

和基于随机子图表示的人脸图像隐秘检测算法的

计算量和图像大小有直接关系。 

表 2 检测时间 

图像 

大小 

运行时间 

随机子图像的生成时间/s RS 算法检测时间/s

90*90 0.392 80.324 

100*100 0.432 146.193 

110*110 0.451 187.612 

120*120 0.468 247.324 

144*144 0.496 375.081 

196*196 0.535 931.803 

260*196 0.611 1 271.071 

300*300 0.698 2 788.582 

3、3 种人脸检测算法时间比较实验 

本实验使用 OpenCV 自带的 haarcascade_ 

frontalface_alt.xml 文件用来加载分类器，图像测试

集是 LFW 和 CMU 人脸图库的 50 幅大小为

100*100 的图。分别测试 Viola&Jones 人脸检测算

法(简称 VJ 算法)、基于不经意传输的人脸安全检

测算法(简称 OT 算法)、基于随机子图表示的人脸

安全检测算法(简称RS算法)检测 50幅的程序运行

时间，并分别求其平均值。从表 3 可以看出 RS 算

法的优势。与 OT 算法相比，RS 算法处理速度更

快，在保证终端和服务器双方的隐私数据安全性的

情况下，RS 算法将运行时间大大缩短。RS 算法是

一个高效安全的算法。 

 

表 3  各个算法时间对比 

测算算法 VJ RS OT 
检测时间/s 0.38 147.135 几个小时

4  结论 

本文通过将随机子图算法应用于 Viola&Jones

人脸检测算法，使云端人脸图像隐秘检测得以实

现。通过对其安全性、复杂度、效率和实验结果的

分析，该算法具有简单灵活、实用性强、性能较高

等优点。该算法较《Blind Vision》的人脸图像隐秘

检测算法检测速率已经有了质的提升，但还是不能

达到实时检测。我们打算继续研究随机子图算法，

并将其应用到其他的人脸检测模型。开发新的方

法，使隐秘的人脸检测更快速。 
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