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基于哈希链的 BLE 密钥协商方案设计 

黄艺波，黄一才，郁滨 
(解放军信息工程大学，河南 郑州 450004) 

摘要：针对低功耗蓝牙安全简单配对协议易受到窃听攻击和中间人攻击的问题，将哈希链引入低功

耗蓝牙配对过程，提出了一种基于哈希链的低功耗蓝牙密钥协商方案。该方案利用哈希链的单向性

和抗碰撞性实现了设备间的双向认证及链路密钥协商，同时设计哈希链更新机制，防止哈希链节点

值的重复使用所带来的安全威胁。BAN 逻辑安全性分析和实验结果表明，方案具有较好的安全特

性，能够有效抵御窃听、中间人等攻击，同时具有较小的存储和计算开销。 
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Abstract: Aiming at the problem that BLE Secure Simple Pairing protocol is vulnerable to eavesdropping 
and man-in-the-middle attacks, a BLE key agreement scheme based on hash chain was proposed. The 
scheme realized mutual authentication and link key agreement applying the unidirectivity and 
crashworthiness of hash chain. Update mechanism of the hash chain was designed to prevent from reuse 
of hash chain node values. The security analysis of BAN logic and experiment results show that, the 
scheme can effectively resist eavesdropping and man-in-the-middle attacks. Meanwhile, it has low storage 
and computation overheads. 
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引言1 

低功耗蓝牙(Bluetooth Low Energy，BLE)由蓝

牙技术联盟 SIG 于 2010 年发布，是一种主要面向

嵌入式低功耗传感器类应用的短距离无线通信标

准[1-2]。BLE 降低了数据传输速率和协议安全等级

以减少功耗，极大地推动了可穿戴设备市场的发

展，预计 2015 年搭载 BLE 芯片的可穿戴设备及周
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方向为蓝牙、信息安全技术等；郁滨(1964-)，男，

河南郑州，博士，教授，博导，研究方向为信息安

全、无线网络安全技术、视觉密码等。 

边产品出货量将达到 4 570 万[3]。 

蓝牙规范设计了安全简单配对协议(SSP)来完

成安全的密钥协商，其中 ECDH 公钥交换用于抵

御窃听攻击，关联模型用于防止中间人攻击。而

BLE 规范 SSP 协议中没有使用公钥交换，因此不

能抵御窃听攻击[4]。针对关联模型(恰好工作、带

外、口令输入等)的安全性，众多学者进行了较为

深入的研究与分析。Iman 等[5]指出恰好工作是安全

等级最低的配对方式，容易受到中间人攻击，应尽

量避免使用该模型；Haataja 等[6]认为带外模式利用

带外信道传输认证关键信息，传输时要保证带外信

道处于安全环境中，实现难度较大。Lindell 等[7]

提出了一种针对口令输入模式的中间人攻击方案，

1
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指出能够运用 DHkey 加密认证过程来增强该关联

模型的安全性。Suomalainen 等[8]的研究表明攻击

者可以通过篡改配对信息，强迫设备选择使用安全

等级较低的关联模型，从而对其实施中间人攻击。

因此，由于 SSP 协议中关联模型自身安全性不足，

且多种模式共存，使攻击者可以针对关联模型的选

择过程进行攻击，威胁 BLE 配对过程的安全性。 

李等[9]结合 ECC 和连锁协议设计了一种蓝牙

密钥协商方案，有效地防止了中间人攻击并提供了

密钥完整性认证，然而此方案针对经典蓝牙协议，

其与 BLE 协议层次有明显区别，不适用于低功耗

蓝牙。Diallo 等[10]提出的认证模型实现了认证服务

器对从设备的认证，然而当 2 个从设备需要进行通

信时，必须以认证服务器为中继，系统实现较为复

杂、灵活性不佳。 

施等[11]提出了一种基于单向哈希链的网络密

钥协商协议，该协议利用哈希函数的单向性进行双

向身份认证，通过双方各自产生随机数，并利用随

机数产生加密密钥。此方案较好地完成了设备的双

向认证及密钥协商，但仍存在交互过程复杂、缺乏

哈希链更新机制等问题，不适用于低功耗蓝牙的安

全认证及链路密钥协商。 

综上所述，本文利用哈希函数的单向性，结合

低功耗蓝牙数据传输速率小、功耗要求高的特点，

提出一种基于哈希链的 BLE 密钥协商方案，设计

蓝牙设备双向认证流程及链路密钥生成算法，保证

BLE 设备配对过程的安全，同时降低方案开销，

以较小的功耗抵御窃听和中间人等攻击。 

1  方案设计 

由于 BLE 设备计算能力有限，对功耗要求高，

故安全协议设计必须考虑交互过程的复杂度、计算

开销等问题。基于哈希链的 BLE 密钥协商方案精

简交互过程，以减小系统开销，提高方案效率，同

时加入哈希链更新机制，对哈希链当前轮次进行判

断，及时更新秘密种子，防止因哈希链重复使用而

使系统受到已知明文攻击，保证配对过程的安全。 

为方便描述，方案所用的符号及其含义如表 1

所示。 

表 1  符号含义表 

符号 含义 
ai 低功耗蓝牙设备 
i,j 设备 i 的秘密种子 
T 设备 i 的标识 
B 用密钥 R 加密信息 m 

tthreshold 单向哈希函数 
tmax 设备 i 的第 N 轮次单向哈希链值 
tmin 设备 i 生成的随机数 
Δt 设备 i 的椭圆曲线域参数 

PKi SKi 设备 i 的公、私密钥对 
Kij 设备 i 和设备 j 之间的共享密钥 

DR(M) 用密钥 R 解密信息 M 
N 当前哈希链轮次 

MACi 设备 i 的验证关键信息 
‖ 连接操作符号 

1.1 参数配置 

BLE 设备双方 A，B 各自选择安全的椭圆曲线

域参数 ie ，并生成公、私密钥对 ( , )i iSK PK ，保存

各自的私钥 iSK 。设备双方各自选择随机数 is ，生

成 k 轮哈希链 ( )k
ih s ，将各自哈希链的根节点值

( )k
ih s 、公钥 iPK 和蓝牙设备标识 iID 发送到对方

设备中，完成系统参数配置，此过程在安全环境下

进行。具体流程如图 1 所示。 

 

图 1  参数配置流程 

1.2 双向认证及密钥协商 

本文方案在 BLE 设备双向认证的同时，完成

密钥协商，具体流程如图 2 所示。 
 

2
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图 2  低功耗蓝牙设备双向认证及密钥协商流程 

Step 1：主设备 A 向从设备 B 发起认证请求，

请求数据包中包含主设备的蓝牙标识 AID ， 1k − 阶

哈希链值 1( )k
Ah s− 及验证信息 1AMAC ，其中

2
1 ( || ( ))k

A A AMAC h ID h s−= 。从设备接收到请求信

息后，计算 1( ( ))k
Ah h s− ，验证设备 A 的合法性。如

果计算结果与初始化时存储的 ( )k
Ah s 相等，则可确

认两者为同一条哈希链上的值，从设备 B 通过对 A

的认证，并更新从设备记录中主设备的设备标识为

1{ || ( )}k
A AID h s− ，若不相等，则协议终止。 

Step 2：从设备生成随机数 R，进而生成链路

密钥 ( )ABK h R= ，利用设备 A 的公钥 APK 对随机

数R进行加密，并将 1
1|| ( ) || ( ) ||

A

k
B B PK BID h s E R MAC−

发送给主设备 A。A 判断 1( ( ))k
Bh h s− 与存储的

( )k
Bh s 是否相等，若相等，则更新主设备记录中从

设备的设备标识为 1{ || ( )}k
B BID h s− 。主设备 A 使用

私钥 ASK 解密，得到随机数 R，并生成链路密钥

( )ABK h R′ = 。若不相等，则协议终止。 

Step 3：主设备 A 利用其生成的密钥 ABK ′ 加密

收到的随机数 ( )
ABKE r′ ，与 2 ( )k

Bh s− 一起发送给从

设备 B，B 判断 2( || ( ))k
A Ah ID h s− 值与先前获得的

1AMAC ，若不相等，则协议终止；若相等，则从

设备使用自身生成的密钥 ABK 解密读取 r。若与其

产生的 r 相等，则说明主、从设备生成的链路密钥

相等，协议执行正常；否则，协议终止。优化后的

方案只要求计算一方生成随机数，通过公钥加密并

共享该随机数，进而计算出双方的可信链路密钥。 

Step 4：链路密钥协商完成后，主设备 A 对当

前哈希链轮次进行判断，决定是否更新哈希链。具

体过程如图 3 所示。若当前为第 n 次认证，则主设

备 A 判断其当前哈希链轮次 2( 1)k n− − 是否小于

2(主设备 A 完成一次密钥协商需要使用两轮哈希

链)。若当前哈希链节点轮次小于 2，则双方设备更

新秘密种子 Ar 为 ||i ABs K ，形成新的哈希链。到此，

密钥协商完成。优化后的方案在当前认证结束后增

加对当前使用的哈希链节点轮次的判断，及时更新

用于认证的哈希链，避免了哈希链的重复使用。 

3
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图 3  低功耗蓝牙密钥协商方案哈希链更新流程 

2  安全性分析 

运用 BAN 逻辑方法对本文方案的安全性进行

分析。 

1、方案初始假设 

(1) | #( )B R≡ ：B 相信 R 是新鲜的； 

(2) | PKB A≡ ⎯⎯→ ：B 相信 APK 是 A 的公钥； 

(3) 1| #( ( ))k
AA h s−≡ ：A 相信 A 发送的 1( )k

Ah s−

是新鲜的； 

(4) 1| #( ( ))k
BB h s−≡ ：B 相信 B 发送的 1( )k

Bh s−

是新鲜的； 

(5) | RB A B≡ ←⎯→ ：R 为 B 生成的随机数，因

此可假设 B 相信 R 为 A 和 B 的共享秘密； 

(6) | | RA B A B≡ ⇒ ←⎯→ ：A 相信 B 对 R 有仲

裁权。 

2、协议理想化模型 

根据 BAN 逻辑对协议的一般分析方法，基

于哈希链的低功耗蓝牙密钥协商协议形式化描述

如下： 

1: :{ ( )}k
AM A B h s→ ：参数配置阶段，系统将

( )k
Ah s 值存储到设备 B 中，可以表示为 A 将 ( )k

Ah s

发送给设备 B； 

2 : :{ ( )}k
BM B A h s→ ：参数配置阶段，系统

将 ( )k
Bh s 值存储到设备 A 中，可以表示为 B 将

( )k
Bh s 发送给设备 A； 

1
13 : :{ , ( ), }k

A A AM A B ID h s MAC−→ ：A 将其身

份标识 AID ， 1k − 阶哈希链值 1( )k
Ah s− ，验证信息

1AMAC 发送给设备 B； 

{ }1
14 : :{ , ( ), , }

A

k
B B BPKM B A ID h s R MAC−→ ：B

将其身份标识 BID ， 1k − 阶哈希链值 1( )k
Bh s− ，使

用 A 的公钥加密的随机数 R ，验证信息 1BMAC 发

送给设备 A； 

{ }25 : :{ , ( ), }k
A B KM A B ID h s R−→ ：A 将其身

份标识 AID ， 2k − 阶哈希链值 2 ( )k
Ah s− ，使用密钥

ABK ′ 加密的随机数 R 发送给设备 B。 

3、协议 BAN 逻辑语言化 

基于哈希链的安全密钥协商协议使用 BAN 逻

辑语言描述如下： 

1: ( )k
AM B h s ：B 看到过 ( )k

Ah s ，即 B 能读

出并重复 ( )k
Ah s ； 

2 : ( )k
BM A h s ：A 看到过 ( )k

Bh s ，即 A 能读

出并重复 ( )k
Bh s ； 

13 : ( )k
AM B h s− ：B 接收到 A 发送的 1k − 阶

哈希链值 1( )k
Ah s− ； 

14 : ( ),{ }
A

Rk
B PKM A h s A B− ←⎯→ ：A 接收到 B

发送的 1k − 阶哈希链值 1( )k
Bh s− 和使用 A 的公钥

加密的随机数 R ； 
25 : ( ),{ }

AB

Rk
B KM B h s A B−

′←⎯→ ：B 接收到 A

发送的 2k − 阶哈希链值 2 ( )k
Ah s− 和使用密钥 ABK ′

加密的随机数 R。 

4、安全性证明 

基于哈希链的 BLE 密钥协商方案的目的是认

证设备双方的身份，并为双方协商链路密钥，本文

给出以下证明。 

引理 1：A 相信 B 发送的 R 是新鲜的，即：

| |~ #( )A B R≡ 。 

证明：协议中 { }SKA R 同样可表示为 A R ，

由于初始假设中 | #( )B R≡ ，可得 1{#( )}PKA R − 。 

由 初 始 假 设 | PKA B≡ ⎯⎯→ 和 公 钥 规 则 

{ } 1| ,
| |~

K
KP Q P X

P Q X
−≡ ⎯⎯→

≡
得

{ } 1| , #( )
| |~ #( )

PK
PKA B A R

A B R
−≡⎯⎯→

≡
, 

从而推出 | |~ #( )A B R≡ 。 

引理 2：B 相信 A 接收到了 R 值，即：

| #( )B A R≡ 。 
证明：由协议可得 { } 1PKA R − ，且初始假假定

| PKA B≡⎯⎯⎯→ ，根据接收规则
{ } 1| ,K

KP Q P X
P X

−≡ ⎯⎯→
 

可得 | KB A B≡ ←⎯→ 。 

4
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协议BAN语言描述中 B R 且 | PKB A≡ ⎯⎯→ ， 

由 公 钥 规 则
{ } 1| ,

| |~

K
KP Q P X

P Q X
−≡ ⎯⎯→

≡
可 得

{ } 1| ,
| |~

PK
PKB A B R

A B R
−≡ ⎯⎯→

≡
。 

又 因 为 | #( )B R≡ ， 结 合 A R 和 

{ } 1| ,
| |~

PK
PKB A B R

A B R
−≡ ⎯⎯→

≡
可推出 | #( )B A R≡ 。 

定理 1：A 相信 B 相信 A、B 之间的会话密钥

是 ABK ，即： | | ABKA B A B≡ ≡ ←⎯⎯→ 。  

证明：由消息 4 可得到 { }K
PKA A B←⎯→ ，设

备 A 和 B 使用相同的公、私钥对，所以可得

{ }K
SKA A B←⎯→ 和 KA A B←⎯→ 。消息 4 可表示

为 1{ , ( ), }Kk
B BA ID h s A B− ←⎯→ 。 

又因为 | PKA B≡ ⎯⎯→ ，根据公钥推理规则 

{ } 1| ,
| |~

K
KP Q P X

P Q X
−≡ ⎯⎯→

≡
可 得 | |~ { ,BA B ID≡  

1( ), }Kk
Bh s A B− ←⎯→ 。 

且初始化假设中 1| #( ( ))k
BA h s−≡ ，根据临时值 

验证规则
| #( ), | |~

| |
P X P Q X

P Q X
≡ ≡

≡ ≡
和新鲜性规则

| #( )
| #( , )

P X
P X Y

≡
≡

可得 1| | { , ( ), }Kk
B BA B ID h s A B−≡ ≡ ←⎯→ ，

即 | | KA B A B≡ ≡ ←⎯→ 。 

定理 2：B 相信 A 相信 A、B 之间的会话密钥

是 ABK ，即： | | ABKB A A B≡ ≡ ←⎯⎯→ 。 

证明：由仲裁规则
| , | |

|
P Q X P Q X

P X
≡ ⇒ ≡ ≡

≡
和

假设 | | KA B A B≡ ⇒ ←⎯→ 可得 | KA A B≡ ←⎯→ 。 

由消息 5 和共享密钥规则
{ }| ,

| |~

K
KP Q P P X

P Q X
≡ ←⎯→

≡
 

可得 1| |~ { , ( ),k
A AB A ID h s−≡ }KA B←⎯→ 。 

 

根据 R 可以计算出 K，因此 | #( )B R≡ 可以推出

| #( )KB A B≡ ←⎯→ 。 

又根据公钥推理规则
{ } 1| ,

| |~

K
KP Q P X

P Q X
−≡ ⎯⎯→

≡
 

得到 | | KB A A B≡ ≡ ←⎯→ 。 

因此，由定理 1 和定理 2 可得，低功耗蓝牙设

备 A, B 双方成功地共享了加密密钥，实现了安全

配对过程，同时分析和证明过程充分说明了该协议

是安全的，也是合理的。 

3  实验及结果分析 

针对基于哈希链的 BLE 密钥协商方案，设计

并完成实验，记录方案时延，与 SSP 协议的 PE 模

型进行比较。同时从存储开销、通信开销和计算开

销等方面对本文及文献[9-10]方案进行对比，分析

对比结果。 

3.1 实验方案 

为了对方案性能进行实验测试，采用低功耗蓝

牙开发平台 Keyfob，配套使用 CSR1010 低功耗蓝

牙芯片模块。主机通过 USB 转 SPI 下载线将嵌入

密钥协商的固件下载到代表主、从设备的两块

Keyfob 开发板蓝牙芯片中，测试数据由开发板经

USB 转 UART 数据线传送至主机，用于实时显示

测试结果。低功耗蓝牙主、从设备开发板之间距离

设置为 2 m，实验环境空旷无遮挡，如图 4 所示。 

通过截获并分析协商过程的 BLE 数据包来判

断协商开始与结束，从而计算得到协商时延。其中

无线抓包软件使用 Packet Sniffer，蓝牙 Dongle 使

用 CC2540 USB Dongle。在以上环境下，对本文方

案独立、反复进行 20 次测试，分析数据包，计算

并记录下每次协商所用的时间。并记录 SSP 协议

关联模型 PE 运行的时间(不计入口令输入时间)。 

 

图 4  实验环境 

5
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3.2 实验结果及分析 

得到本文方案与原协议密钥协商时延对比如

图 5 所示，横坐标代表实验次数，纵坐标代表方案

运行一次所需的时间。 

 

图 5  密钥协商时延对比 

方案第 i 次实验测试时延记为 HiT ，PE 模型

第 i 次实验测试时延记为 PiT 。由实验测试可得，

基 于 哈 希 链 的 B L E 密 钥 协 商 时 延 约 为 
20

1

1 2.1408
20 HiDT s=∑ ，关联模型 PE 的时延约为

20

1

1 1.689
20 PiDT s=∑ 。因此，方案较原协议时延增加 

较小，仍在用户可接受范围内，适用于对 BLE 设

备安全性要求较高的应用场合。 

3.3 性能分析 

为了便于对方案性能进行分析，选定主、从设

备 A、B 的身份标识 iID 的长度 m 为 6 yte，ECC 算

法公、私钥长度 ( )ECCLen K 为 20 Byte，哈希函数

采用适合软件实现的 MD5 算法，哈希值长度

( )ECCLen K 为 16 Byte。分别使用 MULT ， ASYMT ，

SYMT ， HT 代表一次模乘运算、非对称加解密运算、

对称加密运算和哈希运算的执行时间。 

1、存储开销 

主设备 A 中需要存储从设备 B 的身份信息标

识 BID 、公钥 BPK 、k 轮哈希链值 ( )k
Bh s 以及自身

的身份信息标识 AID 和私钥 ASK 。从设备 B 需要

存储主设备 A 的身份信息标识 AID 、公钥 APK 、

哈希链值 ( )k
Ah s 及其身份信息标识 BID 和私钥

BSK ，由此可得主设备 A 和从设备 B 的存储开销

均为 2 ( ) ( ) 2ECC HashLen K Len K m+ + Byte。 

2、通信开销 

通信开销的衡量可以通过设备发送和接收的

报文数量来表示。基于哈希链的密钥协商方案要求

主设备 A 发送认证请求数据报文，从设备 B 将加

密的随机数发送给主设备 A，并接收主设备 A 的确

认报文。因此，双方要进行 3 次信息的收发，通信

开销均为 3。 

3、计算开销 

计算开销的衡量可以通过方案中主要运算的

执行时间来表示。方案中主设备 A 需要计算认证

信息 1AMAC ，验证 B 的身份，使用私钥解密随机

数 R，根据随机数计算链路密钥，使用链路密钥加

密随机数。因此，主设备 A 需要进行 3 次哈希运

算、一次非对称解密运算和一次对称加密运算，计

算开销为3 H ASYM SYMT T T+ + 。从设备 B 需要验证

主设备 A 的身份，计算链路密钥，使用公钥加密

其生成的随机数 R，计算认证信息 1BMAC ，验证确

认信息的可靠性，使用其生成的链路密钥解密随机

数。因此，从设备 B 需要进行 4 次哈希运算、一

次非对称解密运算和一次对称加密运算，计算开销

为 4 H ASYM SYMT T T+ + 。 

根据文献[12]可以将对称加密运算、非对称加

解密运算和哈希运算的时间开销用模乘运算时间

开 销 来 表 示 ， 具 体 如 下 ： 2SYM MULT T≈ ；

160ASYM MULT T≈ ； 0.23H MULT T≈ 。 

针对本文方案，从存储开销、通信开销及计算开

销等3个方面进行分析对比文献[9]和文献[10]两种蓝

牙认证及密钥协商方案，结果如图 6 所示。由上文效

率分析可得，本文方案中主、从设备 A、B 的存储开

销 分 别 为 2 ( ) ( ) 2 88ECC HashLen K Len K m+ + =  

Byte；通信开销均为 3；主设备 A 的计算开销为

6
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4 163H ASYM SYM MULT T T T+ + ≈ ，从设备 B 的计算开

销为5 163H ASYM SYM MULT T T T+ + ≈ 。文献[9]中没有

指明 ECC 密钥及对称密钥长度，在此假设分别为

20 Byte 和 16 Byte。文献[10]中没有指定从设备的

数量 g，假设 g=1，同时忽略其安全数据库查询所

需时间和用户口令输入的时间。 

 

 

 

图 6  各方案开销对比 

从图 6 可以看出，本文方案所需的计算开销均

小于文献[9]和文献[10]，且存储开销小于文献[9]。

文献[10]虽然需要的存储开销较小，但其通信开销

远大于其他两个方案，且主设备需要维护一个用于

从设备存储身份标识和密钥的安全数据库，加大了

系统开销和实现难度。本文以较小的开销，实现了

低功耗蓝牙设备的安全密钥协商。 

4  结论 

在深入研究 BLE 安全简单配对协议和安全密

钥协商机制的基础上，本文提出了一种基于哈希链

的 BLE 密钥协商方案。方案利用哈希链的单向性

和抗碰撞性等特点，实现了设备的双向认证和链路

密钥协商。BAN 逻辑安全性分析表明方案具有较

好的安全特性，可有效抵御窃听、中间人等攻击，

能够保证低功耗蓝牙安全连接的建立。实验测试结

果表明，方案时延在用户可接受范围之内，同时所

需的存储和计算开销较小，具有效率高、功耗低的

特点，适用于对 BLE 设备功耗及安全性要求较高

的场合。 
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