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基于 GSCPN 模型的网络安全加固措施制定方法 

高翔 1,2，刘洋 1，贺筱媛 1 
(1. 国防大学信息作战与指挥训练教研部，北京 100091；2. 数学工程与先进计算国家重点实验室，郑州 450002) 

摘要：为了从整体上提高网络安全性，提出了一种基于广义随机着色 Petri 网模型的网络安全加固

措施制定方法。该方法引入主机节点利用率指数和主机节点关键度等概念，通过计算主机节点的关

键度对网络中需要修补的脆弱节点进行排序，在此基础上根据最大节点关键度优先的原则逐步消除

网络中存在的脆弱性。针对网络实例的分析进一步验证了所提出方法的有效性。与传统方法相比，

具有可操作性强的特点,可以指导网络管理人员制定安全加固措施对目标网络进行安全加固。 
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Abstract: In order to improve the security of networks in whole, a method of making strategies for the 
network security reinforcement based on Generalized Stochastic Colored Petri Net was proposed. The 
concepts of host node utilization index and host node key degree were introduced, which enabled the 
vulnerable nodes that needed repairing sorted by the value of host node key degree. On this basis, 
security level of the target network was increased by the reinforcement according to the principle of 
maximum node key degree first. The network instance further validates that the proposed method for 
network security reinforcement is effective, and the operability is better than traditional methods. 
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引言1 

在互联网迅速发展的同时，各种新型的网络攻

击手段也在不断涌现，导致网络信息安全问题变得

十分突出。为了保证网络系统的正常运行，就需要

对网络进行安全评估，而对网络系统进行建模与分

析是网络安全评估中一种行之有效的方法。目前，

在网络攻击的建模方面已取得了一些成果。常见的
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作者简介：高翔(1984-), 男, 辽宁大连, 博士, 研究方

向为网络信息安全与信息系统建模。 

模型有攻击树模型[1]、攻击图模型[2-3]、Petri 网模

型[4]等。虽然网络管理人员可以通过这些模型对系

统进行脆弱性分析，了解网络系统中存在的脆弱性

以及网络安全状况，但仅仅知道这些信息并不能保

证网络的安全运行，管理人员还需要更加详细、具

有可操作性的网络安全加固措施，并依据这些措施

提高网络系统的安全性。 

在此方面，Wang 等人[5]提出了一种基于逻辑

推理的加固系统安全性的方法，该方法根据网络

配置元素求解加固代价最低的安全措施。Jajodia

等人[6]基于攻击图模型对攻击行为进行建模和分

析，同时寻找加强网络系统安全的方法。Ma 等人[7]

1
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提出了一种求解最小费用的加固方法，将加固费用

最小化问题转化为一个无约束优化问题。Albanese

等人[8]基于攻击图模型给出了一种计算最优加固

措施的近似算法。以上方法大多都是考虑如何为单

一主机节点提供安全措施，无法指导网络管理人员

提高网络整体的安全性。此外，这些方法主观性较

强，制定的网络安全加固措施还不够详细，可操作

性也比较差。 

为了解决上述问题，本文引入主机节点的利用

率指数和主机节点的关键度等概念，给出了相关参

数的计算方法。在此基础上，提出了一种基于广义

随机着色 Petri 网模型(GSCPN)的网络安全加固措

施制定方法，该方法首先求得各个主机节点的关键

度，之后在此基础上对需要修补的脆弱节点进行排

序，并根据最大节点关键度优先的原则逐步消除目

标网络中存在的脆弱性，从而可以从整体上提高网

络系统的安全性。 

需要说明的是，在文献[9]中，我们给出了广

义随机着色 Petri 网模型的定义，并提出了模型的

构建算法以及性能等价化简方法，与攻击图、攻击

树等评估模型相比，该模型更适于描述并发性和协

作性的攻击过程。 

1  相关定义 

首先给出相关概念和定义。 

定义 1 [9]广义随机着色 Petri 网是一个九元组

( , , , , , , , , )GSCPN P T F C G E Iλ= ∑ 。其中：   

∑ 是一组有限非空数据类型的集合，又称为

颜色集； P 是有限库所集； T 是有限变迁集，

t iT T T= ∪ ， t iT T φ∩ = ， tT 表示时间变迁集合， iT 表

示瞬时变迁集合；F 是有限弧集，F P T T P⊆ × ∪ × ，且

弧仅存在于P 和T 之间；C 是颜色函数集， :C P→∑；

G 是条件函数的集合， : BoolG T →  Expression，

表示变迁到变迁表达式的映射函数，满足：

:[Type( ( )) Boolean Type(Var( ( ))) ]t T G t G t∀ ∈ = ∧ ⊆Σ ；

E 是弧函数的集合， :E F FE→ ，满足： f F∀ ∈ ： 

[Type( ( )) ( )MSE f C p= ∧ Type(Var( ( ))) ]E f ⊆ Σ ，

( )MSC p 表示 ( )C p 上的多重集的集合；λ是时间变

迁的平均实施速率或瞬时冲突变迁之间优先级集

合； I 为初始化函数， :I P →∑ 为每个库所赋初

始颜色。 

上述定义中，Type( )x 函数表示 x 的值的类型，

Boolean 表示布尔类型，其值为 True 或 False，

Var( )x 函数表示 x中变量的集合。 

在本文中，我们令库所集 { , }i op p p= ， ip 是

输入库所， ip P∈ ，表示攻击者发起时所在的设备

的名称和状态； op 是输出库所， op P∈ ，表示在

实行攻击行为后可能所处的位置和状态。 tT 代表时

间变迁，表示攻击行为的变迁集合，这里假设攻击

行为服从指数分布。 

定义 2[9] ∑ (颜色集)定义为 

颜色Host=string ； 

颜色 Vul=string ； 

颜色AttackCons=SrcHost DstHost Vul Perms× × × ; 

颜色SrcHost=Host ； 

颜色DstHost=Host ； 

颜色Perms={anonymous,guest,root/admin}； 
颜色AttackRes={root access,crash,

confident,compromised...}；
 

颜色Conditions=BoolExpression ； 

颜色Boolean={true,false} . 

其中，攻击条件AttackCons由源主机SrcHost 、目

的主机DstHost 、攻击利用漏洞Vul 和攻击发起时

用户权限 Perms 组成。其中，用户权限 Perms 由匿

名 anonymous，授权用户 guest，超级用户 root/admin

组成。攻击结果AttackRes由获得主机 root 访问权

限(root access)、被攻陷(compromised)、瘫痪( crash )

等组成。Conditions 是布尔表达式类型，用来表示

攻击行为需要的条件。 Boolean 则表示逻辑常量

true和 false。 

定义 3 主机节点的利用率指数。该指数是对

网络攻击中主机节点利用率的度量，记为

(IP )U τ ( 1,2... )nτ = ，可以由式(1)得到。主机节点

IPτ 的利用率指数越高，说明该节点被攻击的可能

性越大。 

2
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1
(IP )

n

m
m

U aττ
=

= ∑                        (1) 

式中， ma 表示在模型稳定状态时攻击发起库所 

i
mp ( 1,2 )m n= 中平均托肯的数量，

1

n

m
m

a τ

=
∑ 表示 

与主机 IPτ 对应的 n 个不同的攻击发起库所 i
mp 中

平均托肯数量的累加值。这里的 i
mp 可以表示攻击

者在攻击发起时所处的主机位置，平均托肯数量反

映了主机节点在攻击实施过程中的利用率。 

定义 4 主机重要度。它用来表示主机节点 IPτ

的重要性程度，可以根据主机的类型以及主机所在

网络拓扑位置等因素取值，记为 (IP )S τ 。主机 IPτ

的重要程度越高，说明该节点的安全性对网络整体

安全性构成的影响越大。本文采用了文献[10]量化

标准，如表 1 所示。 

表 1  网络设备及主机的重要性度量化表 

等级 类别 设备重要度 
E1 
E2 
E3 
E4 
E5 

网关或防火墙 
重要服务器 
一般服务器 
重要主机 
一般主机 

5 
4 
3 
2 
1 

 

定义 5 主机节点关键度。对于目标网络中的

某个主机节点 IPτ ，它自身的安全性会对网络整体

的安全性构成影响，这里将其对网络整体安全性产

生的影响称为节点 IPτ 的关键度，记为 (IP )HK τ 。 

主机的节点关键度由以下两个因素决定：①节

点的利用率指数；②主机节点的重要程度。可以由

式(2)得到： 
(IP ) (IP ) (IP )HK U Sτ τ τ= ×               (2) 

定义 6 关键脆弱节点。在目标网络中，按照

节点关键度 (IP )HK τ 的大小对网络中的主机进行

排序，取值最大的一个或者几个节点称为关键脆弱

节点。这些脆弱节点对网络安全状况起着最为重要

的影响作用，是网络安全加固应该优先考虑的对象。 

定义 7 安全加固措施。它主要是指为保护系

统资产、减少系统中的脆弱性、抵御网络威胁、降

低风险事件的影响，以及打击信息犯罪而实施的各

种实践和安全机制，例如修补漏洞和关闭服务等。 

2  网络安全加固措施制定算法 

在给出上述定义的基础上，本文提出一种基于

GSCPN 模型的网络安全加固措施制定算法，其基

本思路如下： 

①生成目标网络的 GSCPN 模型； 

②将 GSCPN 模型中可以修补或者关闭服务的

脆弱节点放入集合 RV 中； 

③计算 RV 中主机节点的关键度，将 (IP )HK τ
取值最大的脆弱节点放入集合 CV 中； 

④重新执行上述步骤，直至 RV 为空，之后按

顺序输出 CV 中元素。 

网络安全加固措施制定算法的实现流程见图 1。 

 

图 1  加固措施制定算法的实现流程 

网络安全加固措施制定算法的具体实现如下

所示： 

网络安全加固措施制定算法 

输入：模型相关参数，对应的攻击平均实施速

率以及网络主机信息 

输出：需要修补或者关闭服务的脆弱节点排序 

Step 1： RV ←∅， CV ←∅； 

Step 2：调用模型的构建算法生成 GSCPN 模型； 

Step 3：将可以修补或者关闭服务的脆弱节点

放入集合 RV 中； 

Step 4：当 RV ≠ ∅时，调用 CCDHN 算法计算

3
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(IP )HK τ 取值最大的脆弱节点；否则，按顺序输出

集合 CV 中元素，算法结束； 

Step 5：将集合 RV 中 (IP )HK τ 取值最大的脆弱

节点放入集合 CV 中； 

Step 6：调用模型构建算法生成新的 GSCPN

模型，转入 Step 3。 

需要指出的是，在利用上述网络安全加固措施

制定算法得到的脆弱节点排序序列中，序列中的前

一个元素或者 (IP )HK τ 取值相同的前几个元素为

目标网络中的关键脆弱节点，应该最优先进行安全

加固。 

CKDHN 算法 

输入：GSCPN 模型，攻击路径 

输出： (IP )HK τ 取值最大的脆弱节点 

Step 1：建立攻击路径上出现的脆弱节点集合

{IP }τ ( 1,2 )nτ = 以及原子攻击的攻击发起库所

集合{ }i
mp ( 1,2 )m n= ； 

Step 2 ： 0ma = , (IP ) 0U τ = , 

(IP ) 0S τ = , (IP ) 0HK τ = ； 

Step 3：计算 GSCPN 模型稳定状态时攻击发

起库所 i
mp 中的平均托肯数量 ma ，这里的平均托肯

数量 ma 反映了主机设备在攻击过程中的利用率； 

Step 4：计算与脆弱节点 IPτ 对应的 n个攻击

发起库所中平均托肯数量的累加值，得到该主机节

点的利用率指数为
1

(IP )
n

m
m

U aττ
=

= ∑ ； 

Step 5：根据主机的类型判断主机的重要程度

(IP )S τ ，并由式(2)计算各个主机的节点关键度

(IP )HK τ ； 

Step 6：比较每个脆弱节点的关键度，并按照

节点关键度的大小对 RV 中的元素进行排序，输出

关键度取值最大的脆弱节点，算法结束。 

主机节点关键度计算(calculate the key degree 

of host node，CKDHN)算法的具体实现如上面所

示。算法的第 3 步是计算稳定状态时每个攻击发起

库所中的平均托肯数量，具体计算步骤可以参考文

献[11]，一般步骤是首先构造与 GSCPN 模型同构

的嵌入马尔科夫链，然后基于嵌入马尔科夫链的稳

定状态概率进行求解，这里我们采用了仿真工具

PIPE2.5[12]进行相关参数计算，它是由伦敦帝国学

院的 Knottenbelt 博士与 David Patterson 领导的研

发小组开发的，可以生动和完整地展示 Petri 网，

以及计算稳定状态下库所中平均托肯的数量等；第

4 步是将与脆弱节点 IPτ 对应的攻击发起库所中的

平均托肯数量进行累加，得到该主机节点的利用率

指数 (IP )U τ ；第 5 步是根据主机的重要程度

(IP )S τ ，同时结合式(2)计算主机节点的关键度

(IP )HK τ ；第 6 步是对网络中的脆弱节点进行排

序，从而可以找到网络危害等级高的脆弱性，这里

采用了快速排序方法进行求解，其最坏时间复杂度

为 2( )O n ，最好时间复杂度为 2( log )O n n ，同时可

以证明该方法的平均时间复杂度也是 2( log )O n n 。 

此外，在实际情况中，如果目标网络规模过大

或者较复杂，会导致生成的模型结点数过多，从而

影响了算法的性能。为此，我们可以利用文献[11]

中的性能等价化简方法对生成的 GSCPN模型进行

化简，即将由同一台主机发起且存在关联关系的两

个或者多个原子攻击聚合为一个抽象的攻击，之后

再利用上述安全加固措施制定方法对网络的脆弱

性进行分析，这样可以大大提高算法的性能。 

通过对 GSCPN模型中主机节点的关键度进行

评估，能够帮助我们找出影响网络系统安全的脆弱

性。在此基础上，根据求得的脆弱节点排序逐步对

网络进行安全加固，这样可以实现提高网络整体安

全性的目的。 

3  实验与分析 

采用文献[13]中的实验网络，其拓扑环境如图

2 所示，主机 IP1 为 Telnet 服务器，主机 IP2 为开

放Ftp服务的重要主机，主机 IP3为 Mysql服务器，

主机 IP4 为 Http 服务器。防火墙允许外部访问内

部网络主机 IP1，IP2 和 IP3 上运行的服务，并且

内部主机之间的访问以及内部主机对外部主机的

访问都不受到防火墙的限制。本实验以攻击者控制

3 台主机对主机 IP4 发动拒绝服务攻击为目标。 

4
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图 2  网络拓扑图 

实验网络中主机的漏洞信息如表 2 所示。 

生成的 GSCPN 模型如图 3 所示。通过构造该

模型的可达树，可以分析得到该模型是完全可达

的、有界的、活性的、具有完整性，则该模型是正

确、可终止的。 

表 2  网络主机相关信息 
主机 类别 漏洞信息 服务信息 攻击效果

IP1
一般服

务器 
Linux7.0 telnet telnet Root 权限

IP2
重要主

机 
ServU5.0 ftp Root 权限

IP3
一般服

务器 
Sql 空密码 Mysql Root 权限

IP4
一般服

务器 
SYN Flood漏洞 http 主机瘫痪

 

 

图 3  实验网络 GSCPN 模型 
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如图 3 所示， ip 表示发起攻击， op 表示到达

攻击目标， 1 1 2 2 3 3, , , , ,i o i o i op p p p p p 分别表示攻击者对

IP1，IP2，IP3 进行攻击的前后状态； 4 4,i op p 表示

攻击者进入 IP1，攻击 IP2 的前后状态； 5 5,i op p 表

示攻击者进入 IP1，攻击 IP3 的前后状态； 6 6,i op p 表

示攻击者进入 IP2，攻击 IP1 的前后状态； 7 7,i op p 表

示攻击者进入 IP2，攻击 IP3 的前后状态； 8 8,i op p 表

示攻击者进入 IP3，攻击 IP1 的前后状态； 9 9,i op p 表

示攻击者进入 IP3，攻击 IP2 的前后状态；

10 10 11 11 12 12, , , , ,i o i o i op p p p p p 分别表示攻击者处于 IP1，

IP2，IP3，向其它主机发送指令共同实施 DDoS 攻

击的前后状态。  

瞬时变迁 , , , , , , ,a b c d e f g ht t t t t t t t 的作用是连接

前后两个攻击行为，其中 , ,a b ct t t 的转移概率相同。

时间变迁 1 12t t− 对应的攻击平均实施速率分别为

1 12λ λ− ，其中 1 6 8, ,t t t 表示利用 Linux7.0 telnet 进行

溢出攻击，并安装 DDoS 攻击木马软件； 2 4 9, ,t t t 表

示利用 ServU5.0 进行溢出攻击，并安装 DDoS 攻

击木马软件； 3 5 7, ,t t t 表示利用 Sql 空密码进行攻

击，并安装 DDoS 攻击木马软件； 10 11 12, ,t t t 表示

DDoS Attack 攻击。 

参考美国国家脆弱性数据库(NVD)对相关漏洞

攻击复杂度等信息的描述，根据相关的专家经验知

识可以设时间变迁 1 2 3 4 5 6 7 8 9 10 11 12, , , , , , , , , , ,t t t t t t t t t t t t  
的平均攻击时间(单位 s)分别为 

1 6 8

1 1 1 5
λ λ λ

= = = ，
2 4 9

1 1 1 7
λ λ λ

= = = ， 

3 5 7

1 1 1 3
λ λ λ

= = = ，
10 11 12

1 1 1 6
λ λ λ

= = = 。  

如图 3 生成的 GSCPN 模型中，为了抵御攻击

者可能发动的攻击，需要提高安全性的脆弱节点有

主机 IP1，IP2，IP3 和 IP4。其中，主机 IP4 上的 SYN 

Flood 漏洞可以通过禁止主机 IP0 访问来增强防御，

所以暂时不考虑对其进行修补或者关闭服务。 

基于以上分析，利用本文给出的网络安全加固

措施制定算法，我们可以获得目标网络中可能遭受

恶意攻击的各个主机节点的节点关键度 ( )HK IPτ ，

如表 3 所示。 

表 3  初始的主机节点关键度 

主机 节点关键度计算结果 
IP1 
IP2 
IP3 

0.855 51 
0.499 04 
0.962 43 

具体计算过程如下： 

表 1 中，根据主机的类型可以得到，实验网络

中各个主机的重要程度 (IP )S τ 分别为 (IP1) 3S = ，

(IP2) 2S = ， (IP3) 3S = 。主机节点利用率指数 (IP )U τ

可以通过仿真工具 PIPE2.5 计算得到，分别为： 
1 1 1

54 10(IP1) 0.285 17U a a a= + + =  
2 2 2

76 11(IP2) 0.249 52U a a a= + + =  
3 3 3
8 9 12(IP3) 0.320 81U a a a= + + =  

根据式(2)可得各个主机节点的节点关键度

(IP )HK τ 分 别 为 ： (IP1) (IP1) (IP1)HK U S= × =  

0.28517 3 0.85551× = ， (IP2) (IP2) (IP2)HK U S= × =  

0.24952 2 0.49904× = ， (IP3) (IP3) (IP3)HK U S= × =  

0.32081 3 0.96243× = 。 

通过比较容易看出，主机 IP3 的节点关键度最

高，即为关键脆弱节点，所以应该优先对主机 IP3

上的 Sql 空密码漏洞修补或者关闭 Mysql 服务。例

如，在修补了 Sql 空密码漏洞后，即使主机 IP3 上

运行 Mysql 数据库，也不会对主机 IP3 的安全性产

生影响，即攻击者对主机节点 IP3 不可达。因此，

下一次生成的模型中将不会包含攻击者利用主机

IP3 实施下一步攻击的攻击行为。 

消除主机 IP3 上的脆弱性后，生成的 GSCPN

模型如图 4 所示。重新计算主机节点关键度，可得

主机 IP1 的节点关键度最高，为 1.083 33。因此，

应该选择修补主机 IP1 上的 Linux7.0 telnet 漏洞或

关闭 Telnet 服务。 

第 3 次生成的 GSCPN 模型如图 5 所示，在该

图中只有一条包括 2 个攻击行为的攻击路径，即攻

击者利用了主机 IP2 上的 ServU5.0 漏洞获得系统

权限，然后控制主机 IP2 对主机 IP4 发动拒绝服务

攻击。消除主机 IP2 上的脆弱性后，再次生成

GSCPN 模型时，集合 RV 为空，算法结束。 
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图 4  消除主机 IP3 脆弱性后的 GSCPN 模型 

 

图 5  消除主机 IP1 脆弱性后的 GSCPN 模型 

由此可得，为了提高网络的整体安全性，管理

人员制定的网络安全加固措施应该是： 

(1) 尽力修补主机 IP3 上的 Sql 空密码漏洞或

者关闭 Mysql 服务； 

(2) 修补主机 IP1 上的 Linux7.0 telnet 漏洞或

者关闭 Telnet 服务； 

(3) 修补主机 IP2上的 ServU5.0漏洞或者关闭

Ftp 服务； 

(4) 禁止主机 IP0访问主机 IP4上的Http服务。 

网络管理人员只要根据实际情况选择其中的

网络安全加固措施，就可以最大程度地提高网络安

全性。 

此外，根据本文提出的 CKDHN 算法可得，主

机 IP3 为关键脆弱节点，即主机 IP3 自身的安全性

对网络整体安全性构成的影响最大，这与实际网络

攻击情况相符合。与传统方法[6-8]相比，本文提出

的方法具有以下优势： 

① 不仅可以为单一主机节点提供具体的安全

措施，同时也可以指导网络管理人员逐步提高网络

整体的安全性，其制定的策略更详细，具有可操作

性强的特点。 

② 传统方法大多是基于攻击图和攻击树等模

型，它们欠缺对描述并发性和协作性攻击过程描述

的能力[9]，而本文的方法是基于 GSCPN 模型，适

于对异步、并发的计算机系统建模，可以针对并发

性攻击提出有效的网络安全加固措施。 

③ 采用定量的分析方法，可通过 Petri 网仿真

工具 PIPE2.5 求解相关参数，计算方法相对简单。 

4  结论 

为了提高网络整体的安全性，本文引入主机节

点的利用率指数和主机节点关键度等概念，给出了

一种基于 GSCPN 模型的安全加固措施制定方法，

并以一个实例验证了所提方法的可行性和有效性。

该方法可以通过仿真工具求解相关参数，计算过程

简单，可操作性强，能够帮助网络管理人员逐步消

除网络中存在的安全缺陷以及隐患。下一步的研究

工作：现有的表述方法仍然不够完善，我们要继续

7

Xiang et al.: Method for Network Security Reinforcement Based on GSCPN Model

Published by Journal of System Simulation, 2016



第 28 卷第 5 期 系统仿真学报 Vol. 28 No. 5 
2016 年 5 月 Journal of System Simulation May, 2016 

 

http:∥www.china-simulation.com

• 1016 • 

研究如何对网络拓扑结构、主机操作系统类型等参

数进行更合理的抽象。 
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程变得更加简单和明了。所以，基于 DBM-UML

建模方法的 CPS 系统计算实体建模是非常有用并

且值得推广的。最后，我们以智能车驱动模块的计

算实体建模为例，对本文给出的建模方法进行案例

性阐述。 

本文给出的建模方法在前人的基础之上进行

了改进，使得 CPS 计算实体建模的过程更加合理，

对系统的描述更加全面，系统模型更加完善。 
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