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故障注入通用仿真平台的研究与设计 

姚文斌，赵玲，王真，姚翔 
(北京邮电大学计算机学院，北京市 100876) 

摘要：针对故障注入仿真研究注入位置受限、平台单一等问题，结合 NS2 仿真平台和故障注入技

术，提出故障注入通用仿真平台设计方案。该方案为系统建立层次结构模型，并以矩阵形式提供拓

扑和服务能力信息，提高了故障注入仿真平台的通用性；基于系统配置信息构建故障库，降低了系

统故障分析成本，并提高了故障来源的可靠性；设计四元组配置格式实现任意组合故障的注入，降

低了故障注入配置的复杂性。仿真实验结果表明，基于该方案构建的仿真平台能够实现满足任意需

求的目标系统仿真，并能够保证任意时间任意位置注入故障的正确性和有效性。 
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Abstract: Focusing on the limited injection position and single target system problems existing in the 

simulation research of fault injection, combined with the NS2 simulation technology and fault injection 

method, an all-purpose simulation platform of fault injection was proposed. The layered model of the 

targeted information system was constructed, whose topology information and service performance 

information was given by the matrix, and improved the generality of the simulation platform of fault 

injection. Based on the configuration information, the platform constructed the fault library, which 

brought the cost reduction and reliability promotion of the system faults. The quadruple design of the fault 

configuration implemented the injection of any fault and reduced the configuration complexity. The 

simulation test results show that the simulation platform can simulate systems with any kind of 

requirements, and ensure the correctness and effectiveness of any fault injected at anytime and anywhere. 
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1  

引言 

随着信息化的发展，人们对信息系统的依赖程

度越来越高，而信息系统可信性也成为人们日益关

注的话题。故障注入技术是通过人为地向信息系统
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生，研究方向为信息安全与灾备技术、信息化系统建

模与仿真。 

中注入故障，然后观察系统的行为来对系统可信性

进行验证的一项技术[1]。按照注入的方式的不同，

故障注入包括：基于硬件的故障注入、基于软件的

故障注入和基于仿真的故障注入 3 种方式。基于硬

件的故障注入技术可能对目标硬件设备带来永久

性的损害从而加大容错系统有效性的成本；基于软

件的故障注入方式大多只针对特定的硬件环境[2]，

使其应用范围受限；软件实现的仿真属于全数字仿

真，不仅是评测容错机制的一种有效方法而且还具

1
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有灵活性好,开发成本低,注入过程易于控制等优

点[3]，并且不会损害实际设备而且通用性高。因此，

使用软件仿真方式对故障注入展开研究引起众多

研究人员的关注。 

当前，针对故障注入的仿真研究日益广泛。文

献[4]建立列车运行控制仿真平台，通过仿真故障注

入方式有效验证了其故障处理机制，文献[5]结合双

变迁 Petri 网和故障注入方法，提出了一种基

BEDTPN 网的飞机交流供电系统建模方法，通过仿

真故障的扰动和变迁运动，仿真故障对系统组件的

影响。文献[6]基于 NI PXI/LabvewRT 实时仿真平

台，为双余度电刹车系统设计了仿真实验环境。但

是，以上方案均针对特定的信息系统，通用性受限。

文献[7]基于实物仿真方式，能够实现不同层次不同

类型故障的注入，但是该方法将对每个层次的故障

进行单独注入，没有考虑到层次之间的组合故障。

文献[8]基于半实物仿真方式，对雷达系统进行多故

障模式注入，该方案中仅选择总线处进行故障注

入，注入位置受限制。文献[9-10]基于 VHDL 设计

了一种故障注入技术工具，并结合软件方式在仿真

器中进行了实现，该工具只能以硬件设备作为注入

目标。文献[11-12]通过建模方法对网络可靠性进行

了分析，但该方法假设故障不会同时发生，不能对

多故障情况下的网络进行分析。文献[13]仅对内存

故障进行建模和仿真注入分析。当前故障注入仿真

研究仍具有注入位置受限制、仿真平台单一的问

题。 

针对上述问题，本文研究并设计了故障注入通

用仿真平台 ASPBOFJ (All-purpose Simulation 

Platform Based on Fault Injection)。基于实际系统应

用环境对目标信息系统建立层次结构的仿真模型，

进而实现对任意建设需求下的信息系统平台的仿

真，在此基础上，利用提出的故障库生成算法，自

动分析并获取信息系统所有的可能进行故障注入

的位置和类型，通过提供一种四元组配置方案作为

故障配置接口，能够在任意时刻在任意位置进行多

个有效故障的注入。 

1  仿真平台架构 

ASPBOFJ 仿真平台的总体设计目标是建立通

用的信息系统仿真模型，并在仿真环境下通过参数

配置的方式实现信息系统的灵活仿真。平台通过对

仿真系统信息的自动收集，实现任意时刻任意位置

的可配置故障注入。ASPBOFJ 仿真平台包括管理

控制、系统配置、目标系统仿真、故障注入、故障

检测和数据采集 6 个功能模块，并包含配置库和故

障库作为系统数据支撑。 

ASPBOFJ 仿真平台的组成架构如图 1 所示。 

 

图 1  ASPBOFJ 系统组成 

1) 管理控制 

管理控制整个仿真平台架构的核心功能，负责管

理调度系统配置功能、目标系统仿真功能、故障注入

功能、故障检测功能和数据采集功能完成目标信息系

统的仿真，以及向目标仿真系统注入故障的操作。 

2) 系统配置 

系统配置是仿真平台的输入模块。基于用户需

求，更新配置库信息，基于本文提出的信息系统通

用模型，设置系统参数配置矩阵，实现对目标信息

系统在拓扑连接、网络性能方面的配置，同时根据

本文提出的故障库生成算法，构建信息系统的故障

库。在此基础上，进一步实现对目标信息系统、故

障模式、故障控制时间、数据采集间隔及系统故障

检测的时间周期的配置。 

3) 目标系统仿真 

目标系统仿真通过信息系统的配置信息，完成

2
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对信息系统设备情况、链路连接情况和网络情况的

仿真实现。 

4) 故障注入 

通过对系统的结构和配置信息分析，自动获取

目标系统所有可能的故障位置，经过格式处理之

后，完保存到故障库文件中。在此基础上，通过接

口配置向运行中的目标仿真系统的注入任意故障。 

5) 故障检测和数据采集 

故障检测模块负责在目标系统运行过程中定

时检测系统是否发生故障。 数据采集模块主要实

现对仿真业务数据、仿真过程追踪数据、系统各组

成部件的性能监控数据的采集，以作为故障检测与

分析、评价仿真系统是否满足仿真需求及验证

ASPBOFJ 平台故障注入能力的数据支撑。 

6) 配置库和故障库 

配置库和故障库是 ASPBOFJ 平台的支撑层，

可根据不同的系统配置进行更新，配置库中存储目

标系统中可能用到的设备资源、链路资源和网络资

源类型，以及对应的性能参数信息。故障库中存储

所有可能注入的故障信息。其中，配置库基于用户

需求，在仿真开始之间由管理员执行修改更新操

作，而故障库则是由故障库自动生成算法创建，同

时提供人工修改接口。 

2  建模与方案设计 

2.1  目标系统建模设计 

信息系统利用自身的软硬件资源、网络通信

和数据资源，通过执行输入、加工、存储和控制

操作为用户提供服务。其中，提供给用户输入操

作的相关资源可抽象为用户交互层；提供交互数

据传输的连接设备、网络链路等资源可抽象为网

络通信层；而提供应用服务的服务器、存储器设

备、数据资源和加工、存储和控制操作可抽象为

应用处理层。 

信息系统仿真模型如图 2 所示。 

 

图 2  目标信息系统仿真通用模型 

2.2  故障注入通用仿真方案设计 

2.2.1  目标系统仿真设计 

假设配置库提供设备类型个数为 C1，链路类

型个数为 C2，则管理控制模块为信息系统提供的

仿真参数包括：信息系统节点个数 n，信息系统参

数矩阵 { }i, jA a ，当 i=j 时， i, ja 表示设备类型编

号，当 i≠j 时，表示链路类型编号。其中， i, ja   

[0, 1 2]C + C ， {1, 2, , }i n  ， {1,2, , }q n  。 

仿真流程如下所述。 

1) 获取目标信息系统配置信息。系统按照先

行后列的顺序对信息系统的信息矩阵 A 进行遍历； 

2) 创建仿真节点，并进行节点配置。当遍历

对象为对角线元素时，检测该设备节点是否已经创

建，如果已经创建，则继续遍历，否则创建仿真节

点，并根据该元素值在配置库中匹配该设备的类

型，容量、端口个数等规格参数，以创建变量的形

式对仿真节点进行规格配置； 

3) 创建网络链路，并进行网络配置。当遍历

对象为非对角线元素。检测该链路连接的两个节点

是否已经创建，若均已创建，则建立单工链路，并

根据该元素值在配置库中匹配网络参数，以创建变

量的形式对仿真链路进行规格配置，否则，创建两

个仿真节点，再重复以上操作。 

仿真流程如图 3 所示。 

3
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图 3  目标系统仿真流程 

2.2.2  故障库自动生成算法设计 

在基于仿真的信息系统环境中，系统设备或者

网络链路均可能因为断电、人为误操作等原因导致

不能正常运行。假设管理控制模块为信息系统提供

的仿真参数包括：信息系统节点个数 n，信息系统

参数矩阵 { }i, jA a 。当 i=j 时， i, ja 表示设备类型

编号，当 i≠j 时，表示链路类型编号。 

故障自动生成算法步骤如下所述： 

1) 基于信息系统参数矩阵 A，对于每一个非 0

位置上的设备或链路，设定为系统可能发生故障的

一个注入位置，并按照(编号 pos_id，位置 i:i，设

备资源或链路资源，性能类型编号)的格式存储于

故障位置收集文件 fault_pos_file 中，流程如图 4(a)

所示。 

2) 基于 fault_pos_file 文件，对每一条故障位

置记录，收集配置库中值 i, ja 对应的设备或链路资

源的性能参数，以其每一项性能参数极限值作为一

重故障类型，生成一条故障信息记录，存储于故障

库文件 fault_lib_file 中，流程如图 4(b)所示。 
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           (a) 故障位置收集流程图                              (b) 故障库生成流程图 

图 4  故障库自动生成算法 

2.2.3  故障注入算法设计 

基于故障库自动生成算法确定故障库信息，从

中选择任意故障，按照格式配置故障参数，可实现

任意时刻任意位置任意故障的注入。四元组故障参

数配置格式如下所示： 

1 2 1 2 1 2

ID BT ET

, / / , / / , / /n n n

n
id id id bt bt bt et et et

N

 
 
 
 

      

其中，字段 N 表示故障个数，字段 ID 表示故

障模式编号集合，字段 BT 表示故障开始时刻集合，

字段为 ET 故障结束时刻集合。ID 字段包括 n 个故

障模式编号 iid ，BT 字段包括 n 个故障开始时刻

ibt ，ET 字段包括 n 个故障结束时刻 iet ，字段间使

用分隔符“/”。 

 故障注入步骤如下所述： 

1) 状态初始化。将目标系统和其组成单元的

状态变量值初始化为“0”，即为正常状态。 

2) 遍历字段 ID。获取当前故障模式编号 iid ； 

3) 故障库匹配。以 iid 为关键字，在故障库中

找到此种故障模式对应的故障位注入位置 p； 

4) 故障注入。使故障注入位置 p 处的单元的

状态变量值在故障开始时刻 ibt 到故障结束时刻 iet

时间段内保持为“1”，即故障状态，在 iet 时刻之后

恢复为“0”，即正常状态； 

5) 判断是否注入完毕，若所有故障已经注入

完毕，则执行步骤 6)，否则继续执行步骤 2)； 

6) 故障注入结束。 

5
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3  仿真实验 

3.1 仿真环境 

操作系统：Windows 操作系统 

软件环境：Cygwin 软件，NS2 仿真软件 

硬件环境：1 台 Intel(R) Xeon(R) 2.27 GHz 处

理器，8 GB 内存和 320 GB SCSI 硬盘的服务器。 

3.2 仿真场景 

测试使用目标信息系统的架构如图 5 所示，设

置仿真开始时刻为 0.1 s，仿真结束时刻为 30 s，通

信流量符合指数 On/Off 分布。 

 

图 5  目标系统架构 

测试向目标信息系统注入有 4 个独立故障组

成的组合故障。设置故障位置为 P15-P18 编号的网

络链路，并设置注入时刻为 8.0 s，故障结束时刻为

15 s，则形成故障参数如下：(2, P15/P16/P17/P18, 

8.0/ 8.0/8.0/8.0, 15.0/15.0/15.0/ 15.0)。 

3.3 仿真结果 

基于信息系统架构，按照故障注入设计方案，

故障库中存在 26 个可注入位置。利用 NS2 仿真平

台对系统进行仿真，利用 NAM 工具追踪到的信息

系统的状态变化情况如图 6 所示。 

 

图 6  系统状态数据 

在系统状态数据中，–t 为时间，–s 为源节点

编号，–d 为目的节点编号，–s 为链路状态(UP 为

正常状态，DOWN 为故障状态)。监视数据显示，

ASPBOFJ 仿真平台正确地按照故障注入参数完成

了故障注入，并引起相应系统单元的状态变化，有

无故障注入情况下的仿真运行数据量变化如图 7

所示。 

 

图 7  无故障注入情况下的仿真数据量变化情况对比 
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自 8 s 时刻故障开始至 15 s 时刻故障结束，数据

量变化值保持为 0，说明系统此时不能正常和用户进

行通信，与网络链路断路的影响结果一致。数据结果

证明了本系统注入故障的正确性和有效性。 

4  结论 

本文研究并设计了一种故障注入通用仿真平

台 ASPBOFJ，通过对信息系统通用仿真模型的建

立，设计一种故障库生成算法对信息系统进行故障

导入。实验结果表明，ASPBOFJ 仿真平台能够实

现任意需求的信息系统仿真，并能够保证任意时间

任意位置注入故障的正确性和有效性。 

但是，目前 ASPBOFJ 平台仅能向目标信息系

统注入随机类型离散故障，而缺少对持续故障、间

歇故障和渐变不等幅故障的注入支持能力，如何实

现通用类型的故障注入模型是下一步研究的主要

方向。 
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