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联合天线选择和人工噪声的安全传输技术 

邓单 1，王伟 1，赵明 2 
(1. 广州番禺职业技术学院，广东 广州 511483；2. 中国科学技术大学，安徽 合肥 230027) 

摘要：针对模拟网络编码系统(Analog Network Coding, ANC)，提出联合天线选择与人工噪声

(Antenna Selection and Artificial Noise，ASAN)的物理层安全传输方案。在 ANC 系统的广播阶段，中

继结点从接收天线集合中优选出部分天线子集；基于优选天线子集，从联合等效信道矩阵中推导出

波束成形矩阵与人工噪声向量。针对 ASAN 技术方案，提出了适合不同场景的天线选择方案并进行

仿真分析。仿真结果表明：当 Relay 结点天线数为 3 时，相比于经典的波束成形方案，ASAN 方案

表现出的性能增益约为 2.5dB；当天线数目配置为 6 时，性能增益约为 3dB。特别地，联合优选准

则与简化的单向选择准则具有接近的性能曲线，而单向选择准则算法的复杂度可减半。 

关键词：人工噪声；模拟网络编码；物理层安全；安全容量 
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PHY Security Transmission Based on Antenna Selection and Artificial Noise 
Deng Dan1, Wang Wei1, Zhao Ming2

 

(1. Guangzhou Panyu Polytechnic, Guangzhou 511483, China; 2. University of Science and Technology of China, Hefei 230027, China) 

Abstract: A physical-layer security enhancement scheme based on antenna selection and artificial noise 
(ASAN) was proposed. In broadcast phase, the Relay node selected the optimal antenna subset, and 
transmitted the beamforming matrix and artificial noise vector simultaneously. Simulation results show 
that the ASAN scheme outperforms classical beamforming scheme. Compared with beamforming scheme, 
the proposed scheme shows about 2.5dB gain in ergodic secrecy capacity when antenna number of Relay 
is three, and 3dB gain when the antenna number is six. Specifically, the combined selection criterion 
shows the similar curve compared with the one-direction criterion, in which the Relay only needs the 
channel information on Alice. 
Keywords: artificial noise; analog network coding; physical-layer security; secrecy capacity 
 
 1  

引言 

物 理 层 网 络 编 码 (Physical-layer network 

coding， PNC)的概念与技术方案最初分别由

Zhang[1]和 Popovski[2]独立提出，随后成为无线通信

                                                        
收稿日期：2014-10-21       修回日期：2014-12-11; 
基金项目：国家高技术研究发展计划(2012AA011402);
广东省教育科学教育信息技术研究专项课题(13JXN042); 
作者简介：邓单(1981-)，男，湖北京山，博士，高工，

研究方向为 MIMO、物理层安全；王伟(1972-)，男，

陕西咸阳，博士，副教授，研究方向为信息安全；赵

明(通讯作者 1976-)，男，安徽铜陵，博士，讲师，研

究方向无线通信技术，无线信道。 

领域的研究热点。Katti[3]提出更为通用化的网络编

码策略：模拟网络编码(Analog Network Coding, 

ANC)。在 ANC 系统中，中继结节将接收到的信号

线性叠加，简单放大再进行转发；合法结点在本地

将自身发射信号部分从接收信号中抵消，从而可以

获得有用信号部分。ANC 系统由于其实现简单而

被广泛研究。 

无线通信系统传输介质天然的广播特性导致

窃听者可以轻易接收到网络中的发射信号。安全传

输技术的目标是在减少窃听用户泄露信息量的前

1
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提下，尽量提高合法用户的有效传输速率。安全传

输技术研究热点主要集中在波束成形技术，人工快

速衰落技术以及人工噪声技术等若干领域。针对全

向 MIMO 点对点 Relay 信道，文献[4-7]深入研究窃

听结节的影响及其应对传输策略。其中，文献[4]

提出广义天线选择合并算法(generalized selection 

combining，GSC)：合法结点通过选择最强的部分

天线支路后，再进行 MRC 合并，该算法在系统性

能与复杂度取得较好的平衡。文献[5]则证明了在两

用户 MIMO 高斯广播信道场景中，若约束发射信

号总功率，则线性预编码方法为最优发射机；且保

密容量可由保密脏纸编码 (Secret dirty paper 

coding，S-DPC)算法获得。文献[6]分析在大规模天

线 MISO 条件下，使用线性预编码方法，根据不同

的天线配比，部署不同的发射策略。文献[7]基于加

权与灌水算法提出可以增强系统保密容量的优化

算法。Mukherjee[8]还分析了多天线配置条件下

ANC 系统在物理层攻击结节下的脆弱性。更多的

文献[9-13]提出多种基于预编码(precoding-based)

和人工噪声(artificial-noise-based，AN-based)的技术

策略。国内也有相关文献[14-15]详细研究基于合法

用户信道的零空间而设计的随机波束算法，在不影

响合法用户信噪比前提下，能降低窃听信道的等效

链路质量。 

经典的人工噪声方案是将人工噪声信号空间

设计于合法结节等效信道的零空间中。此时人工噪

声只会对非法窃听结节造成干扰，而不会对合法结

节的接收信号产生任何影响。然而，目前还没有文

献针对网络编码系统地研究物理层安全传输技术

实现方案。 

本文针对模拟网络编码系统，提出基于天线选

择与人工噪声 (Antenna Selection and Artificial 

Noise Based，ASAN)的物理层安全传输技术方案。

在 ANC 系统的广播阶段(Broadcast phase，BC 

phase)，中继结点从接收天线集合中优选出部分天

线子集；基于优选天线子集，从联合等效信道矩阵

中推导出波束成形矩阵与人工噪声向量。我们提出

了适合不同场景的天线选择方案并进行仿真分析。

仿真结果表明：相比于经典的波束成形方案，

ASAN 方案表现出明显的性能增益。 

1  系统模型与假设 

考虑具有 4 个结节的网络编码系统，如图 1 所

示。系统中包括两个合法结节：Alice 与 Bob，以

及中继(Relay)结点和窃听(eavesdropper，Eve)结点。

合法结节 Alice 与 Bob 无直接通信链路，但可以通

过 Relay 结点进行双向通信。Alice，Bob 与 Relay

结节配置多天线，其天线数目分别为： , ,A B RN N N 。

Eve 结点只配置单天线，即 1EN = 。在模拟网络编

码系统发射过程中，系统可按照发射特点分为两个

阶段：多址接入阶段(multiple access phase，MAC 

phase)与广播阶段(broadcast phase，BC phase)。在

MAC 阶段，两个合法结点 Alice 与 Bob 同时向

Relay 结点发送信号。在 BC 阶段，Relay 结点经过

线性合并与简单放大后，将信号向两个源结点广

播。随后，两个源结点首先从接收信号中将自身发

射信号抵消，并从抵消后的信号中恢复出对方结点

的信息。由于无线通信系统的开放性，在两个阶段

中，窃听结点可以接收到所有信号，但不会主动发

射任何信号。 

 

图 1  模拟网络编码系统模型 

假设 ANC 系统发射信号带宽远小于信道相干

带宽，即准静态平坦衰落信道模型。Alice/Bob 到

Relay 结点，Alice/Bob 到 Eve 结点之间的 MIMO

信道模型可描述如下： 

2
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,

,

R A R B

E A E B

N N N N
AR BR

N N N N
AE BE

× ×

× ×

∈ ∈

∈ ∈

^ ^

^ ^

Η H

H H
            (1) 

式中各信道矩阵元素均为循环对称复高斯随

机变量，并且其分布满足 (0,1)CN ，并且信道矩阵

之间相互独立不相关；信道衰落矩阵在一次 ANC

发射周期中保持恒定，且各发射周期之间对应的信

道矩阵独立。 

为简化系统复杂性，不失一般性，我们做如下

假设： 

A. 任意两个结点之间的信道衰落矩阵满足互

易原则，即 T
AR RA≡H H  

B. Alice/Bob 结点在在 MAC 阶段发射过程中，

已知到 Relay 结点的信道衰落矩阵，但对 Eve 结点

的信道未知。同样的假设也适用于 Relay 结点。 

C. 对于 Relay 结点，天线选择的策略同时应

用于发射天线与接收天线；即 Relay 在 MAC 阶段

和 BC 阶段使用相同的天线子集。 

2  ASAN 技术方案 

在 MAC 阶段，Alice 与 Bob 同时向 Relay 结

点发射无线信号；而 Eve 也可以同时对上述信号进

行接收。此时，Relay/Eve 两结点的接收信号可描

述为： 
R AR A BR B R

E AE A BE B E

y H x H x n

y H x H x n

= + + →

= + +
            (2) 

式中： 1 1,A BN N
A Bx x^ ^× ×∈ ∈ 为合法结点 Alice/Bob

的 发 射 信 号 向 量 ； 1 1,R EN N
R En n^ ^× ×∈ ∈ 为

Relay/Eve结点在接收到的加性高斯白噪声(AWGN)

向量，其分布分别为： 2(0, )RR R NCNn I∼ σ ，

2(0, )
EE E NCNn I∼ σ ，其中 2 2,R Eσ σ 表示 Relay/Eve

结点上每根接收天线的平均噪声功率。Alice/Bob

结点的总发射功率满足如下功率限制： 
†

†

{ [ ]}

{ [ ]}
A A A

B B B

P Tr E

P Tr E

x x

x x

�

�
                      (3) 

为简化表述，Alice 与 Bob 为相互对称结点，

我们可假设两结点以等功率发射信号，即 A BP P= 。

定义 Relay/Eve 结点两端的信噪比 SNR： 

2 2,A A
R E

R E

P P
γ γ

σ σ
� �                       (4) 

广播阶段，Relay 结点将从其 RN 个天线中优

选出天线子集，此天线子集中共有 ( )A BN N+ 个元

素。天线子集的接收信号为： 
s s s s
R AR A BR B Ry H x H x n= + +                (5) 

式中： s
Ry 表示从原始信号 Ry 中优选出的

( )A BN N+ 行的向量，类似表示同样适用于 s
ARH ，

s
BRH 和 s

Rn 。详细的天线选择准则会在下一节内容

中讨论。类似文献[13]中的方法，Relay 结点会分

别推导出 BF 与 AN 信号，如下所示： 

( )

(1 )

sR
R R R R

RA A B

R R R

P
P N N

P

x W y

η

α

α

= +
+

−

         (6) 

式(6)中第 1 部分为波束成形(BF)信号部分，第

2 部分为人工噪声(AN)信号部分。BF 信号部分的

波束方向与合法用户等效信道的特征值方向相匹

配，可使用有用信号部分到达合法用户的等效信噪

比最大化；AN 部分是由等效信道的零空间之基向

量的线性组合构造而成，波束方向与合法用户等效

信道相正交，即不影响有用信号的信噪比，又能以

等效噪声形式降低窃听用户链路质量。其中， RP 表

示 Relay 结点的总发射功率， RAP 表示 MAC 阶段

Relay 结点每个天线上的平均接收总功率，即

2( )RA A B RP P P σ+ +� . Rα 表示 AN 信号在总功率中

功率分配因子。功率分配策略不在本文讨论内容之

中，所以本文中假设功率分配因子固定 0.5Rα = 。

特别地，当 1Rα = 时，人工噪声信号功率为 0，ASAN

策略退化为经典的 BF 策略。 ( )R A BN N N
RW ^ × +∈ 表示

Relay 结点构造的波束成形矩阵， 1RN
Rη ^ ×∈ 为

Relay 结点构造的人工噪声向量。为保证人工噪声

不对合法结点通信造成不利影响，其设计必须保证

同时与 RBH / RAH 正交，即  
0, 0RB R RA RH η H η= =                  (7) 

同时波束成形矩阵和人工噪声向量也必须满

足正交关系： 

3
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0H
R RW η =                            (8) 

两者的总功率需要满足功率限制： 
,H H

R R R RW W I η η I= =                   (9) 

定义联合信道衰落矩阵如下： 

( )A B R

T
AR N N N

ABR T
BR

H
H

H
� ^ + ×
⎡ ⎤

∈⎢ ⎥
⎢ ⎥⎣ ⎦

            (10) 

通过 SVD(singular value decomposition)分解，

Relay 结点可间接推导出最优的 BF 矩阵 RW ： 
H

ABR ABR ABR ABR=H U Λ V                  (11) 

式中： ( ) ( ) ,A B A B R RN N N N N N
ABR ABRU V^ ^+ × + ×∈ ∈ a 均

为酉阵； ( )A B RN N N
ABR

+ ×∈^Λ 为半对角矩阵。如果天

线数目满足： ( )R A BN N N> + ，则 ABRH 存在零空

间 。 最 优 波 束 成 形 矩 阵 RW 可 从 ABRV 的 前

( )A BN N+ 个列向量中获得： 

1 2 ( )[ , , ]
A BR N NW t t t" +=                  (12) 

式中： it 表示矩阵 ABRV 的第 i 个列向量； Rη 可通

过 ABRV 其他 [ ( )]R A BN N N− + 个列向量的线性组

合来构造： 

1

1
( )

R

A B

N

R i i
i N NR A BN N N

η t β
= + +

=
− +

∑  (13) 

式中 iβ 为具有零均值，均匀相位分布，单位

方差分布特性的独立复数随机变量。假设发射端与

合法用户接收端均已知优选天线子集结果，则在

BC 阶段，Bob 结点的接收信号可表示为： 

0

0

0

B RB R B

sR
R RB R AR A

sR
R RB R BR B

sR
R RB R R B

P
P

P
P

P
P

z H x n

H W H x

H W H x

H W n n

α

α

α

= + =

+

+

+              (14)

 

式(14)中，第 1 部分为 Bob 接收到的经 Relay

结点转发的有用信号；第 2 部分为原先为 Bob 自

身发射的经 Relay 结点转发的干扰信号；第 3~4 部

分表示经由第 1次转发和第 2次接收所产生的噪声

部分。其中， 2~ (0, )BB NBCNn Iσ 为 Bob 结点接收

到的噪声信号。定义总功率： 0 ( )RA A BP P N N+� 。

由于 Bob 结点拥有对其自身发射信号 Bx 的先验知

识以及其等效信道衰落矩阵，接收信号 Bz 的第二

部分可以通过干扰抵消技术进行消减，抵消之后的

信号可表示为： 

0

0

sR
B R RB R AR A

sR
R RB R R B

P
P

P
P

z H W H x

H W n n

α

α

= +

+             (15)

 

对于 Bob 结点的系统容量可表示为： 

2 2log [det( )] log [det( )]d n n
B B B BC = + −K K K   (16) 

式中 2 个相关矩阵分别为信号相关矩阵与噪

声/干扰相关矩阵， 
2 2

0
B

n HR
B R R RB RB B N

P
P

α σ σ= +K H H I          (17) 

式(17)中 n
BK 表示对于 Bob 结点，其等效噪声

的相关矩阵。经过 MAC 阶段与 BC 阶段两阶段的

联合处理， n
BK 由2部分构成。其中第1部分由Relay

自身噪声功率及 Relay-Bob 信道矩阵构成；第 2 部

分则由 Bob 结点自身接收噪声构成。 

0
( )d s s HA R

B R RB R AR RB R AR
A

P P
N P

α=K H W H H W H (18) 

式(18)中 d
BK 表示 Bob 结点等效信道矩阵的相

关函数；上述相关函数主要由 3 个结点互相之间的

信道矩阵以及 BF 矩阵 RW 决定： 
†[ ]

A

A
A A A N

A

PE
N

x x IΦ = = 。 

类似地，Alice 结点的接收信号可表示为： 

0

0

sR
A R RA R BR B

sR
R RA R R A

P
P

P
P

z H W H x

H W n n

α

α

= +

+            (19)

 

其系统容量表达式为： 

2 2log [det( )] log [det( )]d n n
A A A AC = + −K K K  (20) 

Alice/Bob合法链路的容量为： M A BC C C= + 。 

类似地，在广播阶段，窃听结点 Eve 的接收信

号为： 
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0

2

0

0

0

2

( )

(1 ) ]

[

(1 ) (21)

s s sR
E RE R R AR A BR B R

R R R E

sR
R RE R AR A

sR
R RE R BR B

sR
R RE R R

R R RE R E

P
P

P

P
P

P
P

P
P

P

z H W H x H x n

η n

H W H x

H W H x

H W n

H η n

α

α

α

α

α

α

⎡
= + + +⎢

⎢⎣

− + =

+

+

+

⎤− + ⎦

 

式中： 2
2 (0, )

EE E NCNn I∼ σ 为 Eve 结点接收到的高

斯噪声向量。联合公式(1)与(21)，Eve 结点在 2 个

阶段的接收信号可进行联合整理为： 

EE
ABE AB

E E

ny
H x

z n
⎡ ⎤⎡ ⎤

= + ⎢ ⎥⎢ ⎥
⎣ ⎦ ⎣ ⎦

                (22) 

式中： A
AB

B

x
x

x
�
⎡ ⎤
⎢ ⎥
⎣ ⎦

。 

联合信道的等效衰落矩阵可表示为： 

0 0

AE BE

ABE s sR R
R RE R AR R RE R BR

P P
P P

H H
H

H W H H W H
�

α α

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

(23) 

联合信号的等效噪声矩阵可表示为： 

0

2(1 )

sR
E R RE R R

R R RE R E

P
P

P

n H W n

H η n

� α

α

+

− +         (24)

 

基于以上分析，Eve 信道的联合系统容量为： 

2 2log [det( )] log [det( )]d n n
E E E EC = + −K K K  (25) 

式中，信号相关矩阵分别为： d
E ABE AB ABE=K H Φ H ， 

†[ ]
AB

A
AB AB AB N

A

PE
N

Φ =x x� I 。 

噪声相关矩阵表示为：  

1

2

0

0

n
n
E n

K
K

K
�
⎡ ⎤
⎢ ⎥
⎢ ⎥⎣ ⎦

                      (26) 

式（26）中，两个对角相关矩阵分别为 2 阶段

的噪声相关矩阵： 

2
1 E

n
E Nσ=K I                          (27) 

2
2

2
0

[ 1 ]
E

n HR R
R R R RE RE E N

P P
P

σ
α α σ= + − +K H H I (28) 

ANC 系统的安全容量可表示为： 
[ ]S A B EC C C C += + −                   (29) 

特别地，本文还提出 2 种评估物理层安全的指

标：安全容量截断概率和安全容量归 0 概率。2 个

指标的定义分别如下： out [ ]S THP P C C� < 以及

0 [ 0]SP P C =� ，式中，CTH表示预定义的安全容

量门限。 

3  系统流程与天线选择准则  

基于天线选择与人工噪声的物理层安全传输

技术方案(ASAN)完整的处理流程如下： 

Alice/Bob 同时进行正常的信号发射(MAC 阶

段)；Relay 结点对 Alice/Bob 的信号进行接收，根

据接收到的信号和天线选择准则进行最优子集选

择；再根据公式(6)分别构造 BF 信号与 AN 信号，

以广播方式向 Alice/Bob 结点进行发送(BC 阶段)；

Alice/Bob 分别对 Relay 发射信号进行接收，在本

地将自身信号部分进行抵消再解调恢复出对方发

送的有用信息。基于 ASAN 技术方案，针对系统

流程中最重要的天线选择模块，我们提出几种简化

的天线选择准则。假设以安全容量最大化为优化

目标，则公式(5)中最优的天线选择准则可表示为： 

( )
( ) arg max{ }

R

R S
A

A C=                    (30) 

式中： ( )A BN N
RA Z +∈ 表示优选天线子集。 

最优选择准则需要把所有可能的天线子集遍

历比较，其运算复杂度过于庞大。为减少 ASAN

方案的复杂度，提高其可实现性，我们提出几种简

化的选择准则： 

Sel-0: 无选择，即 {1,2, ( )}R A BA N N= +"  

Sel-1: 单向选择准则 

1) 计算 Alice/Relay 之间信道衰落矩阵 ARH 每

根天线的接收信号功率； 

2) 根据各天线上接收功率进行降序排列； 

3) 选择功率最大的前 ( )A BN N+ 个天线作为
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优选天线子集 RA ； 

Sel-2: 联合优选准则 

1) 分别计算 Alice/Relay 与 Bob/Relay 之间信

道衰落矩阵 ARH 和 BRH 每根天线的接收信号功率； 

2) 对两个矩阵各天线接收信号功率累加，根

据各天线上接收功率进行降序排列；  

3) 选择功率最大的前 ( )A BN N+ 个天线作为

优选天线子集 AR。 

4  算法仿真与分析 

为了对 ASAN 方案的性能进行定量分析，本

节通过算法仿真，将 ASAN 方案与经典方案进行

性能对比与分析。本文中使用 Matlab 作为仿真工

具平台。不失一般性，我们假设 Eve 结点的 SNR

固定为 10 dB, 5 dBEγ = 。为简化系统模型，并考虑

到 Alice/Bob 的对称结构，我们假设两结点的发射

功率与接收噪声功率相等，即公式 (3)与 (14)中
2 2,A B A BP P σ σ= = 。 

首先，考虑 Alice/Bob/Eve 都是单天线配置，

Relay 结点配置 3 根天线的系统模型。天线选择策

略使用第 4 部分提出几种优选准则。当 Eve 结点的

SNR(公式 4)固定为 5 dB 时，其遍历安全容量曲线

如图 2 所示。图中横坐标表示公式(4)中所示 Relay

结点处接收信号的平均 SNR，单位：dB；纵轴表

示平均安全容量，即遍历安全容量。图中标注”No 

AN”表示经典的 BF 策略且不进行人工噪声加载

(如公式(6)，(12)所示)，即 1Rα = 。由仿真结果易

知，使用联合优选准则(Sel-2)方案的曲线性能最

优，但其计算复杂度也最高。相比于经典 BF 策略

(No AN)，联合优选准则方案提供增益 2.5 dB。相

比于无选择(sel-0)方案，提供增益 1 dB。需要特

别指出，联合优选准则方案(Sel-2)与单向选择方

案(Sel-1)曲线性能接近，但联合优选准则方案计

算复杂度需加倍。 

由于联合优选准则方案 (Sel-2) 同时针对

Alice/Bob  2 个结点，基于天线接收功率排序进行

天线子集选择。由于选择结果可使得合法链路的等

效容量增加，从而间接使得系统的安全容量增大。

Sel-2 方案的选择结果与最优的基于安全容量最大

化方案最为接近，故其性能较其他方案为优，然而

其计算复杂度也最大。单向选择方案(Sel-1)可以视

为 Sel-2 方案的简化算法。Sel-1 只针对 ANC 系统

中的单侧支路(如 Alice/Relay 链路)，选择发射结点

中信道增益最大的天线子集，该算法复杂度比

Sel-2 减半，但性能与 Sel-2 性能曲线非常接近，可

在复杂度与系统性能之间取得较好的折衷。 

 

图2  安全容量曲线(系统配置Na=Nb=Ne=1,Nr=3 SNRe=5dB) 

ANC 安全容量截断概率曲线如图 3 所示，图

中横坐标表示公式(4)中所示 Relay 结点处接收信

号的平均 SNR。截断容量定义如前文所示，其中

门限预设为 2 AN bps，式中 AN 为 Alice 结点天线数

目。类似地，由图中易知，相比于经典 BF 策略(No 

AN)，联合优选准则方案提供增益 2.5 dB。 

 

图 3  安全容量截断概率曲线 
(系统配置 Na=Nb=Ne=1, Nr=3 SNRe=5dB) 
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同样的天线配置条件下，固定 Eve 结点的

SNR 为 10dB，其安全容量曲线与安全容量截断概

率曲线分别如图 4~5 所示。可以看出，联合优选准

则方案与单向选择准则相比于经典 BF 方案和无选

择方案具有类似的性能增益。由图中可看到，联合

优选准则相比于传统 BF 方案性能增益约 3 dB；相

比于无选择方案，增益约 1 dB。 

 

图 4  安全容量曲线 
(系统配置 Na=Nb=Ne=1, Nr=3 SNRe=10dB) 

 

图 5  安全容量截断概率曲线 
(系统配置 Na=Nb=Ne=1,Nr=3 SNRe=10dB) 

5  结论 

针对模拟网络编码系统(ANC)，本文提出联合

天线选择与人工噪声(ASAN)的物理层安全传输方

案。通过仿真分析，对 ASAN 方案中详细的天线

选择方案进行了性能对比。仿真结果表明：ASAN

方案在系统复杂度与系统性能两方面可取得较好

的平衡，为实用的 ANC 系统安全传输提供了有益

的参考。同时，本文并未研究人工噪声与有用信号

功率分配的方案及最优值，这也是未来研究工作的

重要方向。 
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