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一种基于多智能体云供应链信息协同模型 

江务学 1，胡选子 1，刘敏霞 2，陈俞强 1 
（1.东莞职业技术学院计算机工程系，东莞 523808；2.东莞理工学院电子工程学院，东莞 523808） 

摘要：为提高云计算供应链的工作效率并规避云计算带来的风险，提出了一种基于云计算的供应链信

息协同模型。该模型拥有在线和离线两种基本状态，在线状态下，云计算中心负责协同整个供应链信

息，而在离线状态下，各节点通过交易历史纪录和云数据中心各节点信息继续完成订单交易。基于

Multi-agent 的仿真表明，离线状态下的订单完成率稍低于在线状态下的订单完成率，均满足云供应链

用户的常规需求，实验证实了该模式的可行性，同时离线状态有效的规避了云计算环境中的风险。 

关键词：供应链；协同模型；云计算；规避风险；Multi-Agent 系统；离线/在线状态；订单完成率；
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2. School of Electronic Engineering, Dongguan University of Technology, Dongguan 523808, China) 

Abstract: In order to improve the work efficiency of supply chain in cloud computing and avoid the risks 
of cloud computing, a cloud-based supply chain information coordination model was proposed. The 
model has two basic states which are online status and offline status, at online state the cloud computing 
center is responsible for coordination of the entire supply chain information, and at offline state each 
node continues to complete the transaction order through the history record and each node information in 
the cloud data center. Simulation based on Multi-agent shows that the order completion rate in offline 
status is slightly lower than that in online status, and can meet the users’ regular requirements in cloud 
computing supply chain. Experimental results confirm that the model is feasible, and the offline status can 
effectively avoid the risk in the cloud computing environment. 
Keywords: supply chain; collaboration model; cloud computing; risk avoidance; multi-agent system；
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引言1 

随着 21 世纪随着信息技术与网络技术的发

展，供应链也随之进入了信息化和网络化的时代。

                                                        
收稿日期：2014-06-28       修回日期：2014-10-23; 
基金项目：国家自然科学基金(11047150)；广东省科

技计划项目(2014A010103002)；广东省数控一代机械

产品创新应用示范工程项目(2013B011301003)； 
作者简介：江务学(1976-)，男，湖北，硕士，副教授，

研究方向为服务计算和智能计算。 

企业之间的竞争中，供应链的优劣直接着企业的将

来的命运。谁能快速掌握供应链中信息并作出迅速

反应，谁就更有可能在激烈的商业竞争中获得胜

利。供应链中包含的对象有供应商、制造商、分销

商、销售商以及客户，每类对象都有成千上万个实

体，而每个实体又含有数不胜数的供应信息和需求

信息。如何协同供应链中来自不同对象的海量信

息，使得供应链的整体效益最大化，成为当前供应

1
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链信息化进程中迫在眉睫的问题。 

传统供应链面临的市场较为稳定，技术进步较

慢，产品的生命周期长，过去供应链信息协同多采

用链式信息流模式。针对链式信息流中的信息失

真、传递周期长、利用率低下、难以共享等问题，

学者们提出了一系列信息协同模型。文献[1]中，

SUSANA AZEVEDO等提出了一种基于云计算的

虚拟信息中心方案以解决供应链的协同问题，将云

计算平台作为集成式信息流模式中的信息中心，可

以解决信息管理的垄断和安全性问题，然而由于其

信息管理同样为集中式的，当云计算平台受到攻击

时，这套供应链信息流模式将受到毁灭性的打击。

还有一些学者从信息协同的另一个角度开展了相

关研究，文献[2]中，Guoyin等提出了一种移动服

务的竞争和协同机制的模式，其核心思想是一个多

智能体系统，该系统权衡访问服务提供者、产品服

务提供者和移动服务提供商之间协同过程中利益

的最优化。同时，提出了一个基于代理演化算法的

集成系统框架，该系统为系统提供适当的策略以实

现利润最大化。文献[3]针对供应链下游企向产业

集群的多家供应商之间的实际情况，提出了统筹生

产能力和生产负荷率的一个制造商对多个供应山

的订单分配模型。文献[4]剖析了云计算环境下供

应链信息协同进行了社会风险与技术风险。文献

[5]提出集成式信息流运作模式，它将所有的信息

都集中在一个信息中心进行集中处理，该模式具有

信息准确、传递速度快和信息充分共享等优点，但

是由于将所有信息放置在一个信息中心，信息管理

易形成垄断继而导致供应链中各个节点获得信息

不对称。文献[6]考虑了以2个单链合作为起点，基

于不同的合作方式创建了多个子系统，该系统较好

的抑制了生产中的波动和牛鞭效应，并再次基础上

建立了不确定切换多供应链系统模型。 

云计算是继网格计算后又一项 IT 技术，它的

出现使供应链信息协同变得容易与可行，但是也带

来了云计算环境下的风险。本文基于云计算技术，

综合考虑其应用在供应链信息协同的优点和缺点，

提出了一种能够抵御云计算风险的供应链协同

模式。 

1  供应链协同 

供应链中3种流分别为物流、资金流和信息流。

随着信息技术发展，物流和资金流在某种程度上均

可以转化体现在信息流之中，因而只通过对信息流

进行协同和优化，就可以促进整个供应链的利益最

大化。信息流反映的是供应链中各个节点信息相互

传递的过程。由于各个节点分属不同实体，各自对

自己的情况了解，但是对于对方的情况需要进行信

息的沟通才能掌握。为了增进节点对其他节点及整

个供应链信息的了解与掌握，各个节点将需要将各

自的信息向其他节点传递或者向一个集中的决策

层传递。供应链信息协同主要包括以下内涵。 

界面协同。界面协同的目标是实现各节点界面

与操作方式的协同，提高用户与供应链整体进行信

息交互的效果。 

数据协同。数据协同的目标在于保持供应链中

各节点信息定义及格式的一致性，使得各节点对其

他节点的信息可以进行无缝利用。 

控制协同。控制协同的目标在于将整个供应链

系统中的不同功能组合成一个有机的整体，共同完

成一个相同的目标。控制协同程度包括：本节点提

供服务的可用性程度，其他节点提供服务的可用性

程度。 

程序协同。程序协同程度包括以下2个层面：

(1) 用以同一程序的相关子系统组合是否顺畅；(2) 

相关子系统协同合作的性能与效率。 

2  云计算风险 

云计算是基于分布式计算和虚拟化技术发展

起来的一种新型商业化计算模型。云计算目前定义

并不一致。文献[7]中，云计算专家刘鹏认为，“云

计算将计算任务分布在大量计算机构成的资源池

2
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上使各种应用系统能够根据需要获取计算力、存储

空间和各种软件服务。”文献[8]提到，云计算风险

来源于两个方面，一是云服务商提供服务过程中的

安全风险，而是用户或企业在使用云服务时的风

险。具体来讲，包含用户接入风险、服务性能风险、

数据安全风险、人物因素客观风险和日志风险。 

所有用户都是通过云计算中心来获取服务，一

旦云计算中心受到攻击发生崩溃，就会造成供应链

的瘫痪。如果用户将数据存储在云之中而未在本地

备份，如果云平台崩溃，该用户遭受的损失是难以

估量的。 

本文中主要讨论在云计算数据中心不能发挥

作用时，基于多agent的供应链系统的交易运作情

况，涉及到的风险有用户接入风险、服务性能风险

和日志风险，分别用 ( )u t ， ( )s t 和 ( )l t 表示，其中，

t 为时间。 

3  基于云计算的供应链协同模式 

3.1 在线与离线协同状态 

综合考虑应用云计算的优势和风险之后，本文

提出一种能够抵御云计算风险的供应链信息协同

模式，如图1~2所示。该信息协同模式拥有在线和

离线两种基本状态。在线状态下，网络顺畅，云计

算中心正常运行，此时供应链中各个节点都只与云

计算中心进行信息交换，并从云计算中心获取所需

服务。云计算中心则负责协同不同节点的信息，达

到整个供应链的信息最优化整合和利益最大化。 

 

图 1  在线状态云供应链模型 

 

图 1  离线状态云供应链模型 

同时，各个节点处于在线模式时会实时从云计

算中心备份属于本节点权限拥有的整个供应链信

息以及其他节点的网络地址，以供离线模式使用。

一旦网络瘫痪或者云计算中心受到攻击不能正常

运行，该模式将进入离线状态，在离线状态下，节

点将利用之前在线状态下备份的供应链信息与其

他节点地址，与其他节点进行信息交换，追求自身

利益的最大化，该模式能够保障在网络瘫痪或者云

计算中心崩溃的情况下供应链正常运行。 

3.2 多 Agent 信息协同方法 

参照文献[9]，本文采用了多Agent信息协同方

法解决这一问题。在线状态中，在云计算中心中存

在供应商、制造商、分销商、销售商、客户共五个

层次的在线Agent实体，各个层次的Agent共包括订

单管理在线Agent、物料计划在线Agent、生产计划

在线Agent、能力计划在线Agent、制造在线Agent、

库存在线Agent、供应商管理在线Agent、销售在线

Agent等。各个在线Agent功能不同，订单管理在线

Agent根据各个节点实时传送的信息，负责客户订

单的处理，包括接收订单、库存检查、派送服务等。

物料计划在线Agent则根据各节点信息，负责对原

材料的采购及管理，制定采购计划，提供物料可用

量信息。其他Agent的功能篇幅所限，不一一描述。

云计算中心通过建立从供应商到客户这五个层次

的Agent实体，通过Agent之间的相互协作与沟通，

为各个节点提供服务。在各个节点中，均存在一个

与在线Agent对应的离线Agent，该离线Agent的功

3
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能与在线功能几乎完全相同，在线时该离线Agent

会与在线Agent进行同步，而两者不同之处在于该

离线Agent只有当网络瘫痪或者云计算中心崩溃时

才会发生作用，此时离线Agent与分布在网络之中

的各Agent通信并获取其业务上下游Agent传递来

的信息，根据此信息为其所属节点提供服务。 

3.3 构建协同模式的关键步骤 

供应链的云计算中心存储着所有供应链的节

点信息，其负责收集、协同与发送节点信息，并以

服务的形式满足各节点的业务需求，在线状态时处

于整个供应链的的核心。部署云计算中心需要注意

以下几个关键步骤： 

(1) 在线状态是协同模式的常态。为了维持此

常态，云计算中心需要向各节点提供顺畅的网络连

接。因此，云计算中心对外的网络带宽和服务器并

发处理能力必须能够满足当前供应链规模所需。而

各个节点也应保持企业与外部网络连接的通畅； 

(2) 云计算中心需要做好对信息的协同，包括

界面协同、数据协同、控制协同与程序协同。没有

这四个层面的协同，很难想象云计算中心能够为用

户提供满意的服务； 

(3) 云计算中心的信息安全性同样备受用户

关注。云计算中心必须做好对信息的分级和保密，

建立对信息的权限管理。根据企业信息的保密层次

不同，可以将信息分为三个基本的层次，最高层次

只有本企业及核心合作企业能够查看，同时只保存

于企业自身，中间层次对整个供应链开放，但是只

有企业自身才能进行编辑，最低层次的信息对整个

网络开放浏览权限。做好信息的分级制度，有利

于整个供应链的信息安全，增强用户对云计算中

心的安全信任； 

(4) 在本协同模式的离线状态下，云计算中心

不再发挥作用，此时则需要事先部署在各节点的离

线应用发挥作用。部署该离线应用需要注意，一是

该离线应用处于在线状态时需要实时地从云计算

中心备份本节点权限可以浏览的信息，一旦网络发

生故障，节点企业不能与云计算中心进行通信，节

点将利用之前实时备份的信息继续完成之前的工

作，直到网络正常。二是如果网络正常，云计算中

心崩溃，离线应用应利用之前备份的其他节点网络

地址信息，与其他节点进行通讯获取所需信息，此

时协同模式呈现网络流模式，各节点均能进行正常

工作，只是信息协同的目标从整体供应链利益最大

变成了局部节点的利益最大化。 

3.4 离线云计算供应链模型 

在离线模式下，文中提出一种基于交易历史的

公平协商模型，相对与常规的供应链交易模型，该

模型增加了交易历史集合，通过合适的学习方法根

据历史记录进行学习，预测交易对手的提议策略并

做出一定的让步调整，以便及时调整相应的交易策

略。该模型描述如下： 
, , , , ,MASM NA NT NV NP AC NW=< >     

其中： 1, 2 3{ , ,..., }nNA a a a a= ，表示n个参与交易的

Agent集合； 1 2{ , , , }mNT T T T= ，且 ,i i iT t z=< > ，

表示参与交易的议题， it 为议题的主题部分， iz =  

1, , , jx x x< >为议题向量； 1 2 3
{ , , ,..., }m m m m

n

T T T T
a a a aNV V V V V=

为各个Agent对议题tm所赋予的向量集，并且 NT 中

的 k
i

x
k ax V= ； 1 2 3

{ , , ,..., }m m m m
n

T T T T
a a a aNF F V V V= 是对对

方议题 nT 各向量保留值进行预测而产生的向量 iz

部分； )().().(1 tltstuAC −= 为交易过程中的风

险规避度。其中 ( )u t 为接入风险， ( )s t 为服务性能

风险， ( )l t 为日志风险，计算函数参照文献[10]。

1 2{ , , ..., }m m mT T T
kNW w w w= 为某 ia 赋予议题 mT 的权

值，且 1
1k

kk
w

−
=∑ 。 

∑ =
=

K

i ii svUSVU
1

),(),( 为效用函数，其中

iv 为议题 mT 中的 kx ， it 为协商所需的时间。 
议题交易满意度评估函数： 

1
( , ) ( , )K

i ii
V S v s

=
Φ = Φ∑                  (1) 

0

0

(1 )( , ) ( ( ) ) ( ) iti i i i i i
i i

thv s th v v w
v v

δ−
Φ = + − × × ×

−
 (2) 

0th 为满意度的阈值， 0iv 为议题 mT 向量 kx 部

分的初值。文中约定， 0iv 表示 ia 对 mT 的满意度为1。 
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4  试验仿真 

采用面向多Agent的JACK仿真平台对本文提

出的供应链信息协同模式进行仿真验证，仿真的供

应链由一个供应商、一个制造商、一个分销商、一

个销售商以及一个客户组成。具体的仿真参数如所

示表1所示。 

表 1  仿真参数 

参数 设定值 

客户订单需求 200 
供应提前期 4 
生产提前期 3 
移动时间跨度 1 
成品库存目标 600 
原材料库存目标 600 
初始原材料库存 200 
初始成品数目 100 
初始缺货数 0 

初始未满足订单 0 
初始原材料数 100 

 

4.1 文中在线模型与文献[10]模型比较仿真 

随机进行 50 次仿真试验，平均订单完成率的

结果如图 3 所示。 

 
图 3  订单完成率比照图 

图 3 列出了两个模型仿真的测试值以及差值，

不难看出，文中提出的云供应链模型的订单完成率

高且稳定，平均值达到 99.76%，并且均高于文献

[10]模型的订单完成率，最高高出 2.8 个百分点，

平均高出 2.33 个百分点，该数字说明该模型极大

的提高了供应链用户的满意度和供应链系统的核

心效益，具有明显的优越性。 

4.2 在线模型与离线模型订单完成率比较仿真 

仿真试验随机进行 50 次，每次时长为 200，

初始状态为在线状态，当 100t = 时将供应链从在线

状态切换至离线状态，并对切换状态前后进行比照。 

其中，以用户接入风险 )(tu 为例进行计算，令： 

∑ =
=

n

i tit uu
1

                         (3) 

∑ =
=

n

j tijtijti wuu
1                      (4) 

其中，(2)中的 tijw 来源于文中提出的离线供应

链模型 MASM 中的元组 1 2{ , , ..., }m m mS S S
kNW w w w= 。 

将(4)代入(3)得： 

∑ ∑= =
=

n

i

n

j tijtijt wuu
1 1                 (5) 

将(3)按矩阵展开有： 

11 12 1 11 21 1

21 22 2 12 22 2

1 2 1 2

t tij tij

t t t n t tn

t t t n t t tn

tn tn tnn tn tn tnn

u u w

u u u w w w
u u u w w w

u u u w w w

= =

⎡ ⎤ ⎡ ⎤
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎣ ⎦ ⎣ ⎦

 

T

u
tu

T

t
t∫

== 0)(                            (6)
 

其中： 1002/200 ==T 。 

同理，计算服务性能风险 )(ts 和日志风险 )(tl 。 

通过仿真，订单完成率见图4，在线和离线的

风险规避能力和总的客户订单的平均完成率见表2。 

 
图 4  在线与离线的订单完成率 
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表 2  在线与离线时订单平均完成率 
状态 平均风险规避度 平均完成率/%

在线 AConline=1.96 99.71 
离线 ACoffline=1.87 96.16 

 

从图3，图4和表2可以看出： 

(1) 在线状态时供应链运行状态非常好，客户

订单的完成率高，而且非常稳定，这是因为云计算

中心集合了所有节点的信息，集中全局地对供应链

信息进行协同，提高了供应链信息的协同传输能力； 

(2) 当供应链切换至离线状态时，每次的订单

完成率均有所下降，但是下降的幅度非常小，随着

离线时间的推移，订单完成率以平滑的曲线下降，

这是因为离线时间越久，交易历史信息和数据中心

节点记录信息会逐渐失真而造成的； 

(3) 从50次测试的平均订单完成率来看，在线

时为99.71%，离线时为96.16%，离线订单完成率

稍低于在线订单完成率，但还是能够满足云计算环

境下供应链系统用户的常规需求率。图3中的文献

[10]的平均订单完成率为97.43%，仅高出本文中离

线模型订单完成率1个多百分点； 

(4) 模型的在线和离线两种状态的风险规避

能力略有差距，但差距不大，并且均达到供应链系

统中的常规满意值。 

5  结论 

(1) 为了能有效规避云计算环境中的“离线”

风险问题，并根据供应链系统的实际需要，提出了

一种能够在离线状态下能进行高效率信息协同的

供应链模型。 

(2) 该离线模型通过对在线时交易历史记录

的学习，同时利用云数据中心节点的记录信息，能

继续完成供应链订单服务。 

(3) 通过算例仿真实验表明，相对于在线状态

下的订单交易完成率，离线状态下的订单交易完成

率有所下降，但下降幅度微弱，仍然能达到客户的

基本需求率，属于优良的范围之内，该离线供应链

协同模型具有较高的现实使用价值。 
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