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面向防火墙和 IDS/IPS 协同防御的策略冲突检测算法 

邱松 1，焦健 2，张东阳 3 
(1. 襄垣和信发电有限公司工程部，太原 030001；2. 北京信息科技大学计算机学院，北京 100192； 

3. 华北电力大学计算机学院，保定 071002) 

摘要：为应对分布式、复杂的网络攻击威胁，防火墙和 IDS(Intrusion Detection System)/IPS(Intrusion 

Prevention System)协同防御的需求越来越迫切。由于 IDS/IPS 对入侵判断不确定等问题的存在，当

防火墙策略和 IDS/IPS 策略中的规则对同样数据包执行的动作矛盾时，会产生冲突。冲突会导致允

许非法访问或者阻断合法访问。通过研究面向防火墙和 IDS/IPS 协同防御的策略冲突检测算法。给

出了防火墙策略和 IDS/IPS 策略的语义模型，实现了策略冲突的分类，设计基于 OBDD(ordered 

binary decision diagram，有序决策二叉图)的策略冲突检测算法，在实际场景下验证了算法的正确

性和可扩展性，并分析了冲突的分布比例。 
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Abstract:  Coping with the distributed and complex threaten of networking attack, the requirement of 
coordinated defense of Firewall and IDS/IPS are becoming more and more urgent. As the existence of 
uncertainty of the judgment of Intrusion performed by IDS/IPS, Firewall and IDS/IPS often perform 
contradict action, that  the same package matched the both rules of Firewall and IDS/IPS, and conflict 
arose, which would lead to illegal access control or deny of legal access control. The policies conflict 
detection algorithm of coordinated defense of Firewall and IDS/IPS were researched. The semantic 
models of firewall policy and IDS/IPS policy were proposed, the classification of the policies conflicts was 
proposed, and the conflicts detection algorithm of policies were proposed using OBDD (ordered binary 
decision diagram). The experiment demonstrates the correctness and scalability of the algorithm, and the 
proportion of the conflicts in real network scenario. 
Keywords: firewall; coordinated defense; conflict detection; ordered binary decision diagram  
 1  

引言 

网络攻击从早期的“红色代码”、“冲击波”等传
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博士，副教授，研究方向为网络安全；张东阳(1981-)，
男，硕士，研究方向为计算机测控技术。 

统病毒，发展为复杂的间谍软件、DDOS(Distributed 

Denial of Service)攻击等新型分布式、复杂的网络

威胁。这些威胁的存在，可能会导致网络敏感信息

的泄漏，或面临巨大的财产损失等严重后果。因对

分布式、复杂的攻击，需要多个安全组件协同防御。

防火墙和 IDS/IPS 是普遍采用的安全组件。入侵监

测系统(IDS)是对网络系统的运行状态进行监视、

1
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以识别入侵者、入侵行为并记录入侵信息的系统[1]。

IDS 是防火墙的有效补充。但随着攻击不断复杂

化，对攻击的响应需求不断增加，在 IDS 基础上，

提出了 IPS(Intrusion Prevention System)，IPS 能够

检测并阻止入侵事件的系统，对流量进行监测，对

可能的入侵采取告警、记录、响应的动作。 

防火墙侧重于访问控制，属于静态被动防御，

IDS/IPS 侧重于主动发现入侵，属于动态主动防御。

在面临复杂的攻击威胁的网络中，防火墙和

IDS/IPS 的有效协同，既可以防御静态的攻击，又

可以主动地防御动态出现的攻击。 

防火墙和 IDS/IPS 的协同分为 2 种方式，一种

是 2 种组件动作上的协同，即防火墙和 IDS 的联

动[2]，另一种两种组件任务上的协同，即防火墙和

IPS 的协同。前者的协同，由 IDS 产生动态的阻断

规则，并将其添加到防火墙的策略中，由防火墙执

行阻断动作完成。后者的协同，由防火墙和 IPS 按

照各自的防御任务配置各自的策略完成。 

防火墙和 IDS/IPS 组成的防护体系，理想的前

提假设是：防火墙对流量进行初始筛选，IDS/IPS

对流量进行细粒度检查，将检测出的入侵阻止。这

是最优的协同防御效果。其前提假设是： 

(1) IDS/IPS 对入侵的检测是正确的。 

(2) 防火墙对数据报做第一道检查关口，

IDS/IPS 分析的流量仅是防火墙允许的流量。 

但这样理想的前提假设，在分布式、复杂攻击

威胁的场景中通常是不满足的，原因在于： 

(1) IDS/IPS 对入侵的检测不一定是完全正确

的。IDS/IPS 对于流量是否是入侵的判断，存在一

定的误报率。 

(2) 在面临分布式、复杂攻击威胁的场景中，

IDS/IPS 需要分析更广泛的流量，因此 IDS/IPS 要

监控更完整的流量，有时 IDS/IPS 配置规则中监控

的流量范围，会超过防火墙允许的流量。甚至有时

IDS 部署在防火墙的外侧以监控更多的流量。 

因此对于同样的数据报，防火墙策略和

IDS/IPS 策略会有矛盾的判断，从而导致不能达成

最优的防御效果。例如：防火墙禁止了 IDS/IPS 监

控的流量，或者 IDS/IPS 阻止了防火墙允许的正常

流量。策略冲突，会导致对于同样的流量，存在不

同的动作决策。而策略在由设备执行时，设备如果

没有检测冲突的算法，会按照既定的确定顺序执行

策略，导致允许非法的流量，或者阻断合法的流量

的后果。 

针对此类问题，需要设计检测防火墙策略和

IDS/IPS 策略的冲突算法，在实际策略执行前，检

测出其中存在的冲突，将其作为一种警告，预先告

知管理员，由管理员判断消除这种不确定性，从而

辅助达到最优的协同防御效果。而目前的冲突检测

算法主要集中在防火墙策略内部冲突检测及防火墙

策略之间的冲突检测[3-7]、和防火墙策略类似的包过

滤策略冲突检测[8-11]，IDS 策略内的冲突检测[12]，

文献[3]给出了一系列防火墙策略内冲突检测的技

术和算法来。作者用集合论表示防火墙规则之间的

关系，来提供自动的防火墙异常发现来给出规则冲

突。文献[11]从提高算法响应时间的角度，给出了

快速的防火墙冲突检测算法，提高了检测算法的响

应时间，以应对大规模的策略冲突检测。文献[6-7]

给出了策略内多个规则之间的冲突检测的可视化

的算法。文献[8]给出了策略内基于有序决策二叉图

的冲突检测算法，有序决策二叉图，是可以表示每

个规则字段的取值范围(语义)的数据结构，并且可

以提供布尔函数的有效表述和操作运算。基于

OBDD(ordered binary decision diagram)的过滤包策

略的条件部分语义的表示方法被后来研究普遍接

受，之后作者将其扩展到更广泛的范围[9]。文献[10]

从“安全严重程度”的角度，对防火墙策略冲突给出

了新的划分和检测算法，并给出了冲突消解算法。

文献[12]给出了 IDS 策略内冲突检测的算法。但文

中没有给出 IDS 策略的语义表示模型，算法是基于

语法的检测。文献[4-5]将冲突扩展到分布式防火墙

的场景，给出了分布式防火墙策略内和策略间的冲

突分类和冲突检测算法。作者给出的算法仅限于检

测防火墙策略之间的冲突。文献[11]从多网络安全

2
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组件策略冲突的角度，给出了策略间冲突检测算

法，此算法可以用来检测防火墙策略和 IDS 策略间

的冲突，但由于考虑场景于本文不同，文中给出的

冲突分类，相对于防火墙和 IDS 协同防御中的策略

冲突检测来说不够完整。文献[13]给出了防火墙和

IDS/IPS 的策略冲突检测算法，但文中仅给出的两

类防火墙和 IDS/IPS 策略冲突的检测算法，没有考

虑面向防火墙和 IDS/IPS 的协同防御场景中的策略

冲突检测。本文在以上研究的基础之上，从语义分析

入手，研究了面向防火墙和 IDS/IPS 协同的策略冲

突分类及相应检测算法。 

1  防火墙策略和 IDS 策略的语义模型 

防火墙和 IDS/IPS 都采用基于策略的管理方

式。RFC3198[14]对策略的定义为：策略是管理、控

制网络资源访问的一组规则。其中，规则由条件和

动作两部分组成。防火墙策略和 IDS 策略中的规

则，由数据报的条件，和针对数据报所采取的动作

两部分组成。 

以 CISCO 防火墙和 snort IDS/IPS 为例，说明

防火墙规则和 IDS/IPS 规则的语法和语义，如下： 

(1) CISCO 防火墙规则实例为： 

access-list 101 permit tcp 1.1.1.1 0.0.0.255 any 

eq 80 

表示的含义为：允许源 IP 为 1.1.1.*、发往任

意 IP 地址的、tcp 协议的、端口号为 80 的流量。 

(2) snort IDS 规则的实例为： 

0 alert TCP $EXTERNAL_NET any -> 

$HOME_NET 80 (content:”OBJ”); 

表示的含义为：对于从外网发往内网的 80 端

口的、内容包含“OBJ”字段的流量，采取告警的

动作。 

规则的语义，表示对数据报采取的动作。条

件部分表示数据报的条件，动作表示采取的动作。

因此：用(数据报，动作)的二元组，来表示规则的

语义。 

1.1 防火墙策略的语义模型 

防火墙策略是规则的集合，本小节首先给出防

火墙规则的语义模型，然后在此基础上给出防火墙

策略的语义模型。  

防火墙规则的抽象文法表示如下： 
rule:=sourceip,sourceport,derection,destip,

destport,action
  

文法中前 5 个字段，表示规则的条件，即数据

报所满足的条件。后一个字段，表示对数据报采取

的动作。数据报所满足的条件用 condition(packet)

谓词来表示。 

我们用指称语义来表示防火墙规则的语义，语

义模型如下： 

( )rulesemantic PACKET,actioni =  

PACKET {packet | paket S,

condition (packet)}fw
i

= ∈
 

action ACTION∈  
ACTION PERMIT DENY= ∪  
PERMIT {permit}=  

DENY {deny}=  

其中， rulesemantici 表示规则的语义，由二元组

( )PACKET,action 表示。 PACKET 为所有满足

condition (packet)fw
i 谓词的数据报( condition ( )fw

i i
为第 i 条规则条件部分对数据报源 IP、源端口、目

的 IP、目的端口取值的限定)， action 属于动作集

合 ACTION ， ACTION 由 PERMIT 和 DENY 两类

分别含有“允许”和“拒绝”动作的集合组成，在防火

墙规则中，PERMIT和DENY 都分别仅包含一个动

作——“ permit ”和“ deny ”。 

防火墙策略由多条规则按照有限匹配顺序组

成。防火墙策略的语义，表示这些规则组合在一起，

对数据报的动作，因此，策略的语义模型如下所示。 

( )policysemantic PACKET,actioni =      

index ' prior
PACKET PACKET PACKET

k l
k l

∈ ∈

⎛ ⎞
= −⎜ ⎟⎜ ⎟

⎝ ⎠
∪ ∪  

3
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计算策略语义中，计算某个动作 action 所作用

的数据报的方法如后一个公式所示——由所有此

动作的规则的数据报，按照顺序优先匹配的原则，

所限定的数据报的并集。其中，index′表示与策略

的动作(或)为相同动作的所有的规则的 ID 号，

prior 表示所有比规则 l 优先的规则的 ID 号。 

1.2 IDS/IPS 策略的语义模型 

IDS/IPS 策略中规则的抽象文法如下所示： 

rules:=rule[,…,rule] 

rule:= ruleheadr,ruleoption 

ruleheader:=action, sourceip, sourceport, 

derection, destip, destport 

action:=alert|log|pass|activate|dynamic 

ruleoption:=(optionname:optionvalue;[…;option

name:optionvalue;],) 

optionname:=msg|logto|ttl|tos|id|ipotion|fragbits|

dsize|flags|seq|ack|window|itype|icode|icmp_id|icmp_

seq|content|content-list|offset|depth|nocase|session|rpc

|resp|react|reference|sid|rev|classtype|priority|uriconte

nt|tag|ip_proto|sameip|stateless|regex|distance|within|

byte_test|byte_jump 

根据以上的文法，IDS/IPS 策略的规则由规则

头(ruleheader)和规则选项(ruleoption)2 部分组成，

其中规则选项(ruleoption)限定数据报内容的特征

的值(如 ttl 字段，限定 ttl 特征的取值)和参数(如

msg，限定告警的信息)，规则选项是入侵检测引擎

的核心。 

IDS 规则的语义，与防火墙规则的语义类似，

都表示对数据报采取的动作。条件部分表示数据

报的条件，动作表示采取的动作。因此：我们仍

用(数据报，动作)的二元组，来表示 IDS/IPS 规则

的语义。 

IDS/IPS 策略的语义与防火墙策略不同之处

在于： 

1) IDS/IPS 的动作分为 3 种：允许通过、拒绝

通过、发送响应报文，前 2 个动作，我们称为控制

动作(controlaction)，后一个动作我们称为响应动作

(respaction)。 

2) IDS/IPS 策略中的规则，对于同样的数据报，

如果有多条规则匹配，不是优先匹配的顺序单一规

则匹配，而所有这些规则全部匹配。 

因此，IDS 规则的语义元素表示如下： 

controlaction={permit,deny}  

responsePACKET {packet|response(packet)}=  

respaction action, action RESPONSE= ∈　  

PERMIT {alert,log}=  

DENY {drop,sdrop,reject,resp,react}=  

RESPONSE {reject,resp,react}=  

规则的语义有两种，一种是对数据报的控制动

作，记做 ( )PACKET, controlaction ；另一种除了

控制动作，还有产生响应报文的动作( respaction )，

产生的新报文为 responsePACKET ，其中 response  

(packet) 是响应报文所满足的谓词，表示从

IDS/IPS 的 IP 地址发往源地址的报文。IDS 策略的

语义，即是这些规则语义的集合。 

2  防火墙和 IDS 策略冲突定义及分类 

RFC3198 对“策略冲突”的定义为：当两条规则

的条件部分都满足，但动作相矛盾时，称为策略

冲突[14]。 

因此，当防火墙策略中的规则，和 IDS/IPS 策

略中的规则的条件部分同时满足，而动作部分相矛

盾时，称为防火墙策略和 IDS/IPS 策略冲突。 

防火墙和 IDS/IPS 的协同防御，是串联在某一

网络路径上的，防火墙策略靠近外网的位置，

IDS/IPS 在防火墙之后，靠近内网的位置。我们给

出 3 类冲突的定义： 

定义 1(遮盖冲突)。防火墙策略允许的数据报，

被 IDS/IPS 策略拒绝，这种冲突称为遮盖冲突。 

定义 2(异常冲突)。 在从源 IP 到目的 IP 的网

络路径上，靠近目的 IP 端的策略允许的数据报，被

靠近源 IP 端的策略拒绝，这种冲突称为异常冲突。 

定义 3(响应阻断冲突)。 IDS 策略的响应报文，
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被防火墙策略阻断，这种冲突称为响应阻断冲突。 

定理 1 防火墙策略和 IDS 策略的冲突，包含

且仅包含遮盖冲突和异常冲突和响应阻断冲突这 3

类冲突。 

证明：(1)证明当防火墙策略和 IDS 策略发生

冲突时，一定属于遮盖冲突、异常冲突和响应冲突

这 3 类。 

由上节的分析可知，防火墙策略的动作分为两

类：PERMIT和DENY ，IDS/IPS 策略的动作分为

3 类： PERMIT，DENY 和RESPONSE 。 

所以防火墙和 IDS/IPS 动作的可能组合如下： 

ACTIONFW×ACTIONIDS= 

(PERMIT DENY)×(PERMIT DENY∪ ∪ ∪ 

RESPONSE)=(PERMIT×PERMIT) (PERMIT×∪  

DENY) (PERMIT×RESPONSE) (DENY×∪ ∪  

PERMIT) (DENY×DENY) (DENY×∪ ∪  

RESPONSE) 

其中可能的组合一共有 6 种。其中矛盾的组合

有： ( )PERMIT DENY× ， ( )DENY PERMIT× ，

(DENY RESPONSE)×  3 种。 

这 3 种类型的冲突，依据定义 1、定义 2 和定

义 3，分别记为：遮盖冲突、异常冲突和响应阻断

冲突。 

(2) 证明防火墙策略和 IDS 策略属于遮盖冲

突、异常冲突和响应冲突这 3 类时，一定是冲突。 

当防火墙策略和 IDS 策略属于这 3 类时，对于

同样的数据包，有矛盾的动作，根据策略冲突的定

义可知是冲突。 

由(1)和(2)得：定理得证。 

3  防火墙和 IDS 策略冲突检测算法 

3.1 防火墙策略语义与 IDS 策略语义表示 

数据报的条件部分，用布尔函数表示。防火墙

的规则的条件部分包括：协议、源 IP 和源掩码、

源端口、目的 IP 和目的掩码、目的端口五项，每

部分用一个 n 元布尔表达式形式表示，结合每部分

的取值范围，协议用 2 元布尔表达式表示，源 IP

和源掩码用 32 元布尔表达式表示，源端口用 16 元

布尔表达式表示，目的 IP 和目的掩码用 32 元布尔

表达式表示，目的端口用 16 元布尔表达式表示。

防火墙的条件是这几部分布尔表达式的“并”操作。      

因此防火墙规则的条件部分表示的数据报，用

98 元布尔变量的“并”操作的布尔表达式来形式表

示。防火墙策略中每个规则的表达式基础上，运用

公式(4)可得防火墙策略的数据报。同理，用 445

元布尔表达式表示 IDS/IPS策略的条件限定的数据

报，并用公式(6)表示 IDS/IPS 策略的数据报。 

我们用 buddy 软件包[15]提供的能够表达布尔

表达式的数据结构——有序决策二叉图(Ordered 

Binary Decision Diagram，OBDD)[16]，来表示的防

火墙策略和 IDS/IPS 策略的语义。 

3.2 检测算法 

本节给出防火墙策略与 IDS 策略的冲突检测

算法，算法中的数据结构及其含义如下：  

ruleaction[i]：表示第 i 条 IPS 规则的动作；

bdd_and()：2 个表示数据报的 OBDD 求交集；

fwruleaction[i]：表示第 i 条防火墙规则的动作；

rules[i][0]：表示第 i 条 IPS 规则的数据报；

rules[i][1]：表示第 i 条 IPS 规则的响应报文；

fwPermit：表示防火墙策略允许的数据报；fwDeny：

表示防火墙策略拒绝的数据报。算法代码如下： 

     int IDSfwconflict() 

 { int i,j; 

  for (i=0;i<number;i++) 

  { 

/*IDS 允许类规则与防火墙拒绝规则的语义有

交叉，产生冲突，说明 IDS 允许的规则防火墙拒绝，

产生冲突*/       

 if((strcmp(ruleaction[i],"alert")==0)||(strcmp(rul

eaction[i],"log")==0) 

 ||(strcmp(ruleaction[i],"activate")==0)||(strcmp(r

uleaction[i],"dynamic")==0) 
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||(strcmp(ruleaction[i],"pass")==0)) 

 

 {if(bdd_and(rules[i][0],fwDeny)!=bddfalse)  

         {for(j=0;j<number2;j++)  

     

 { if((strcmp(fwruleaction[j],"deny")==0) 

  

 &&(bdd_and(rules[i][0],fwrule[j])!=bddfalse)) 

                 

{fprintf(output_fd,"rule101-%d and rule%d conflict; 

     conflict type:shield 

conflict\n",j,i); 

                      }｝｝｝ 

/*IDS 拒绝类规则与防火墙允许规则的语义有

交叉，产生冲突，说明 IDS 拒绝的规则防火墙允许

*/ 

if((strcmp(ruleaction[i],"drop")==0)||(strcmp(rul

eaction[i],"reject")==0) 

||(strcmp(ruleaction[i],"sdrop")==0)||(strcmp(rule

action[i],"react")==0)) 

      

{ if(bdd_and(rules[i][0],fwPermit)!=bddfalse) 

              { for(j=0;j<number2;j++) 

    { 

 if((strcmp(fwruleaction[j],"permit")==0) 

 

 &&(bdd_and(rules[i][0],fwrule[j])!=bddfalse)) 

                        { 

 fprintf(output_fd,"rule101-%d and rule%d 

conflict;  

   conflict type:abnormal conflict\n",j,i); 

                        }｝｝} 

/*IDS 响应动作的语义与防火墙拒绝规则的语

义有交叉，IDS 的响应被防火墙阻断*/ 

for (i=0;i<number+1;i++) 

       {

 if(bdd_and(rules[i][1],fwDeny)!=bddfalse) 

    { for(j=0;j<number2;j++) 

  {  

if((strcmp(fwruleaction[j],"deny")==0)&&(j!=0)

) 

fprintf(output_fd,"rule101-%d and rule%d 

conflict; conflict type:react block\n",j,i); 

   ｝｝｝｝ 

算法的时间复杂度为 ( )o mn ，其中 m 是防火

墙策略的规则条数，n 是 IDS/IPS 策略的规则条数。 

4  实验验证 

实验验证分别从算法的正确性，算法的性能和

对实际安全策略分析 3 方面进行。 

4.1 正确性验证 

为验证算法的正确性，本文以山西某大型电厂

网络系统安全配置为分析对象，部分输入的防火墙

策略(policy1)和 IDS/IPS 策略(policy2)如表 1 所示。 

表 1  输入的防火墙策略和 IDS/IPS 策略的规则内容 

Policy Rules 
Firewall 
Policy 

 
IDS/IPS 
Policy 

 

access-list 101 deny tcp 1.1.1.1 2.2.2.1 
access-list 101 deny tcp 1.1.1.4 1.1.1.2  
access-list 101 deny tcp 1.1.1.3 2.2.2.3 

0 alert tcp 1.1.1.1/24 any -> 2.2.2.1/24 any 
(content:ac;); 1 drop tcp 1.1.1.3 any -> 2.2.2.3 

any (content:bd;);2 reject tcp 1.1.1.2 any -> 
2.2.2.2 any (id:1;); 

 

表 1给出了防火墙策略(Firewall Policy)和 IDS/ 

IPS 策略(IDS/IPS Policy)，防火墙策略采用的是

CISCO 设备的格式，IDS/IPS 策略采用的是符合

snort 格式。用我们实现的 3.2 所示防火墙策略和

IDS/IPS 策略冲突检测的算法检测对表 1 所示的策

略进行冲突检测，输出结果的截图如图 1 所示。 

 

图 1  表 1 所示的两种策略的冲突检测结果 

6

Journal of System Simulation, Vol. 27 [2015], Iss. 11, Art. 21

https://dc-china-simulation.researchcommons.org/journal/vol27/iss11/21



第 27 卷第 11 期 系统仿真学报 Vol. 27 No. 11 
2015 年 11 月 Journal of System Simulation Nov., 2015 

 

http:∥www.china-simulation.com

• 2776 • 

图 1 显示了 Firewall Policy 和 IDS/IPS Policy

中的三种类型的冲突，并能够检测出冲突所涉及的

规则。经人工验证，算法检测出的冲突全部正确。 

4.2 算法性能测试 

在主机 CPU 2.5G 双核，内存：4G 的环境下，

分别对 IDS/IPS 策略的不同规模(50 条，100 条，

150 条，200 条)、防火墙策略的不同规模(50 条，

100 条，300 条，500 条)的响应时间进行了验证。

结果如图 2 所示。 

 

图 2  冲突检测算法的响应时间 

图 2 显示了防火墙策略和 IDS/IPS 策略冲突

检测算法，在不同规模下的的响应时间。从图中

可以看出：在防火墙规则的规模为 500 条，IDS/ 

IPS 规则的规模为 200 条的情况下，响应时间为：

0.065 s。 

实验结果验证了算法可以适应大规模的防火

墙策略和 IDS/IPS 策略的冲突检测。 

4.3 冲突在策略中所占的比例 

该电厂网络中安全规则的总条数为 820 条，对

其中隐含冲突实现全面检测，其结果如图 3 所示。 

  

图 3  冲突在总规则中所占的比例 

检测结果显示，其中正常的规则数为 682 条，

异常冲突的规则数为 120 条，遮盖冲突的规则数为

13 条，响应阻断冲突的规则数为 5 条。3 类冲突在

总规则中所占的比例：正常规则占 83%，异常冲突

的规则占 14%，遮盖冲突的规则占 2%，响应阻断

冲突的规则占 1%。从数据中，可以看出异常冲突

是 3 类冲突里最多的一类冲突，这类冲突中，IPS

丢弃防火墙允许的报文。规则中存在少量的遮盖冲

突和响应阻断冲突。 

5  结论 

本文研究防火墙和 IDS/IPS 协同防御场景中，

防火墙策略和 IDS 策略冲突检测算法。首先给出了

防火墙策略的语义模型、IDS/IPS 策略的语义模型。

然后给出了防火墙策略和 IDS/IPS 策略冲突的划

分，并证明了划分的完整性，接着，基于 buddy 软

件包，给出了防火墙策略和 IDS/IPS 策略的冲突检

测算法；最后验证了算法的正确性和可扩展性，并

统计了三种冲突的分布比例。实验表明：算法在较

大规模的网络环境中，响应时间也较小；算法检测

出的三种类型的分布比例显示：在实际网络冲突的

数目高达 14%。将来的工作主要集中在防火墙策略

和 IDS/IPS 策略的自动冲突消解算法的研究。 
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