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半实物网络仿真动态路由方案设计与实现 

刘小虎，张玉臣，方青坡，孙磊刚 
（信息工程大学，郑州 450000） 

摘要：针对半实物网络仿真动态路由难以实现的问题，在分析半实物网络仿真原理的基础上，提出

了动态路由消息转换方法和基于时间分片的障碍同步算法，解决了动态路由的消息转换和系统实时

性保证两个关键问题，利用虚拟 IP 技术解决了半实物网络仿真中的多主机配置问题，采用 OSPF

路由协议，设计并实现了基于 OMNeT++的半实物网络仿真动态路由方案。通过多种虚实结合场景

对动态路由协议进行功能验证和可扩展性测试，验证了方案的正确性。 
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Abstract: Against the problem of dynamic routing in network Hardware-In-The-Loop Simulation, on the 
basis of analysis of network HITL simulation principle, a dynamic routing protocol implementation 
scheme based on OMNeT++ was proposed. A method of routing message transform and a algorithm of 
time slice synchronize was proposed, overcoming the problem of routing message transform and system 
real-time. At the same time, using virtual IP technology for multi-host configuration, and OSPF dynamic 
routing protocol, the Hardware-In-the-Loop Simulation Dynamic Routing Protocol based on OMNeT++ 
was realized. The dynamic routing protocol with multi scenarios was verified and tested. 
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引言1 

半实物网络仿真[1-2] (Hardware-In-The- Loop：

HITL)具有验证说服力强、能够更直观精确地进行

网络软硬件验证与测试等优点，已成为网络仿真领

域的重要研究方向。以往的半实物网络仿真系统，

如 Ersal.T 等人[3]设计的 ID-HILS 系统、Galli.E 等
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教，研究方向为计算机网络仿真；张玉臣(1977-)，博

士，副教授，研究方向为信息安全；方青坡(1979-)，

硕士，讲师，研究方向为计算机应用。 

人[4]开发的 HLA-OMNeT++平台、唐扬等人[5]提出

的 HITLS 网络安全仿真模型等，真实节点和虚拟

节点均为静态路由，路由器无法根据实际情况变化

对路由表进行动态更新。随着网络仿真规模不断扩

大、模块库日趋健全、智能化水平愈来愈高、应用

领域越来越广，网络呈现拓扑动态性、节点不稳定

性、无中心性和开放性等特点，静态路由已不能满

足网络仿真的要求。针对该问题，Javaid.N 等人[6]

针对 LEACH，SEP，E-SEP 和 DEEC 等 4 类网络

协议，基于仿真器设计了 ATCEEC 动态路由框架，

但没有扩展到半实物网络仿真领域；Ihbeel.A.S 等

人 [7]基于 NS2 对无线传感器网络(WSN)进行了

1
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AODV，DSR 和 DSDV 协议的半实物扩展仿真，

旨在进行 3 种协议数据包传输性能及路由开销的

比较，并未给出路由扩展的具体应用；Nirav.G [8]

针对移动自组网(MANET)进行基于 OMNeT++平

台的 OLSR(Optimized Link State Routing)动态路由

协议扩展，该系统仅使用了系统等待函数进行同

步，未采取同步算法，实时性难以有效保证。 

本文基于 OMNeT++的 INET[9]仿真框架，研究

解决半实物网络仿真中的路由转换和系统实时性

保证 2 个关键问题，利用开放最短路径优先协议

(Open Shortest Path First：OSPF)，使网络内各路由

器节点能够动态更新路由表，实现 OMNeT++仿真

器对半实物网络仿真的动态路由支持。 

1  基于OMNeT++的半实物网络仿真 

1.1 基于 OMNeT++的半实物数据转换 

当前支持 HITL 的仿真器主要有 OPNET、

QualNet，NS2 和 OMNeT++等[10-11]，OPNET 和

QualNet 是非开源的商业软件，内部代码没有公开，

不能进行源代码级开发；NS2 应用于 Lunix 系统，

通用性和扩展性相对不强。综合考虑，本研究选择

开源的 OMNeT++仿真器作为半实物网络仿真平

台。INET 是 OMNeT++的扩展模块，提供了将实

物连接至仿真器的 HITL 功能，其半实物网络仿真

架构及数据处理流程如图 1 所示。 

INET 提供了连接仿真器与真实网络的网关模

型，可将发送到本地网卡的真实数据包解析为虚拟

网络能够识别的类结构，也可将发送至外部真实节

点的虚拟数据包序列化为真实比特流。虚实数据包

转换过程对于各节点来说是透明的。 

 

图 1  HITL 虚实数据转换流程 
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1.2 基于 OMNeT++的半实物路由支持 

OMNeT++仿真器通过配置静态路由实现路由

功能。在仿真开始之前，虚拟节点路由信息可在仿

真源文件中进行手工配置，也可通过写入特定格式

的路由文件(mrt 或 irt 文件)来完成；真实节点通过

在操作系统路由表中添加路由。仿真器内部路由协

议实现“虚-实”静态路由的协调运行，但路由信息

均为静态，OMNeT++不支持对其进行更改，原理

如图 2 所示。 

 

图2  OMNeT++半实物网络仿真路由机制 

2  基于OMNeT++的OSPF动态路由

设计与实现 

OSPF 协议的是一种基于链路状态路由算法的

动态路由协议，目前 IPv4 网络中使用的 OSPF 一

般都遵循 RFC2328 标准。同一自治系统 (AS: 

Autonomous System)内 OSPF 路由器都维护一个用

于跟踪网络状态的链路状态数据库(LSDB: Link 

State DataBase)，它由承载各种网络状态的链路状

态通告(LSA: Link State Advertisement)构成。OSPF

利用 hello 协议、建立近邻关系和“可靠泛洪”机

制来实现区域内路由器链路状态数据库的统一，然

后每个路由器利用 Dijkstra 算法，以自身为树根构

建最短路径树，得出通向每个网络的最佳路由，完

成路由表的构建。路由器根据该路由表进行选路和

数据转发。 

半实物网络仿真动态路由设计与实现过程中

面临 2 个关键问题：一是路由消息转换；二是系统

实时性保证，并降低同步开销。 

2.1 路由消息转换方法 

OSPF 有 5 种类型数据包，分别为 Hello 包、

DD 包(数据库描述包)、LSR 包(连接状态请求包)、

LSU 包(连接状态更新包)和 LSAck 包(连接状态确

认包)。为了在 OMNeT++支持的 HITL 中实现动态

路由协议，首先，需要在网关模型内实现五类 OSPF

数据包的转换。 

半实物网络仿真场景中，真实节点上运行

OSPF 后台程序，虚拟节点上运行 OMNeT++中虚

拟 OSPF 协议，所有路由节点相互交换路由信息从

而 动 态 更 新 自 身 路 由 表 。 网 关 模 型 中

cSocketRTScheduler 是用来进行 HITL 仿真的调度

类，可以实现数据包的转换和系统时钟同步。

cSocketRTScheduler 在初始化时进行 PCAP 设备注

册，过滤掉不符合特征的网络数据包。 

网关节点中 ExtInterface 用来实现数据包的转

换。数据包的每个分组要按字节顺序转换，真实网

络中的节点按照一致协定的顺序进行通信，称作

“网络字节序”(Network Byte Order)，然而，每个

节点中还包含代表多字节数据的预定义字节序，称

作“主机字节序”(Host Byte Order)，当网关节点

接收到一个数据包，都需要将多字节域数据进行

NBO 和 HBO 的转换。 

真实节点将数据包发送至仿真机 NIC 卡，

PCAP 通过监听 NIC 卡来获得网络数据包，

ExtInterface 根据协议定义的数据包类型(如 Hello

包)，将数据包解析为多个大小不同的数据部分，

将多比特域数据转换为 HBO(从 NBO)，而后将这

些 HBO 填充到对象类的适当部分，构成虚拟数据

包在虚拟网络中传递，当发送至虚拟网络的数据到

达时，标记其到达时间戳并存放到优先级事件列表

中，再根据优先级顺序执行各事件。虚拟数据包到

真实数据包的转换时，虚拟数据包的所有类对象多

字节域部分将被 ExtInterface 作序列化处理，单比

特流数据不需要处理，所有 NBO 根据协议定义的

数据包类型合并为单比特流发送至真实节点。 

3
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OSPF 消息拥有统一的首部格式，包含数据包

长度和分组序号，一个包可以包含多个相同或不同

的消息类型，每个消息都会根据消息类型独立转

换，为 OSPF 协议预定义的端口是 89，协议数据

包被当作 IP 数据包转换的一部分，任何通过 89 端

口的 IP 数据包都会被认为是 OSPF 协议数据包，

并被解析转换为虚拟数据包。发送至真实节点的虚

拟包序列化过程中，仿真器内部首先进行传输层协

议检测，端口号为 89的OSPF消息将在ExtInterface

中实现完整的转换并被当作 IP 数据包发送。 

2.2 实时性保证机制 

实时性是半实物网络仿真的基本条件 [12]。

OMNeT++是基于消息的离散事件驱动网络模拟

器，仿真时钟由仿真事件推进，一个仿真事件执行

完毕直接跳到下一个仿真事件；系统内部无仿真事

件发生时，仿真时间停止。因此，仿真时钟与真实

时钟并不一致。故动态路由协议实现过程中需要将

仿真器、真实主机时钟进行同步，解决仿真时钟与

真实时钟不一致问题，如图 3 所示。 

 

图3  系统时钟同步 

本文提出基于时间分片的障碍同步算法。采用

类似于 CTW(conservative time windows，保守时间

窗口)机制来进行系统同步，流程如图 4 所示。 

同步算法中包含仿真器和真实主机(或虚拟机)

两大模块，障碍算法允许每一个同步事件运行在一

个确定的时间分片内，当时间分片内所有仿真事件

执行完成，时间分片到达所设置的障碍时间时，仿

真内核阻断仿真，采取等待的方式与真实时钟进行

同步。得到此仿真时间点与真实时钟同步后，障碍

被解除，进入下一个时间分片，新的障碍被重新设

置，同步事件继续推进。由于仿真时钟和真实时钟

都被设置在一个时间分片内，时间偏差在任何时候

都依赖于时间分片的大小，所以，同步精度由时间

分片的大小直接决定。 

 

图4  基于时间分片的障碍同步算法 

3  验证与测试 

本节通过研究多种仿真场景，确保每个路由节

点(虚拟或真实节点)能够成功建立路由。需要说明

的是，仿真主机连接多个真实节点时，需要配置多

个 NIC 卡，这对于大规模网络来说是不现实的。

本文采用基于虚拟 IP 地址的解决方案，一个 NIC

卡可以拥有多个虚拟 IP 地址分配给多个虚拟机

(VM)应用程序使用。虚拟机的设置及连接非本文

研究重点，详情可参考文献[8]。 

3.1 半实物网络仿真场景设计 

3.1.1 单仿真节点连接多接口单真实节点 

仿真场景如图 5，虚拟节点包含两个接口，

10.0.0.1 连接在实物之上，还有 20.0.0.1 接口，真

实节点有与仿真器相连 10.0.0.2 接口之外的

30.0.0.1 接口。所有节点通过发送 OSPF 数据包建

立路由，图 6 为网关节点动态生成的路由表。 

3.1.2 真实-虚拟-真实场景 

本场景连接虚拟网络和两个真实网络，组成真

实-虚拟-真实半实物网络进行测试，连接方式如图

4
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7 所示。通过设置仿真参数并运行仿真，观察节点

路由表信息，各节点仍可以同其它节点成功建立路

由关系。虚拟-真实-虚拟场景同该场景类似，不再

赘述。与单节点场景相比，在路由消息发送时间间

隔的设置上有所不同，不正确的设置会导致路由表

建立失败。具体原因和解决方法将在下节介绍。 

 

图5  单真实主机连接配置 

 

图6  虚拟节点路由表 

 

图7  真实-虚拟-真实场景 
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3.2  可扩展性测试 

为了观察在网络规模扩大的过程动态路由协

议的有效性，不断增加仿真节点数目，节点数扩展

至 6×6 网络，如图 8 所示。扩展过程中 CPU 性能

降低，仿真时钟逐渐变慢，不同的路由消息产生时

间间隔会影响节点路由表的生成，不适合的参数会

导致路由无法生成，如 4.1 节真实-虚拟-真实场景

中，在跨越虚拟网络的真实节点之间进行路由消息

传递，一个真实节点接收到来自另一个真实节点的

OSPF 消息，在这个发送周期内该节点会等待其

它来自源节点的消息，路由消息跨越虚拟网络

进行传递会耗费较长时间，经过多次实验观察，

不同网络拓扑的路由消息发送时间间隔需要进

行调整。 

 

图 8  HITL 可扩展性测试框架 

通过设置不同路由消息产生时间间隔，观察

CPU 的性能指标，来确定最适合的消息产生时间

组合策略，运用控制变量法观察 HELLO 消息对

CPU 的 coremark 指标影响如图 9 所示。 

 
图 9  HELLO 消息发送间隔对 CPU 性能影响 

同样对 DD 消息和 LSU 消息产生时间间隔进

行仿真实验，最终确定各场景能够正确生成动态路

由的路由消息时间设置如表 1 所示。 

表1  不同仿真场景下路由消息产生速率 

仿真场景 
V(Virtual), R(Real) 

Hello 
Interval 

DD 
Interval 

LSU 
Interval

1 V&1 R 2s 5s 5s 
4 V&4 R 5s 8s 8s 
8 V&8 R 5s 8s 8s 

31 V&1 R 10s 15s 15s 
 

3.3 同步开销分析 

仿真器及真实主机(或 VM)均运行在非实时操

作系统(RTOS)下，引入同步方案，算法采取不同

的时间分片，系统在实时运行时必产生相应代价。

实验采取虚拟机代替真实主机，测试 120 s 逻辑时

间内运行于同一物理机的 VM 同步开销比(逻辑时

6

Journal of System Simulation, Vol. 27 [2015], Iss. 9, Art. 22

https://dc-china-simulation.researchcommons.org/journal/vol27/iss9/22



第 27 卷第 9 期 Vol. 27 No. 9 
2015 年 9 月 刘小虎, 等:半实物网络仿真动态路由方案设计与实现 Sep., 2015 

 

http:∥www.china-simulation.com

• 2095 • 

间内与所消耗的真实时间比值)，不同个数虚拟机

情况下，测试结果如图 10 所示。 

 

图10  算法时间分片大小对同步开销比的影响 

可以看出，接入少量真实节点，时间分片较小

时，事件被频繁挂起和暂停，使得消息开销增大；

时间分片大于 0.5 ms 时，同步开销保持在 10％以

下，此时已接近实时行为。所以，时间分片的大小

设置不能低于某一确定值，这取决于仿真机的时钟

分辨率，只能寻求一个最优设置，不是越小越好。 

4  结论 

本文在研究 OMNeT++网络仿真软件的 INET

框架所支持的半实物网络仿真环境的基础上，提出

了路由消息转换方法和基于时间分片的障碍同步

算法，解决了半实物网络仿真实现过程中的路由消

息转换和系统实时性保证两个关键问题，利用

OSPF 动态路由协议，实现了半实物网络仿真过程

中动态路由方案。最后，设计了多种场景对路由算

法正确性、系统可扩展性、同步开销进行了验证和

测试。实验结果表明，所设计的方案的正确性。同

时，通过大量实验运行，得出了三类路由消息产生

频率的设置方案。下一步研究方向是大规模网络仿

真环境下时间分配策略和事件调度方法深化研究，

和从系统层面综合考虑路由消息配置方案。 
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