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摘要 ： 代理签名 方案允许代理签名 者代表原始签名人生成代理签名 。 Ｍ ａｍｂ ｏ 等人首次 引入 了代理

签名 的概念 ,
目 前在这个领域上有大量的研究工作 。 为 了 简化密钥管理 , 研究人 员提出 了许多基于
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泄露 , 提出一个基于身份的代理签名方案的安全模型。 基于双线性映射提出 了一个有效的方案 , 并

在随机预言模型 中证明是安全的。 新方案在代^理密钥泄露时仍然是安全的 。
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一

个基于身份的代理签方案中 , 原始签名人把他的签名密钥作为代理签名

名方案的安全模型 》然后通过双线性映射提出
一

个密钥给予代理签名人 。 因此 , 对于
一

个给定的消息 ,

有效的 、 基于身份的代理签名方案 。 接下来 , 表明难以 区分对应的签名究竟是 由原始签名人还是由

即使敌手可以 自适应地选择消息和身份 , 所提出的代理签名人生成的 。 在
一

个部分委托方案中 , 原始

方案仍是不可伪造的 。而且新方案可以防范代理密签名人通过 自 己的签名密钥计算代理签名密钥 。但

钥泄露攻击。 最后比较了本文所提方案与文献
… 1 1

］要从代理签名密钥导出原始签名人的签名密钥 , 从

中方案的效率 。计算上来讲是不可行的 。 然而部分委托方案中无法

1背景知识限制代理签名人可以签署的消息类型 。 在
一

个按授
‘、

权证书委托的方案中 , 原始签名人会创建和签发
一

1 ． 1 双线性配对个授权证书 , 用来检验代理签名人发布的代理签名

若 ＜ £ ,
＋＞ 是由 所生成的

一

个循环加法群 ,的合法性 。

其阶是
－

个大素数 9 , ＜ Ｇ
2

,

．＞是
－

个有相同阶的自从 Ｍａｍｂｏ 等介绍了代理签名的概念后 , 多

循环乘法群 , 并且 ｅ
(

．

) 具有以下雕 ：种代理签名方案被提出＿ ］

。 餅 ’ 蹄许多方案

ｉ ．双线性 ： 对于任何 0 ,Ｒ ,
Ｔ ｓ Ｇ

ｌ
,对個签名方案进行扩展 , 如 门限代理签名 ,

6 ( 2 ＋足 ； 0 

＝
＜ 2 ,

7＞ 6 (足 ： 0 且对多签名 的代理签名
［

1 5
］等 。 通俗地说 ’ 代理签名

’
’’

方案基本的安全属性可以描述如下
［

1 3
］

： 可验证性 ：

ｈｔｔｐ ：／／ ｗｗｗ ．ｃｈｉｎａ－ｓｉｍｕｌａｔｉｏｎ ．ｃｏｍ

？
 1 3 3 9 

？

2
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2 0 1 5 年 6 月Ｊｏｉ
ｙ＾ｉａｌ ｏｆ Ｓｙｓ ｔｅｍＳｉｍｕｌａｔｉｏｎ


合法的代理签名使验证人相信代理签名人得到原生成用 户 密钥 ： 给定一个身 份 ／Ｄ , 计算

始签名人的授权 。Ｑｍ

＝ ＩＷＤ
) 并设置用户密钥为 ｓＱｍ 。

不可伪造性 ： 只有指定的代理签名人可以代表然后原始签名人 Ｗ为授权信息 ？生成
一

个签

原始签名人生成有效的代理签名 。名 如下 ： 选择
丨

, 然后计算 。 ＝

＆尸 6 6 ,

强可识别性 ： 任何人都可以从代理签名中确定ｈＡ 

＝
ＨＡｃｏ

,
Ｕａ ) £ Ｚ

9

,Ｖ
ａ
＾ ｈＡＳＡ＋ ｒＡＱ ｅ Ｇ

ｘ

。

对应的代理签名人的身份 。在验证了消息签名对 的正确性后 ,

不可抵赖性 ： 代理签名人生成
一

个有效的代理代理签名人 5 计算 毛
：Ｈ

3 (
ｃｏ

,
Ｕ

ａ )
并设置代理密

签名后不能再否认 。销为 ＣＴ
ｐ
＝ Ｆ

＾
, 这里 ＜Ｓ＾

＝ Ｓ 0 ／Ｄ？
, 是 5 的秘

防止滥用 ： 代理签名密钥除了用于生成有效的密密销 。 通过计算 ？ ＝

(？广 (
0＞

－

Ｇ )
, 可以恢

代理签名外不能用于其它 目 的 。复 Ｓ
Ｂ

。

2
一些现有方案的弱点 3 基于身份的代理签名

描述对基于身份的代理签名方案
［

9＿ 1 ＜ )
］

的代理 3 ． 1 基于身份的代理签名方案的定义

密销泄露攻击 。 即当代理龍暴露时 ’

－

个敌手可－

个基于身份的代理签名方案 (
ｒｏＰＳ

) 包括 以
入＿＠ 。

下多项式时间算法 ：

2 ． 1Ｘｕ等人的方案 (
1

) ＭａｓｔｅｒＫｅｙＧｅｎ
(
生成主密街 )

： 在输入
一

个

在 Ｘｕ 等人的方案［
9
］中 , 代理密钥定义如下 ：

安全参数ｈ Ｎ 时 , 密钥生成中心 (
ＫＧＣ

) 运行该算

ｓｋｐ七 ＋Ｖ
ａ

, ｍ
ａ
是对代

法生成主密钥对 (― ) 和系统参数 ｐａｒａ
ｍｓ。

理的授权证书 ,

(
［／义 ) 是 由原始签名人 ／Ｄ

,
在乂 ( 2 )

ＵｓｅｒＫｅｙＧｅｎ ( 生成用户密钥 ) ： 在输入減

上所生成的签名 ’ 并且 沁是代理签名人 ／巧 的密
时 , 用 户 身 份 仍 6 …,

1
｝

？

’ 生 成 用 户 密 钥

钥 。 因为通常是在潜在的敌对环境中使用代理签名
Ｓｋ

ｌＤ
— ＵｓｅｒＫｅｙＧｅｎ 肌 “ 法Ｓ

ＫＧＣ 为

(特别是 自代理签名的情形 )
, 不能假定在原始签名

每个用户运行 , 并且认为用户密钥可以安全地分配

人和代理签名人之间有
一

个安全的通道 。 即授权证给对应的用户 °

书Ｋ )
可能被敌手截获 。 此时

－

旦代理密＠ (
3

)ｓ
ｉｇｎ ( ＆成￥名 ) ： 在输入

—

个用户身Ａ

ｓｋｐ麵 , 敌手就可以恢复代理签名人／￡)

,

？ 的密销
ＩＤ 、 用户密钥 Ｓｋ

ｉｏ和
－

个消息 ｍ 时 , 生成
－

个签

ｄ
ｊ

：ｄ
ｊ

＝
Ｈ

, ｛
ＩＤ

ｉ ,
ＩＤ

ｊ
,
ｍ
ｍ ,
Ｕ
ａｒ (

ｓｋｐ 

－ Ｖａ )名—Ｓｉ
ｇｎ  (

ＺＤ
’、 ,

ｍ
)

。

？ (
4

) Ｖｅｒｆ ( 验证签名 ) ： 在输入用户身份 ／Ｚ＞
,

ｒ 2 Ｓｈｉｍ ＿＾ｍｐｋ ’ 签名闘息 ｍ職名 ｏ
＂

0ｔ , 娜签名被接

我们简要概述
一

下 Ｓｈｉｍ 的方案 受 , Ｖｅｒｆ (
ｗｐＡ：

,
／Ｄ

,
》？

,
( Ｔ

)
返回 1 , 否则为 0 。

设置 ： (
5

) 
ＰｒｏｘｙＫｅ

ｙＧｅｎ
(
生成代理密银 )

： 由
一

对交互

(
1

)
生成两个循环群 Ｇ

Ｐ
Ｇ

2
,  2 个不同 的生成式算法 (ＡＤ 执行指定代理协议 ,

公 和 Ｆ 分别代

元 Ｐ
, ｇ

ｅ
ｑ 和

一

个双线性映射 ｅ
．

． Ｇ
、

ｘ Ｇ
、

— Ｇ”表原始签名人取和代理签名人／／ )
,

？

。 Ｄ , Ｋ 的公

(
2

)
选择

一

个随机数 ｓｅＺ
；
并设置主密钥对共输入包括身份 ／Ａ．

 ’ＩＤ
”Ｄ 的保密输入包括原

＜ ＳＰ
,
Ｓ＞ 。 令主公钥 Ｐ＾ ｓＰ 。始签名人的密钥 Ｓｋ

ｍ
, 授权信息 ｍ

ｗ 包含身份 ＺＤ
；

,

( 3
) 选择 3 个安全散列函数巧 ,

丑
2

,
丑

3 
, 定义ＩＤ

ｊ
以及代理的有效期限 、 可以被代理的消息类型

如下 ： Ｈ
,


：

｛
0

,
1
｝

＊

—Ｇ
,

, Ｈ
ｔ

：
｛

0
,

1
｝

＊

－＾ Ｚ
ｑ

,ｉ 
＝

 2
,

3 。等 。 Ｆ的保密输入包括代理签名人的密钥 。 通过交

ｈｔ ｔｐ ：／／ ｗｗｗ．ｃｈｉｎａ－ｓｉｍｕｌａｔｉｏｎ．ｃｏｍ

？ 1 3 4 0 
？

3
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 6

2 0 1 5 年 6 月


洪晓静
,
等 ：

一个新的基于身份的代理签名方案


Ｊｕｎ．

,
2 0 1 5

互
,
厂 的输出是

一个代理签名密钢科？一力 , 通过的集合 。 乂 提供 ／？
／
汝 ,

ｐａ
ｒａｍｓ 给

它 ／Ｄ
；
可以代表 ／Ｚ )

,

产生有效的代理签名 。阶段 2 ：Ｗ 向 乂 发出对以下功能的査询 ：

(
6

) 
Ｐｒｏｘｙ＿

Ｓ ｉ
ｇｎ ( 生成代理签名 ) ： 给定代理签 ( 1 ) 

ＣｒｅａｔｅＵｓｅｒ ： 输入为用户身份 ／Ｄ , 如果 ＺＤ

名人的身份 ／￡＞

,

？

, 代理签名密钥 , 代理签已经被创建 , Ｓ 返回指示消息来表明这
一

点 。 否

名人的密钥 Ｓｋｍ
ｊ

’ 授权信息 ｗ
ｗ 和消息 ｍ 时 , 可则 , 、执行 Ｓｋ

ｍ
— ＵｓｅｒＫｅｙＧｅｎ (

2Ｄ
,
／ｎ＾

)
, 并建立

以生成代理签名如下 ：
一

个空数组 用于存储 由 ／Ｄ 作为原始签名

ｐ (Ｔ＜
－ ＰｒｏｘｙＳ ｉｇｎ (

ＩＤ
ｊ

, ｐｓｋ
［＾ｎ ,

Ｓｋ
＾ ,

ｍ
ｗ ,
ｍ

)人参与生成的代理密朗 。 此时称已经创建 ＺＤ 。

(
7

) 
Ｐｒｏｘｙ＿Ｖｅｒｆ ( 验证代理签名 ) ： 在输入ｍ

／汝 , (
2

) 
Ｒｅｖｅａｌ ＳｅｃｒｅｔＫｅ

ｙ： 输入为用户身份 ＩＤ , 如

授权信息 》＾ , 消息 ｗ和对应的代理签名 ｐｅｒ , 如果 ＺＤ 已经被创建 ,
5
；返回对应的用户密钥

果代理签名被接受 , 返然后设置Ｑｗｒ＜
￣ Ｃｏｒｒ Ｕ ｛

／Ｄ
｝

。 否则返回
一

个特殊

回 1 , 否则为 0 。符号丄 。

( 8 ) 
ＩＤＰ ( 识别代理 ) ： 在输入

一

个授权信息 ｍ
ｗ (

3
) 
Ｓ ｉｇｎ＿Ｍｓｇ ： 在输入身份瓜和由 Ｊ 自适应选

和
一

个代理签名 Ｐ。 时 , 在验证代理签名的正确性择的消息 ｗ 时 , ＼ 首先查询 ＲｅｖｅａｌＳｅｃｒｅｔＫｅｙ  (ＺＤ )

后 , 代理识别算法返回指定代理签名人的身份 。以获取 Ｓｋ
ｍ

, 然 后返回
一

个标准签名 ｃｒ—Ｓ ｉｇｎ

＜ ＭａｓｔｅｒＫｅｙＧｅｎ , Ｕｓ ｅｒＫｅｙＧｅｎ , Ｓ ｉｇｎ , Ｖｅｒｆ＞可 (ＪＤ ,
Ｓｋ
ｍ ,

ｎｉ
)

。 如果 
5

。^
＝ 丄 , 则返回 丄 。

以被视为
一

个标准的基于身份的签名方案 。 ( 4 ) 
Ｄｅｓｉ

ｇｎａ
ｔｅＰｒｏｘｙ： 2 自适应地选择身份

正确性 ： 要求对所有？ ,
ｍ ｅ

｛ 0
,
ｌｆ , ＩＤ ｅ

｛
0

,
1
｝

＊

, (
代表原始签名人 )

, ＩＤ
ｊ (代表代理签名人 )和

一

条授

Ａ ｅ Ｎ ,｛
ｍｐｋ ,

ｍｓｋ
) 

＝ＭａｓｔｅｒＫｅｙＧｅｎ (
1

＂

)
, Ｓｋ

ｍ
＝权信息 

ｗ
ｗ

。 Ｗ
请求 ＼根据输入 ＺＤ

,

． ,ＩＤ
”？运

ＵｓｅｒＫｅｙＧｅｎ (
ＩＤ

,

ｍｓｋ
)

, 如果行指定代理协议 。然后 2 可以查看协议交互过程的

(
1

)ｐｓｋ
ｕ ＾ ｎ 由 ［

Ｄ
(
／￡＞

“ ／￡)

)
,
Ｓ

ｉ＾
,

,
ｍ ｗ ) 

＾通信记录 。 在协议成功运行之后 , 保密的代理密钥

Ｖ
ｉ
ｌＤ

＾ ＩＤｊ＾ ) ］
产生 , 且ｐｓｋ

＾ｎ
被 存储 在￣

,

．

［＿／ ］⑷ 中 ,
才 表 示 列表

(
2

) ｐｅｒ 由 Ｐｒｏｘｙ＿Ｓ ｉ
ｇ
ｎ

 (
ＩＤ

ｊ
, ｐ ｓｋ

ｕ＾ ｎ ,
Ｓｋ

ＩＤ
ｊ

,Ｐｋｅｙ＾ｊ｝ 的当前未使用的位置 。 在这个过程中 Ｊ

ｍ
ｗ

,
ｍ

)
产生 , 且可以控制在 Ｃｏ ｒｒ 列表中用户 的计算过程和查看其

(
3

)
消息 ｍ并不违反授权信息 历史状态 。

则Ｐｒｏｘｙ＿Ｖｅｒｆ (
／ｗ
／
汝

,
／？
ｗ ,

／Ｍ
, ／

？ｃｒ
) 返回 1 , 且ＩＤＰ (

ｗ
ｗ , (

5
) 
ＰｒｏｘｙＳｉｇｎＭｓｇ ：乂 自适应地选择身份冯

ｐ ｅｒ
) 

＝
ＩＤ
” (代表原始签名人 )

, ／Ｄ
, (代表代理签名人 )

, 授权信

3 ．2 安全模型息？ , 消息 ｗ
, 以及 ＜ ｅ Ｎ ’ 并请求《生成 1 个代

‘

理签名 。 如果已经定义了 Ｓｋｍｉ
和对应的代理签名密

一

在本节中 ’ 我们定义基于身份的代理签名方案
销 ｐｋｅｙＸｊｍ , 则 、 返 回 ＾—Ｐｒｏｘｙ＿Ｓｉ

ｇ
ｎ

的安全模型如下 ：

 (
ＩＤ

ｊ
,
ＰｋｅｙｉＵ ］ ［

ｔ
］ ,
ＳｋＷ

ｊ
,
ｍ
ｗ ,
ｍ

) 
0 否则返回符号 丄 。

设 ＩＢＰＳ 是
－

个基于身份的代理签名方案 , 且 (
6

) Ｒｅｖｅａｌ
—

Ｐｒｏｘｙ＿Ｋｅｙ ：Ｊ 自适应地选择身份
ｆｃ ｅ Ｎ 是

－

个安 全参数 。 定义
一

个安全 实验
玛 (代表原始签名人 )

, 吗■

(代表代理签名人 )
,

Ｅｘｐ
Ａ

ａｐｓ ( ｋ ) 
’ 其中 ’

二
个敌手 Ａ 与挑战者 Ｓ

ｘ
相互交

ｆ ｅ Ｎ？ 如果代理签名密朗 ＰｋｅｙＸｊｍ被定义 , 则

互 。 我侧 0 来表不空集 。

、 返回 ＰｋｅｙＸｊｍ 。 否则返回
一

个符号丄 。

阶段 1 ：＆ 运 行 ＭａｓｔｅｒＫｅｙＧｅｎ (
ｆ

) 得 到阶段 3 ： 如果有下列事件之—发生 , 则 乂纖 ：

(咖― )
和系统参数 ｐａ

ｒａｍｓ 。 Ｃｏｒｒ被初始化为⑴ Ａ 输出 的 满足
空集 , 用于跟踪密钥 已经被攻击者获取酬户身份ｍ＼ ( Ｔ

＇

) 
＝ ｌ ｏ 要求 Ｊ 没有用 (

／￡＞？查询签名功能 ,

ｈｔｔ
ｐ

：／／ｗｗｗ ．ｃｈｉｎａ－ｓｉｍｕｌａｔｉｏｎ ．ｃｏｍ

？
 1 3 4 1 

？
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2 0 1 5 年  6月


Ｊｏｕｒｎａｌ ｏｆＳｙｓｔｅｍ Ｓ ｉｍｕｌａｔｉｏｎＪｕｎ．

,

2 0 1 5

同时 (这种情况称为对
一

个标准签名的ＲｅｖｅａｌＳｅｃｒｅｔＫｅｙ 功能进行查询的敌手 。 此外 , 在

伪造 )
。文献 ［

1 1
］ 中 定义的模型没有考虑代理密钥泄露攻

( 2 ) 
2 把 (

ＺＤ
, ,

2Ｄ
, ,

》Ｃ ) 作为输入提供给 Ｄｅｓｉｇｎａｔｅ击 。 而且一个统
一

的安全模型可能导致更简洁的安

Ｐｒｏｘｙ
功能后 , 输出 , 满足全证明 。

Ｐｒｏｘｙ＿ＶｅＴ｛ (
ｍｐｋ ,

ｍ
ｌ ,
ｍ

＇

, ｐａ ) 

＝
1 ,ＴＤ？ (ｊｎｗ , ｐａ )

＝

‘本文的方案
ＩＤ

ｊ
ｏ

要求 2 没有用 作为输入査在本节中 , 我们基于双线性映射提出
一

个基于

询 ＰｒｏＸｙ
＿

Ｓｉ
ｇｎ＿Ｍｓｇ 功能 , 其中 ／ ｅ Ｎ , 同时满足身份的代理签名方案 。 该方案包括以下算法 ：

ＩＤ
＇

 ^Ｃｏｒｒ 。 但 允许 2 用 ／Ｄ
,
作 为 输入 查询Ｍａｓ ｔｅｒＫｅｙＧｅｎ ： 设 ｉｔ 是系统的安全参数 。 令

Ｒｅｖｅａｌ ＳｅｃｒｅｔＫｅｙ功能 ( 即 ／／)

,

＋被 ／Ｄ
,

指定为代理后 ,＜ 6 ,

＋ ：＞ 为
一

个 由 Ｐ 生成的循环加法群 , 其阶是
一

通过 ／￡？

,

＋ 伪造由 正＞

／
生成的代理签名 )

。 这种类型的个大素数 ＜ Ｇ
2

,

．＞是
一

个具有相同阶的循环乘

攻击考虑的是在原始签名人的密钥泄露条件下的法群 , 令 对应的双线性映射 。 然

后 ＫＧＣ 执行 以下操作 ：

(
3

)
］ 没有用

(
／Ａ ,

／Ａ ,
＂Ｃ ) 访问 ＤｅｓｉｇｎａｔｅＰｒｏｘｙ⑴ 选择

一

个随机数 ｓ并设置主密钥对

功能 , 且输出 , 满足 Ｐｒｏｘｙ
＿＜ ｍｐｋ ,

ｍｓｋ ＞
＝

＜ ｓ
－ Ｐ

, ｓ ＞ 。

Ｙｅｒｆ (
ｍｐｋ,

ｍ
ｗ ,
ｍ

, ｐａ )

＝
ｌ , 且 ＩＤＰＫ , ；

＾
 ) 

＝
／￡？

,
。

⑶ 选择 3 个安全的单 向函数巧 , 巧 ,尽 ’ 定

要求满足
丨 ｛
／￡＞

, ’取 ｝叫”
丨

＜ 1 。 这种类型的
义如下 ：

；

｛
ｏ

,
ｌ
｝

＊

＾ Ｇ
1

,Ｈ
2

：

｛
0

,
ｌ
｝

＇

ｘ Ｇ
1

＾ Ｇ
1


,

攻击考虑 了敌手试图越过指定代理协议而设法伪．

｛
0 1

｝

．

ｘ Ｇ— Ｇ
”

造
一

个代理签名 ( 例如 ／Ａ． 伪造代表冯 的代理签
3

沿ｓｉ然余 ！新七 , … 丄 、 ＾、

⑶ 汝置糸统参数 ｐａｒａｍｓ 为 ＜
 (
Ｇ

,

,
＋

) ,
 (
Ｇ

2
,

？

) ,

名 ； 但 ／化未被 ／￡＞

,
指定为代理 ) 。
Ｄ

, ？？？

^
ｅ

, 《 ,
Ｐ

,
ｗｐ ：^

, ＾ ,

丑
2 ,

丑
3 
＞ 。

最后 , 该安全实验返回 1 来表示敌手成功 。 定Ｔ ＴＶ 广
ＵｓｅｒＫｅｙＧｅｎ ： 给定输入为身份 ｉＤ

,

, ＫＧＣ 计
义敌手在该安全实验成功的概率为牲ｏ ； ,^

,算 2 ,

＝尽ｍ
,Ｓｋ

,

＝
ｍｓｋ

？

Ｑ
,

。 然后 ＫＧＣ 通过安
Ｓｕｅｃ

ａｐｓ (
Ａ

) 

＝
Ｐｒ

［
Ｅｘｐ＾ＰＳ (

ｋ
) 

＝
 1
］ ？

如果任何 ＰＰＴ 敌手＾上述安全实验的成功 ？
分发密胡 味 给 由身份玛 所对应的用

概率如ｗ膽■練的 ,應■于身侧
户

：＾
户可ｍ通验？ ,ｍ＃ ) 是否

代趣名方案满足签名不可伪造性 。成义来验证密钥 的正确性
： 一

在文献 ［
1 1

］中定义的敌手可以分为 3 种类型 ：
Ｓ ｌｇｎ

： 为 了对消息 ｗ进行签名 ’ 由身份＿

麵 Ｉ ： 这种麵的敌手只有关于原始签名人
—

和代理签名人身侧信息 。⑴赫
—

个眺数Ｋ 并计算＆＝

々 ？ 。

類 ＩＩ ： 这种類的敌手既有原始签名人和代 (
2

) 计算 Ｋ

＝丑观 ,Ｏ
’ｕ

ｉ

＝ ｋ
ｉ

－ ｖ^ ｓｋ
,

．

理签名人身份的信息 , 也有代理签名人的密钥 。 (
3

)°

类型 ｉｎ ： 这种類的敌手既有原始签名人和
Ｖｅｒｆ： 给定主公朗咖 ’ 身份冯 , 已签署的

代理签名人身份的信息 , 也可以有原始签名人的
消息 ｗ

, 可以如下验证标准签名 Ｏ
■

的正确性 ：

密钥 。 (
1

) 计算 巧
＝ ／／

2 (
／ 0

；
,

7？
,
尺

, )
。

很明显 , 在我们的安全模型中定义的敌手可 以 (
2

)
返回 1

, 当且仅当 6
(
［／

, , 巧 ＝ 6化 ,
足

,

．

)
？

模拟在
問
中定义的所有攻击类型 。 例如 , 类型 Ｉ 的, 这里 0 , 

＝Ｈ
．
ｉ
ｌＤ

, )
。

敌手对应我们安全模型 中 定义 的不发出 任何对很容易检验上述验证方程的正确性 。

ｈｔｔ
ｐ ：

／／ｗｗｗ ．ｃｈｉｎａ
－

ｓｉｍｕｌａｔｉｏｎ ．ｃｏｍ

？
 1 3 4 2 

？

5
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2 0 1 5 年 6 月


洪晓静
,
等 ：

一个新的基于身份的代理签名方案


Ｊｕｎ．
, 2 0 1 5

ＰｒｏｘｙＫｅｙＧｅｎ： 为 了授予代理签名人 ／巧代表 5 安全分析

自 己签名 的权力 , 原始签名人 ／马应该首先生成
一

^
5 ． 1 女全证明

个授权证书 其中包括原始签名人和代理签名一＿

人的身份 , 代理的有效期 , 委托签名的消息類等假设
一

个运行时间最多为 ｔ
＾ＰＰＴ鮮讀

信息 。 然后指定代翻协议可描述如下 ：
以不可忽略的概率 ｓ 成功破解我们的 ＩＢＰＳ 方案 ,

(
1

)
原始签名人取输 ！Ｗ＝

Ｓ ｉ
ｇｎ叫為？ )

,

通过使用来 自文献
［

1 6
］
的技术构建

一

个 ＰＰＴ 算法

这里 ￡7
＇

＝
＜ 1／／ ,

尤／ ＞ 。 然后 ,
＜乂

,？ ＞
发送给代

5 , 它调用 Ｊ 并以不可忽略的概率求解 ＣＤＨ 问题 。

理签名人 ／Ａ 。＾
(
Ｘ
＝

ａ －Ｐ
,
Ｙ
＝

ｂ － Ｐ
)
ｅ Ｇ

ｌ

ｘ Ｇ
ｌ
,ａ

,
ｂ£ Ｚ

ｑ
,

⑵ 如果 Ｖｅｒｆ (咖 玛执行下
为输入给細 ＣＤＨ 问题的

？

一

个
＾
例 。 然后 五 通过

－

步 。否则邮冑求 ／Ａ．纖
－

个对？ 有細鮮 。

(
3

)
ＩＤ

,
的代理签名密钥是 ｐｓｋ＾ｊ 、

＝
＜ Ｕｌ ,

Ｋ
ｉ
＞ ．ｐａｒａｍｓ

Ｊ 0
．
－

,
Ｋ

ｉ
Ｇ
＾
＋ＵＧ＾ ｅ＾ｍｐｋＭ＾Ｈ

, 
＞ ,

ＰｒＯＴｙ－Ｓｌ ｇｎ ： 设 代 理 签 名 密 钢

＾
＾这里咖被设置为 Ｚ ,／＾ , 巧 是由赠

＜ Ｕ
＂ Ｋｉ

＞‘ 为了代表识生成
一

个关于消息 讲 的
制的随机 ｏｒａｃｌｅ 。 在模拟过程中 , 5 按如下的方式

代理签名 , 代理签名人 ／￡＞

；应该执行以下步骤 ：

回答 乂 的查询 ：

⑴ 选择
一

个随机数？ ｅｚ
； 并计算 凡
对 尽 的 查 询 ： 5 保 存

一

个 列 表

(
2

)

ｙ

ｔ

－

＃ Ｖ
ｊ

＾Ｈ＾ＩＤ
＾
ＩＤ

ｊ
＾ｍ＾Ｋ

ｊ 

＋Ｋ ！
) ) 。

ｆ

＝

｛＜ ／／)
,＆ ,

／
,
＿＞｝

,  ^ｃｏ ｉｎｅ｛
0

,
1
｝

。 如果

⑶ 计算 。
． ＝

［／
／
＋Ｓｋ

ｊ
＋ｋ

ｊ

－ Ｖ
ｊＯ 的

一

个元组
｛
＜ ｉＤ

, 0ｆｆｉ ,
／

,
ｃｏｌ

‘

《＞
｝
已包含被查

代理签名是 ｐｏ
＂

＝
＜ ［／

广＆ ,
ｉ ｉ：

／
＞ 。

询的身份 ／Ｄ ,  5 返回丑仲 )＾？ 给 Ｚ 。否则 5 选

Ｐｒｏｘｙ
＿

Ｖｅｒｆ ： 收到消息 ｍ , 授权证书 ｍ
ｗ 和代 择

一

个随机的 ／ｅ ｚ
丨

, 以概率 8 设置 (Ｑｍ

＝
ｌ

．ｐ
’

理签名 ｐｆｆＭ Ｕ
ｐ
Ｋ

ｊ
Ｘ

＞ 后 ’ 验证算法应该执行ｃｏ ｉｎ＝  0
)

, 或以概率 1
－

5 设置 (Ｑｕ＾ ｌ
－Ｙ , ｃｏ ｉｎ ＝ 1

) 。

以下步骤 ：

然 后 5 添 加 ＜ ＩＤ
, Ｑｍ ,

ｌ
,

ＣＯ ｉｎ＞ 到 ＩＣ 并 返 回

(
1

) 如果授权证书 ｍ
ｗ 是无效的 ,

(
例如 , 已经Ｈ八

ＩＤ
)

＝

Ｑｍ 给 2 。

过期 )
, 则 被拒绝 。 否则验证者从 ｗ

ｗ 中提取身ＣｒｅａｔｅＵｓｅｒ ：Ｂ 保存 1 个列表 Ｌ
＝

、
＜ 1Ｄ

,
Ｓ ｋ

ｍ
＞
、 。

份 ＺＤ
,

＋

, ＩＤ 并继续下
一

步 。设被查询的身份为 ／Ｄ
, 5 执行如下步骤 ：

(
2

) 计 算 Ｖ
ｊ

＝
Ｈ＾ＩＤ

＾
ＩＤ

ｊ＾
ｍＸＫ

ｊ 

＋Ｋ
； ) )

,

⑴ 如果列表 Ｌ 已经包含 ＜ ＩＤ
,
Ｓｋ
ｍ

＞
,  5 返

＝

Ｈ
2 (ＩＤ

ｆ
,
ｍ
ｗ ,
Ｋ ．

) 。回
一

个消息来表明这
一

点 。

(
3

) 返回 1 当且仅当下式成立 ： (
2

) 否则 , Ｂ 先查询尽 (
／Ｄ

)
？ 然后 5 查找ｆ

ｅＱＪｊ ,
Ｆ

) 

＝
ｅ
｛
Ｖ！

,

Ｋ
＇

( )

■

ｅ ( Ｖ
ｊ

,
Ｋ

ｊ
)

？ｅ｛Ｑ
( 
＋

Ｑ
｝

,
ｍｐｋ )提取

一

个元组＜ ＩＤ
, Ｑｍ ,

Ｉ
,
ｃｏｉｎ＞ 。 如果 ｃｏ ｉｎ

＝ 1
, Ｂ

验证方程的正确性可以证明如下 ：添加 ＜ ＩＤ
’

1＞ 到 列表 ｉ 。 如果 ｃｏ ｉｎ
＝

0 , Ｂ 计算

ｅ (Ｕ
ｊ

,
Ｐ) 

＝
ｅ｛Ｕ

＇

ｔ
,
Ｐ

) 
？ｅ

(
Ｓｋ

ｊ
,
Ｐ

) 
■ｅ (

ｋ
ｊ

－ Ｖ
ｊ

,
Ｐ

) 
＝Ｓｋ

ｍ

＝
ｌ

－ ｍｐｋ
, 添加 ＜ ＞到列表 ｉ , 并创建

ｅ
(
Ｖ
：

,
Ｋ

； ) 
？ｅ

(
Ｖ
ｊ

,
Ｋ

ｊ
) 

．ｅｉＱ＾ｍｐｋ ) 
．ｅｉＱ＾ｍｐｋ )

＝
一

个空数组 Ｐｋｅｙｍ 用于存储 由 ＩＤ 参与生成的代

ｅ (ｙ！ ,
Ｋ

［ ) 

？

ｅ
ｉ
Ｖ
ｊ
＾

ｊ
) 

．ｅ
( Ｑ ｉ

＋
Ｑ ＾ ｍｐ

ｋ
)理密钥 。

ＩＤＰ
： 在输入

一

个授权证书 ｍ
ｗ
和
一个代理签名Ｒｅｖｅａｌ ＳｅｃｒｅｔＫｅｙ ： 设被查询的身份为 ＺＤ 。 5 首

ｐａ 时 , 在验证了代理签名 ｐａ 的正确性后 , 代理先 查 找 列 表 Ｉ
, 如 果 Ｚ 包 含 ＜ ＩＤ

’

Ｓｋ
ｍ
＞ 且

识别算法返回包含 中的代理签名人的身份 。ｓｋ
ｕ＞
＾■

, 5 返回 。 否则 , 5 返回 丄 并中止

运行。

ｈｔｔ
ｐ

： ／／ ｗｗｗ．ｃｈｉｎａ
－

ｓｉｍｕｌａｔｉｏｎ．ｃｏｍ

？
 1 3 4 3 

？

6
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2 0 1 5年 6 月


ＪｏｕｒｎａｌｏｆＳｙｓｔｅｍＳ ｉｍｕｌａｔｉｏｎＪｕｎ,

, 
2 0 1 5

对 丑
2
的査询 ：

5 保存
一

个列表好, 。 设给定 (
2

)  5 执行极％
—

ＲｅｖｅａｌＳｅｃｒｅｔＫｅｙ (
／Ａ )

。 如

的输入为 ＜ ／Ａｗ
,
足＞ , 如果 ＜ ／Ｄ

,
饥

,
＞已经果 5＾ ＝丄

, 5 返回 丄并中止运行 。

在丑丨 中 , Ｂ 返回 ｈ當 Ｐ 。 否则 5 选择
一

个随机 (
3

) 选择
一

个随机数勾 ｅＺ
丨
并计算＆

＝

勾
？

／
＞

。

的峻
) ｅ Ｚ

；
, 并返回 ／／

2 (
／￡ )

,
ｍ

,

欠
)

＝检
)

．尸 给 ］ 。 (
4

) 执行 ＜
－ 丑

3 (
2 0

, ,

／化 ,
／？？ ,

／？
, (
尤

,
＋尤／ ) )

。

然后 ＜／Ａｍ
, 

Ｋ
, 
ｈ當

＞ 被添加到 Ｈ？ 中 。 (
5

) 计算 Ｕ】

＝
［／

／
＋

Ｓｋｍ
ｊ 
＋Ｈ 。

Ｓ ｉｇｎ—Ｍｓｇ ： 设给定的输入为 ＜ ／Ａｗ ＞ 。 Ｂ 应 (
6

)  5 返回 ／？ 7 
＝

＜［／
,

,

尺
广
夂 ／ ＞ 。

执行如下步骤 ：最终 , Ｊ 结束运行并输出
一

个伪造的签名 (为

(
1

) 执行 Ｓｋ
ＩＤ

＜
－

ＲｅｖｅａｌＳｅｃｒｅｔＫｅｙ (
／Ｄ

) 。 如果了成功地伪造签名 , 在安全模型中定义的对 Ｊ 的限

Ｓｋ
1Ｄ

＝± , 5 返回 丄 并中止运行 。制必须满足
)
。 考虑 以下情况 ：

(
2

)
否 则 5 选择

一

个随机数 Ａ：ｅ Ｚ
丨
并计算 (

1
) 假设 Ｘ 为 已创建的身份 ／￡ ？

＇

, 针对
一

个消

Ｋ
＝

ｋ
－ Ｐ 。息 ｗ

＊

伪造的签名 结构为 ( 7

＊

＝
＜ ［／

？

,
ｆ＞ 。 然后 5

(
3

) 执行 厂 — 7 ／
2 (取叫Ｘ ) 计算 查找 丑广去提取

一

个元组 ＾； ／＾
, ＾时 ,

／
,
⑶鉍 〉 。

(
4

) 5 返回 0
＂

＝
＜ 1／

,
夂 ＞ 给 Ａ？如果 ｃｏｆ？ ＝ 0 , Ｓ 报告失败并终止运行 。 如果

ＤｅｓｉｇｎａｔｅＰｒｏｘｙ ： 设 Ｊ 选择的输入为 ／Ｄ
, (原始ｃｏｉ？ ＝ ｌ ,

5 查找丑广 去提取
一

个元组 ＜ ／￡？

？

,
／？

？

,

签名人 )
、 ／Ｚ )

7
(代理签名人 )和授权证书 ／？

ｗ
。 如果Ｋ

＇

,
ｈ益 ＞ 。 Ｊ 没有发出输入为 ＞对

Ｓｋ
ｍ

‘


＝ 1
,

5 返回 丄 并中止运行 。 否则 ,
5 通过输丑

2
的查询 , 且满足伪造成功的条件 , 其事件的概

入 调用 Ｓｉｇ
ｎ
＿

Ｍｓ
ｇ 。 如果

一

个有效的签名率最多是 1
／ 9 , 这是可以 忽略的 。 因此我们知道

ａ
＇

＝
＜ Ｕ

［ ,
Ｋ

［
＞ 被 Ｓｉｇｎ＿Ｍｓｇ 功能生成 , Ｂ 会发送丑

2 (
／￡＞

？

,
／？

？

,
ｉＴ

)
＝ 嗎 ．Ｐ 至少以概率 ｌ

－

1
／ｇ成立 。

到 最后 ,
5 设置户＆ , ［／ ｜ ［＞］

＜
￣

ｃ／ , 这里 ￡所以我们有 ：

指示列表 Ｐｋｅｙ
, ［ 7 ］ 最后空闲的位置 。 显然 , 代理签ｅ

、
Ｕ

＇

,
Ｐ

) 

＝
ｅ

(
Ｆ

＇

,

Ｋ
＇

) 
？ｅ

｛Ｑｍ
．

,

ｍｐｋ )
,

名密胡仅是对授权证书的签名 , 在这种情况下 向敌这里的 Ｖ
＊

＝
ｈ益

－ Ｐ ＝ ｅ ( ｈｆＪ．
Ｐ

,

Ｋ
＊

) 
？ｅ

(
ｌ

－Ｙ
,
Ｘ

)

手提供代理密钥是没有必要的 , 因为敌手可以通过因此 ｅ
(
ｙ

,

义ｙ
＝ ｅ

(
ｔＴ － ｈ

ｆＤ
．Ｋ

＇

,
Ｐ ) 。

查询 Ｓｉｇｎ一Ｍｓｇ 来完成这
一

功能 。然后 Ｂ 输出 尸 ？

(
［／

＊

－
ｈ

2

ｗ
．

－Ｋ
＊

) 作为对 Ｇ
、

上给

／／
3
查询 ： 五 保存

一

个列表 ｉ／ｆ 。 设 乂 选择的定的 ＣＤＨ 问题实例的解 。

输 入 为 ＜ ／￡？

, ,

ＺＤ
,

,
ｍ
ｗ ,

ｍ
,

足
,

, ,

＞ , 如 果 (
2

) 在完成对输入为 (
／￡)

, ,
／￡＞

,
, 队 ) 的指定代

＜ 1以 ,
1 0

；爲具 ］＾ , 0 ＞ 已经在时
＇

中 ,
5 返回理功能的查询后 , 假设 乂 对消 息 ｍ

？

伪造签名

ｈ
＇ｊ

＇ｐ 。 否则 , Ｂ 选择
一

个随机的巧 ｅＺ
；

, 并设＜ＩＤ
． ＪＤｐｍｗＵ” ！：

”
！：

！
＞ 。 然后 Ｂ 查找丑

丨

“
＇

提取

置Ｊ

＝

ｈ。 Ｐ作为 对
Ａ的响 〈 ＩＤ

ｎＱａ^ Ｌ ｃｏ ｉｎ
,＞和 ＜ ／￡＞

,
,如 ,

／
＾
ｃｏ ／ｚｚ

, 
＞ 。

应 。 ＜瓜 ,
仍

；
,
讲

丨ｆ )
＞被添加到 中 。如果 ｃｏＺ？

, 

＝
 0 Ａｃ ｏ／ｒａ

, 

＝ 0
, 5 报告失败并终止

ＰｒｏｘｙＳｉｇｎＭｓｇ
： 不失

一

般性 , 设 乂选择输入运行 。

＞请求指定代理功能 , 并得到成功的否则 , 其 中
一

项至少为 1 。 5 查找 ／／
ｆ

1

,
Ｈ ｆ

响 应 后 , 我 们 假 设 Ｗ 总 是 选 择 输 入分别提取 ＜ ／￡)

,爲 , ＜ ＩＤ
ｌ ,
ＩＤ

Ｊ
, ｍ ｙ , , ｍ ,

作为对Ｐｒｏｘｙ
＿

Ｓｉｇｎ
＿

Ｍｓｇ功能Ｋ
：＋Ｋ

｝
,

＞ 。

的査询 。 然后 5 执行如下 ：因为伪造是成功的 , 乂 并未査询 丑
2
或 ／／

3

,

(
1

)
如果对应的表项 Ｐ地 ［ ＿／ ］⑷ 没有定义 , Ｂ这事件发生的概率最多是 2

／？ 。 因此我们知道这些

返回 丄 。 否则设 Ｐ知ｙ, ［ ＿／］ ｜＞］

＝
一 , ａ

＇
＝

＜ Ｕ！ ,
Ｋ

！ ＞ ,元组已经在好产 ,
开产 中的概率至少为 1

－

2
／？ 。 所

Ｂ进行下
一

步 。以我们有 ：

ｈｔｔｐ ： ／／ｗｗｗ ．ｃｈｉｎａ－ｓｉｍｕｌａｔｉｏｎ．ｃｏｍ

？
 1 3 4 4 

？

7
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

洪晓静 , 等 ：

一

个新的基于身份的代理签名方案


Ｊｕｎ
,

2 0 1 5

ｅｑｊｈ
Ｐ

) 

＝
ｅ

｛
Ｖｌ ,
Ｋ［ )

？
＜Ｖｊ ,

Ｋ
ｊ

) 
．ｅ

＾＾ｍｐｋ ) 
？们的 ＩＢＰＳ 方案存在性地伪造

一

个标准签名 , 其成

ｅ
｛Ｑｍｊ

,
ｍｐｋ )功概率至少为 Ｓ , 运行时间最多为 〖 。 设 乂 进行了

其 中 ＫＨ＾ＩＤｉ
,

ＩＤ
ｊ

,
ｍ

ｖ ,

ｍ
, ｛
Ｋ

ｊ

＋＜ ) )
,至多 ＆ 次的 ＣｒｅａｔｅＵｓｅｒ 査询 , 知

,

分别代表对随

Ｖ／—Ｈ
2 (ＩＤｎｍ？ ’

Ｋ
；

)机 ｏｒａｃｌｅｓ 丑
,

,
／
＝

1 , 2 的 查询次数 , 知 次对

然后考虑 以下子情况 ：
Ｓ ｉｇｎ＿Ｍｓｇ 的查询和 ｑｒｅｖ 次对 ＲｅｖｅａｌＳｅｃｒｅｔＫｅｙ 的查

(
2

．
1

) ｃｏ ｉｎ
, 

＝
1 ａｃｏｉｒｉ

ｊ

＝ 0 。询 。 那么就有
一

个算法 Ｂ 以概率 ｅ解决基于 的

ｅ
(
Ｕ

ｊ
,
Ｐ

) 

＝
ｅ

(
ｈ＾

？

Ｐ
,
Ｋ！ ) 

．ｅ ｛
ｈ

］^

■

Ｐ
,
Ｋ

ｊ
) 

？ＣＤＨ 问题 ：

－ Ｙ
,
Ｘ

)
－ｅ｛Ｊ

ｊ

－Ｐ
,

Ｘ
)￡＾

ｇ

 (
1

1

产
吨

因此 ｅ
(
ｒ

,
Ｘ

)

＇
,＝

ｅ (
Ｕ

ｊ

－

ｈ资
－Ｋ

( 

－

ｈ^
｝

, Ｋ
』

－

ｌ
ｊ

－Ｘ
,
Ｐ

)
。＾＾

＋＾ ＋ 1

然后 Ｂ 输出 (
ｌＯ

－

1 －

 (
Ｕ厂 ｈ盟

？

Ｋ 丨

－

ｈｆｆ

■

Ｋ
ｊ

－证 明 在这种情况下 , Ｓ 不 中止运行的概率

ｌ
ｊ 

－Ｘ
) 作为对 Ｇ

,

上给定的 ＣＤＨ 问题实例的解 。 (即 Ｂ 能回答所有标准签名查询和 ＲｅｖｅａｌＳｅｃｒｅｔＫｅｙ

( 2 ．
2

) ｃｏｉｎ
ｔ

＝
0 
ａｃｏｉｎ

ｊ

＝
1 。查询 )至少为 Ｓ

ｑ
ｓ
ｌ

ｓ
＋ｑｒｅ“

。 原因在于如果 Ｂ 能够获得
一

盈 ． Ｐ
,
Ｋ ！ ) 

？ｅ
(
ｈ＾

． Ｐ
’

Ｋ
) 

？个用户的密钥 , 他可以完全地回答关于该用户的签

ｅ
(
ｌ

ｔ

－ Ｐ
,
Ｘ

)
？ｅ

(
ｌ

ｊ

－Ｙ
,
Ｘ

)名査询 ＜ ＞当 Ｂ 回答 ＣｒｅａｔｅＵｓｅｒ查询时 , 易见他能 以

因此 ｅ
(
Ｙ

,
Ｘ

)

￣＝
ｅ (Ｕ厂崎

．Ｋ
丨

－ ｈ
ｉ

3

／Ｕ ) 。概率 5 正确地生成用户 的密钥 。 因此 , 5 可以 以

然后 Ｂ 输出 仏 )

－

1

 －

(
Ｕ

ｊ

－ｈ
＾

－Ｋｌ

－

ｈｆｙＫｊ 

－

ｌｒＸ)概率 5 正 确地 回 答 1 个 签名 查 询 或 Ｒｅｖｅａｌ

作为对 Ｇ
,

上给定的 ＣＤＨ 问题实例的解 。ＳｅｃｒｅｔＫｅｙ 查询 。

( 2 ．
3

)—
＝

1 八 ｃｏｉｎ
ｊ

＝

1 。然后 Ｂ 以概率 (
1
－

0 (
1
－

1／ 0 输出关于 ＣＤＨ 问

ｅ
(
Ｕ

ｊ
,
Ｐ

) 

＝
ｅ

(
ｈ＾

－ Ｐ
,
Ｋ ！

) 
？
ｅ (

ｈ＾

－ Ｐ
,
Ｋ

ｊ
) 

？题实例的解 。 因此 5 解决 ＣＤＨ 问题的成功概率至

ｅ
(
ｌｒ Ｙ ,

Ｘ ) 
？ｅ

(
ｌ

ｊ

－ Ｙ
,
Ｘ

)少为 ：
￡
 (

1
－

Ｓ
ｑ＂ｓ

＋ 9ｍ？￡
 (

1
－

＜ 5
)Ｓ

9 ＇＾＾
。

因此
ｅ

(ｎ )

＇＇＋ ＇
＇＝ ｅ

(
Ｃ／

；益
)

． 尤
／
－

Ａ
, ：

3

？
．Ｕ )

。让 ；ｌ
＝

￡ (
1
－

＾ ) Ｓ
ｑ— ｑｍ

, ａ
＝

ｑ ｓｌｇ
＋
ｑ ｒｅｖ

, 通过使用

然后 5 输 出 (
／

,

＋＋ ／

／
)

＿

1
．

(
［／
厂

Ａ
ｇ

？ 尺
／

－Ａ
丨ｆｊＤＣ ｏｒｏｎ 提出 的技术

［
1 6 ］

进行分析 , 成功概率 Ａ 在

作为对 Ｇ 上给定的 ＣＤＨ 问题实例的解 。

ｓ
,

＝
一＾

取最大值 。

(
3

) 假 设 Ｘ 对
一

个 消 息 ／？

＊

伪 造 签 名
一ａ ＋ｌ

＜贝 ,

1 0
, ,
》 1

1？巧 , ＆ ,
尺

／
＞且未对输入 (取 ,

正＞

,

．

,
肌

＞ ) ； )因此 , 5 成功的概率 ｅ？

ｉ
(
ｉ
＿

＾ｙ
)

ａ＋ 1

, 而且

发出
一

个指定代理功能查询 。对这种情况的分析与
＋

情形 ( 2 )是完全类似的 。对于充分大的 《

ｅｘｐ (
ｉ

)

．

ｆｌ

。

引理 1 如果在模拟过程中算法 Ｓ 不 中止运Ｓ 的运行时间可以估计为 ：

行 , 那时在模拟安全实验中敌手 2 的视图 与在真 ｔ＋
 ( 9 ｃ

＋％
＋ ｇＨ 2 

＋ ｑｓ ｉｇ )
ｔ
ｍ
＋ ｑｍｑｃ

Ｏ (Ｘ)

正安全实验中 的视图是不可分辨的 。

。 是在 Ｇ 中用来计算
一

个标量乘法的时间 。

证明 首先 ’ 对于巧 ’Ｈ
ｔ

, 丑
3 查询的响应定理 2 假设有

一

个多项式时间的敌手 Ｘ 可

与在真正的安全实验中的响应是同分布的 , 因为每以针对我们 ＩＢＰＳ 方案存在性地伪造
一

个代理签

个响应均匀分布在 6 中 。 如果算法 5 不 中止运行 , 名 , 其成功概率至少为 ￡且运行时间至多为 “ 设

对于Ｒｅｖｅａｌ ＳｅｃｒｅｔＫｅｙ , Ｓ ｉｇｎ＿Ｍｓｇ ,
ＤｅｓｉｇｎａｔｅＰ

ｒｏｘｙ ,Ａ进行至多ｑｃ 次的ＣｒｅａｔｅＵｓｅｒ查询 , ｑＨ
ｉ
分别代表

Ｐｒｏｘｙ＿Ｓｉ
ｇｎ＿
Ｍｓｇ 查询的响应也与真正的安全实验对随机 ｏｒａｃ ｌｅｓ ／／

, 
,／

＝

1 , 2 , 3 的查询 , ｑｓ
ｉｇ

、

伙

中的响应是问分布的 。 因此 , 结论成＿ｉＬ 。Ｓｉｇｎ—
Ｍ

ｓｇ 査询 , ｑｐＳ
ｉｇ
仅 Ｐｒｏｘ

ｙ＿Ｓ ｉｇ
ｎ
—

Ｍｓｇ 查询 ,

定理 1 假设有
一

个 ＰＰＴ 敌手 2 可以针对我次 Ｄｅｓ ｉｇｎａｔｅＰｒｏｘｙ 查 询 和 次

ｈｔ ｔｐ ：／／ ｗｗｗ ．ｃｈｉｎａ
－

ｓｉｍｕｌａｔｉｏｎ．ｃｏｍ

？
 1 3 4 5 

？
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ＲｅｖｅａｌＳｅｃｒｅｔＫｅｙ 查询 。 那么就有
一

个算法 5 以概因为情形 (
3

)
与情形 (

2 )是完全类似的 ^

率 Ｓ 解决基于 Ｇ
,

的 ＣＤＨ 问题 ：

 5 ． 2 讨论
＾ 1

”

ｂ

ｉ
ｌ
￣

Ｔ 7ｂ
)

1 ＋ｂ

 ’ 其中可验证性 ： 由于授权证书 由身份信息 、 代理权

ｂ
( ｑｓ ｉ

ｇ

＋
ｑ ｉｅｓ ｅ

＋
ｑ
ｐ
ｓ ｉｇ

＋ ｑ ｒｅｖ )限的有效期 、 可被代理签名的消息类型组成 , 第 4

2
。

节的代理签名验证方程的正确性能推出可验证性 。

证明 在这种情况下 , 5 不中止运行的概率不可伪造性 ： 它是 由定理 2 的结论建立的 。

( 即 5 能回答所有标准签名查询 , 指定代理查询 ,强可识别性 ： 在验证 了代理签名的正确性后 ,

代理签名查询和 Ｒｅｖｅａｌ ＳｅｃｒｅｔＫｅｙ 查询 )
至 少是代理签名人的身份可 以从授权证书中提取 。

＾ 阳

。 原因在于如果 Ｂ 获得代理签名人不可抵赖性： 它来 自于不可伪造性和强可识别性。

的密钥 , 5 可以成功地响应
一

个代理签名查询 ,防止滥用 ： 由于需要验证授权证书的合法性 ,

我们 同样假设 ＾ 总是在成功地査询指定代理功能代理签名人只能在不违反由原始签名人签署的授

之后 , 发出
一

次对代理签名功能查询 。 因此 , 5 能权证书 》＾情况下生成代理签名 。 此外代理签名密

以概率 8 成功地回答
一

次代理签名査询 。钥只是对授权证书 的标准签名 。 根据定理 1  ’

只要不出现印？ ＝

0 ／＾ 0？
＝

0 这种情形 , Ｂ在我们方案 中的标准签名方案是不可伪造的 。 因此

以概率 (
1
一 夕

) (
1 
— 2

／ 9 ) 输出关于 ＣＤＨ 问题的解 。 因代理签名人不能对未被原始签名人授权的消息进

此 Ｂ 能够以如下概率解决 ＣＤＨ 问题 ：行代理签名 》

Ｓ
 (

ｌ
－

Ｓ
2

) (
ｌ
－

2
／ｑ )？代理密朗泄露 ： 当代理签名密明只是基于授权

ｓ证书的签名时 , 此时即使提供代理签名密钥给敌手

＾ 2 , ？
． ＋

9 ｄ
＋

9
, ＋

？也是无害的 。 因此我们的方案对代理密钥泄露攻击
令 ；ｌ

＝
ｆ
 (

1
－ 5

2

) 
ｓ

ｑ＂ｓｑ ｉ” ＞ｑｐａｓ ｑｒ“

,

是安全的 。

1
＿
＾ｓ

ｉｇ
＋


＾

ｄｅ ｓ
ｇ 

＋

分
ｐｓ ｉｇ

＋

＾ｒｅｖ )

2
°

 6 性能分析

成功的概率 ；ｌ 在 4＃
＝

＾＾取最大值 。在本节 中 , 根据签名长度和计算开销评估了所

因此 , 5 的成功概率为 一 ？
￡

(
ｉ
－－ｉ－ｒ

’提方案和在文献
［
9
－

1 1
］
中提出 的相关方案的性能 。

ｂｌ＋ ｂ｜ 丨

代表ｑ 中
一

个元素的位长 。 和 在 Ｇ

对于充分大的 6 ,ｅ
＇

？二。中分别表示标量乘法和加法 。 ｉｆ 代表
一

个散列函
ｅｘｐ⑴

． 6

—
＿

、数的操作 。 Ｅｘｐ和 Ｐ 分别表示 Ｇ
2 中 的幂运算和双

Ｂ 的始丁时间可以估计如下 ：

线性运算 , 它们是方案中最耗时的运算 。 比较结果
ｔ
＋

＾ｑｃ
＋ ｑ＂

ｘ
＋ｑ＂2

＋ ｑ＂＇
＋Ｕ— 

＋知上 ＋

列在表 】 中 。 在文献 ［
9 －

1 0 ］中所提方案易受代理密

钥泄露攻击 。 从表中可以看出 , 相 比于文献 ［
1 1

］提
巾

巾 的方案 , 本文的方案降低了计算开销 。

为了简单起见 , 我们只考虑前面分析中的情形 (
2

)
,



表 1 方案性能比较


方案代理签名位长代理签名 的计算开销验证代理签名的计算开销防范代理密钥泄露攻击

Ｘｕ的方案 ［
9

］ 3
｜

Ｇ
,

｜

 2Ｍｕ＋ ＼Ａｄ ＋ ＼Ｈ 5Ｐ ＋Ｅｘｐ否

Ｓｈ ｉｍ 的方案 ［
1 0

］ 3问 丨

 3对《
＋ 1＾＾＋ 1丑 3 Ｐ否

Ｗｕ的方案 ［
1 1

］ 3防 ｜ 4Ｍ？
＋  3Ｗｄ 

＋ 2 ｉ／ 5 Ｐ能

本文的方案


3
1＾ 2Ｍｕ ＋ 3Ａｄ 

＋＼Ｈ


4Ｐ


ｍ


ｈｔｔｐ ： ／／ ｗｗｗ ．ｃｈｉｎａ－ｓｉｍｕｌａｔｉｏｎ ．ｃｏｍ

？
 1 3 4 6 

？
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