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ZigBee 节点多因子身份认证方案研究 

周伟伟，岳云天，郁滨 
(信息工程大学, 郑州 450000) 

摘要：针对 ZigBee 网络所面临的中间人攻击和假冒攻击，提出了一种 ZigBee 节点多因子身份认证

方案，该方案引入以特定周期更新的新鲜因子，并将其与节点硬件信息绑定，调用单向杂凑函数生

成硬件信息因子，由控制中心匹配节点上传的密钥信息因子、硬件信息因子和配置信息因子完成对

节点的身份认证；同时，节点对接收到的消息进行签名验证，完成节点对控制中心的身份认证，从

而实现节点间的双向身份认证，并对节点持有的对密钥实施更新，以防止非法节点入网对整个网络

造成危害。BAN 逻辑安全性分析及实验结果表明，该方案可有效抵御中间人、假冒等攻击，同时

在计算开销和存储需求上有明显优势。 
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中图分类号：TP309.1      文献标识码：A      文章编号：1004-731X (2015) 04-0762-08 

Research of Multi-factor Identity Authentication Scheme for ZigBee Network Nodes 
Zhou Weiwei, Yue Yuntian, Yu Bin 

(Information Engineering University, Zhengzhou 450000, China) 

Abstract:  To solve the problem of the man-in-the-middle attack and impersonation attack in ZigBee 
networks, a scheme based on multi-factor identity authentication for ZigBee network nodes was proposed. 
The scheme bound the fresh factor updated in a particular cycle with hardware information via a one-way 
hash function to generate hardware information factor. On this basis, the scheme achieved the 
authentication mechanism for the nodes through the comparison among key factor, hardware information 
factor and configuration information factor received by control center. Meanwhile, the nodes completed 
control center authentication through the signature verification of the message received. Thus, the 
bidirectional authentication between nodes was achieved. The link key was updated to defense the illegal 
invasion of the nodes. The BAN-logic security analysis and experiment results show that the new scheme 
can not only resist the man-in-the-middle attack and impersonation attack effectively, but also has a 
distinct advantage over computing and storage. 
Keywords: identity authentication; multi-factor; signature verification; frame structure; fresh factor 

引言
1
 

ZigBee 作为无线传感器网络(WSNs)技术的鲜

                                                                 
收稿时期：2014-06-04       修回时期：2014-10-24; 
作者简介：周伟伟(1990-)，男，河南洛阳人，硕士生，

研究方向为 ZigBee、信息安全技术；岳云天(1968-)，
男，河南开封人，博士，副教授，硕导，研究方向为

数字隐写、信息安全、通信技术；郁滨(1964-)，男，

河南郑州人，博士，教授，博导，研究方向为信息安

全、无线网络安全技术、视觉密码等。 

明代表，其开放性、自组网等特征使得物理层到应

用层都面临着来自网络外部和内部的潜在安全威

胁和攻击。因此，出现了一系列针对 ZigBee 入网及

通信安全的研究，如针对网络安全威胁与攻击[1]、

信任机制[2]、节点身份认证[3]等。 

ZigBee 节点身份认证问题一直是近几年来研

究的热点。文献[3]指出适合 ZigBee 节点身份认证

1
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的几项技术，其中消息认证码可以对节点实施认

证，但其仅适合单播通信节点的认证，在多播通信

节点中会使组密钥信息泄露，导致网络不安全；基

于 ECC 的身份认证机制通过建立分级认证机构并

配合节点的认证信息以及签名验证机制实施认证，

该方案计算量和存储需求较小，但仅通过密钥单因

子身份认证机制其安全强度并不高，被捕获节点密

钥信息泄露会直接威胁整个网络的安全。“密钥+

配置信息”的双因子认证机制虽然引入了新的认证

因子，但配置信息本身需受到密钥因子保护，当密

钥因子泄露时会导致系统处于不安全状态。因此，

应当引入不受密钥因子制约的认证因子，同时配合

其他技术实现高安全的 ZigBee 节点身份认证方

案。目前，身份认证主要分为基于密码技术的身份

认证和基于硬件信息的身份认证。 

基于密码技术的节点身份认证主要包括

Hash-Lock[4] 、 随 机 化 Hash-Lock[5], TinyPK[6], 

E-G[7]、强身份认证[8]和分布式身份认证[9]。Sarma

等人提出的Hash-Lock使用替代的思想来防止信息

泄露,但其经无线信道明文传送真实ID导致假冒攻

击和重传攻击能够对本协议发起有效攻击。随机化

Hash-Lock认证方法中中间节点以明文的方式经不

安全的无线信道将终端标识IDk传送给终端，因此，

其不能抵抗假冒攻击且易被追踪。TinyPK方案虽

然采用了多方认证代替单一认证方式，但通信开销

过大，在WSNs中会导致效率下降，而且如果某个

认证节点被捕获会导致信息泄露。E-G方案采用各

自持有的密钥匹配实现认证，随着被捕获节点的增

加，其安全性会受到严重威胁。相对于TinyPK，Z 

Benenson等人提出的强用户认证方案可有效抵抗

节点复制攻击，但节点认证中能耗过大，对拒绝服

务攻击没有较好的防御措施。K Bauer等人提出的

分布式身份认证方案虽计算量小、容错性好，但通

信量过大，容易造成网络拥堵。 

基于硬件信息的身份认证通过计算机或者通

信设备本身的唯一硬件特征来标识用户身份，这种

身份认证方式认证快速，但仅靠硬件信息来识别用

户身份，其硬件信息易被获取，安全性并不高，需

要将此技术与其他认证方式或技术相结合、拓展。

ZigBee协议规范中并未考虑节点身份的合法性问

题,当非法节点获取网络中的密钥等关键信息后，

可以轻易地操纵节点对整个ZigBee网络实施窃听、

重放、伪造等攻击[10]。 

本文结合现有非对称密码体制认证方案、对称

密码体制认证方案以及ZigBee节点所持有的硬件

信息，提出一种适用于ZigBee网络的“密钥+硬件信

息+配置信息”多因子身份认证方案，设计控制中

心、簇头、终端的双向认证流程，保证入网节点的

合法性，抵御中间人攻击以及因认证信息泄露所导

致的假冒攻击。 

1  多因子身份认证方案 

本方案中所用到的符号及其含义如表 1 所示。 

表 1  方案中所用符号含义表 

符号 含义 符号 含义 

NC  控制中心 NCPuK Pr NCK  网络控制中心的公私钥对 

nCH  簇头 nCHPuK Pr
nCHK  簇头的公私钥对 

nED  终端节点 ickey  idkey  簇头与控制中心的对密钥 
Ad  IEEE 地址 1ikey  0ikey  终端与控制中心的对密钥 

  G  杂凑函数 D  控制中心生成的新鲜因子 

2t  接收帧时间 2T  最大接收延迟时间 

0T  帧发送周期 1T  3T  4T  5T  帧发送时间戳 

dateT  初始时间 ||  字符串连接操作 

iTL  认证有效期 nEDPuK Pr
nEDK  终端的公私钥对 

  

2
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1.1 MAC 层未定义帧字段的设计 

采用“密钥+硬件信息+配置信息”的多因子身

份认证方案，需要对协议中MAC 命令帧的未定义

字段进行重新设计，如图1所示，目的地址采取广

播的形式，以保证簇节点(路由)能够准确接收并响

应请求认证的设备， IEEE 地址字段通过固件读取

XDATA 中的 INFORMATION PAGE 存储字段获

取，硬件信息因子为源64位 IEEE 地址与网络新鲜

因子通过单向函数产生，即  (  ,  )H G Ad D= ，以此

保护设备的真实 IEEE 地址。其中 H 为硬件信息因

子， G 为单向杂凑函数， Ad 为请求设备的真实

IEEE 地址， D 为控制中心(协调器)向全网发送的

新鲜因子。同时，新设计的MAC 帧中还添加了初

始配置时间Tdata字段。 

Tdate

 

图 1  请求认证的 MAC 层帧结构 

控制中心向下广播的信标帧中添加了上述协

议帧中的 R 字段，该字段中随机数 R 会随着信标帧

以周期 T0 更新而不断更新，以保证随机数的新鲜

性。其他字段与请求认证的MAC 层的帧结构保持

一致，方案中的帧传输采取加密保护。 

1.2 簇头与中心、簇头与终端分级双向身份

认证 

本认证方案中采用椭圆曲线密码机制[11]，网络

控制中心( NC )选择安全的椭圆曲线域参数 e，并

生成密钥对 (Pr , )NC NCK PuK 。其中椭圆曲线的域参

数和 NC 的公钥 NCPuK 是全网公开的，网络中的簇

头 1CH ， 2CH ，…… nCH 分别使用相同的椭圆曲

线域参数生成各自的密钥对
1 1

(Pr , )CH CHK PuK ，

2 2
(Pr , )CH CHK PuK ，…… ， (Pr , )

n nCH CHK PuK ，其

中，私钥由各节点保存，各自公钥对外公开。 

当节点部署后开始上电认证入网。首先，簇头

发送入网请求帧，控制中心经认证通过后与簇头建

立网络连接。然后，终端节点发送入簇请求帧，经

簇头认证通过后建立整个网络结构。依据控制中心

向全网发送的信标帧对各簇头节点和终端节点进

行重新认证，及时删除非法节点，保证整个网络安

全可靠。 

1.2.1 簇头(CHj)与控制中心(NC)双向认证 

当簇头上电后首先读取自身硬件地址信息并

保存，准备需要请求认证的信息，然后检测信道。

当信道空闲时向网络控制中心请求认证入网，其具

体的认证入网流程如图 2 所示。 
(1) jCH 在获取到 NC 的公钥 NCPuK 后，将初

始对称密钥 ickey 、IEEE 地址 ( )Ad 、配置信息（初

始配置时间 dateT 和网络  PAN ID）加密发送给 NC ，

( . )
NC

ECC
PuK ic dataC En key Ad T PAN ID= 。 

(2) NC 计算 ( )ECCDe k C 得到 ickey 、Ad 、 dataT 、

PAN ID 后生成索引编号 ( )index i 及生存期 iT ，将

该索引项信息存入控制中心合法节点库中。NC 构

造 { ( ), ( ( )), }ECC
NC im index i Sig index i T= ，将 ( )

ickeyEn m 发

送给 jCH 。 

(3) NC 生成初始网络新鲜因子 D ，并将含有

该随机数的信标帧M 以周期 0T 广播发送到各节点。 

(4) jCH 接收到 NC 发送的包含有新鲜因子

D 的信标帧后，利用单向函数变换得到自身硬件

信息因子 H 并保存。 

3
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NC jCH

2 1 2t T T− <

( )H G Ad R=
3, , .dataT T PAN ID

1,iTL T

0 1 2, , ,D T T T

N
Y

3T

Y
N

, ,data iH T TL
.PAN ID

Y

3 2 2{ , ( )}ECC
NCm m Sig m=

4T
NC

idkeyACK

Y

N

0 1 3 1{ ( ), , , ( , ,  , , )}
ickey i datam index j T T En T TL PAN ID H T=

( . )
NC

ECC
PuK ic dataC En key Ad T PAN ID=

N

1 0 0{ , ( )}
j

ECC
CHm m Sig m=

 

图 2  簇头与控制中心的认证流程 

(5) jCH 获取当前的时间戳 3T ，构造消息

0 1 3 1{ ( ), , , ( , ,  , , )}
ickey i datam index j T T En T TL PAN ID H T= ，

向 NC 发 送 申 请 入 网 帧 ， 其 中 包 含 消 息

1 0 0{ , ( )}
j

ECC
CHm m Sig m= 。 

(6) NC 接收到消息 1m ，检测 3T 是否新鲜，检

测通过后验证签名的有效性，查找索引项

( )index j ，利用当前的新鲜因子 D 计算硬件信息因

子 H 并提取 iTL 、 dataT 与消息 1m 中的字段匹配，匹

配成功时 NC 获取当前时间戳 4T 并构造消息

2 1 2{ ( ), ({ , } ), }
ic

E C C
P uK ic key idm E n key E n T key T= ，

向 jCH 发送消息 3 2 2{ , ( )}ECC
NCm m Sig m= 。 

(7) jCH 提取 3m 的签名验证字段，当验证通过时，

检测 3T , 4T 的合理性，确定 2m 来自于NC ，更新两者

之间的对密钥 idkey ，完成 jCH 与NC 的双向认证。 

1.2.2 簇头(CHj)与终端节点(EDi)双向认证 

由于认证过程是个签名验证以及匹配的过程，

计算量较大。因此，在簇头与终端节点的双向认证

中，终端节点的认证需要由簇头做媒介最终由网络

控制中心完成认证过程，其具体的认证流程如图 3

所示。(1) iED 在获取到 NC 的公钥 NCPuK 后，将 

初始对称密钥 ickey 、IEEE 地址 ( )Ad 、配置信息(初

始配置时间 dateT 和网络  PAN ID )加密发送给 NC ，

0( . )
NC

ECC
PuK i dataC En key Ad T PAN ID=

。 

(2) NC 计算 ( )ECCDe k C 得到 0ikey , Ad , dataT , 

PAN ID 后生成索引编号 ( )index i 及生存期 iT ，将

该索引项信息存入控制中心合法节点库中。NC 构

造 消 息 { ( ), ( ( )), }ECC
NC im index i Sig index i T= ， 将

0
( )

ikeyEn m 发送给 iED 。 
(3) NC 生成初始网络新鲜因子 D ，并将含有

该随机数的信标帧M 以周期 0T 广播发送到各节点。 
(4) iED 接收到 NC 发送的包含有当前新鲜因

子 D 的信标帧后，利用变换 ( , )H G Ad R= 得到自

身硬件信息因子 H 并保存。 
(5) iED 获取当前时间戳 1T ，构造消息

00 1 3 1{ ( ), , , ( , ,  , , )}
ikey i datam index i T T En T TL PAN ID H T=

发送给 iCH 。 iCH 收到 0m 后验证签名和 1T 的新鲜

性 ， 获 取 时 间 戳 3T 验 证 通 过 后 构 造

01 1 4 1{ ( ), , , , ( , ,  , , )}
ikey i datam index i H T T En T TL PAN ID H T= ，

向 NC 发送 2 1 1{ , ( )}
i

ECC
CHm m Sig m= 。 

(6) NC 收到 2m 后，验证 iCH 的签名，有效后

4
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查找 ( )index i ，与接收消息中的 H 、 iTL 、 dataT 匹

配，当匹配失败时删除非法节点，匹配成功时检验

1T 、 4T 的合理性，通过后生成成功标志位 Y。 

(7) 当上述检测通过后获取时间戳 5T ，随机选

取 1ikey 作为 iED 的临时密钥，添加标志位构造

03 1 5 1 1{ , ( ), , ({ , })}
CH ii

ECC
PuK i key im Y En key T En T key= ， 向

iCH 发送 4 3 3{ , ( )}ECC
NCm m Sig m= 。 

(8) iCH 验证 NC 的签名，签名验证通过后检 
 

测 T1, T2, T3, T4, T5 的合理性， iCH 从消息 4m 中获

取 临 时 密 钥 1ikey ， 然 后 构 造 消 息

04 1 1({ , })
ikey im En T key= 发送给终端 iED 。 

(9) 终端 iED 接收到消息后解析验证 1T 是否

正确且整个过程是否在合理的延时范围之内，若验

证通过则确认 iCH 是可以信任的合法簇头，终端

iED 与簇头节点 iCH 建立安全的对称密钥 1ikey 。 

NC

jCH

iED

0 1 2, , ,D T T T

2 1 2t T T− <

Y
N

( , )H G Ad R=
3, , .dataT T PAN ID

1,iTL T
3T

2 1 1( , ( ))
jCHm m Sig m=

N
Y

'
4 0 0, ( , ( ))

iEDT m m Sig m=

jCH

Y
N

1ikey 3m
4 3 3( , ( ))NCm m Sig m=

1ikey

jCH

1ikey
0ikey

Y
N

Y
N

( . )
NC

ECC
PuK ic dataC En key Ad T PAN ID=

 

图 3  簇头与终端的认证流程 

2  安全性证明与分析 

本方案采取 BAN 逻辑方法对其安全性进行证

明与分析。利用BAN 逻辑对方案假设分析，其中C

代表控制中心，R 代表簇头节点，E 代表终端节点，

T 代表三者之间的通信规则，D 代表控制中心产生

的随机数， EH 为硬件地址替代标识， RH 为簇头

节点地址标识，S 为中心反馈的节点敏感信息， iK

为C 与 R 的共享对密钥，K 为C 与 E 的共享对密

钥，P 为C 与 R 共享的秘密认证信息，Q为C 与 E

共享的秘密认证信息。 

1. 方案中的初始假设集合(见表 2)： 

表 2  多因子身份认证方案的初始假设集合 

P1: |
iK

C C R≡ ↔ C 与 R 相信 iK 为它们之间的通信密钥

P2: |
K

C C E≡ ↔ C 与 E 相信 K 为它们之间的通信密钥

P3: |
iK

R C R≡ ↔ R 与C 相信 iK 为它们之间的通信密钥

P4: |
K

E C E≡ ↔ E 与C 相信 K 为它们之间的通信密钥

P5: |
P

C C R≡ C 与 R 相信 P 为它们之间的共享秘密

P6: |
P

R C R≡ R 与C 相信 P 为它们之间的共享秘密

P7: | #( )C D≡ C 相信它所发送的 D 是新鲜的 

P8: |
Q

C C E≡ C 与 E 相信Q 为它们之间的共享秘密

P9: | #( )EE H≡ E 相信它所发送的 EH 是新鲜的 

P10: |
Q

E C E≡ E 与C 相信Q 为它们之间的共享秘密 

P11: | #( )RR H≡ R 相信它所发送的 RH 是新鲜的 

P12: | ( )EC H⇒ C 对 EH 有管辖权 

P13: | #( )E S≡ E 相信 S 是新鲜的 

5
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2.  协议达到的预期目标： 
(1) | |~ #( )RC R H≡  

(2) | |~ #( )EC E H≡  
(3) | | ( )R C S≡ ⇒  
(4) | |~ #( )E R S≡  

3.  理想化模型： 

1M :   :  ,{ }
iKR C P Ad→  

2M :   :  ,E C Query Q→  

3M :   :  { || }E KE R Q H→  

4M :   :  ,{ ||{ || } }
iE K KR C P Q Q H→  

5M :   :  { || }
iKC R K S→  

6M :   R :  { }KE S→  

4.  认证协议BAN 逻辑语言化 
M1:   ,{ }

iKC P Ad  

M3:   { || }E KR Q H  

M4:   ,{ ||{ || } }
iE K KC P Q Q H  

M5:   { || }
iKR K S  

M6:   { }KE S  

5.  认证协议的BAN 逻辑证明 
①  证明： | |~ #( )RC R H≡  

由 初 始 假 设 | #( )RR H≡ 及 推 理 规 则

| #( )
| #( , )

P X
P X Y

≡
≡

可 得 ：
| #( )

| #( ,{ } )
i

R

R K

R H
R P H

≡
≡

， 推 出

| #( ,{ } )
iR KR P H≡ 。 

又因为 |
iK

C C R≡ ↔ 且由  ,{ }
iR KC P H ，结合推

理规则
( | , { } )

| ~

K

KP Q P P X
P Q X

≡ ↔
≡

与信仰规则 

| |~ ( , ) | ~P Q X Y P Q X≡ → ≡ 推出：

| |~ #( )RC R H≡ 。预期目标得到证明。 

②  证明： | |~ #( )EC E H≡  

由初始假设 | #( )C D≡ 及推理规则
| #( )

| #( , )
P X

P X Y
≡
≡

得：
| #( )

| #( ,{ || } )E K

C D
C D D H

≡
≡

，推出

| #( ,{ || } )E KC D D H≡ 。 

又因为 |
K

C C E≡ ↔ ，结合推理规则

( | , { } )
| ~

K

KP Q P P X
P Q X

≡ ↔
≡

、理想化模型

| |~ ( )EC E H≡ ；又由 

| #( )EE H≡ ，推出 | |~ #( )RC R H≡ 。 

③  证明： | | #( )R C S≡ ⇒  

理想化模型 { || }E KR Q H ,因 R 不知道C 与

E 所共享的 K ；所以 R 不能理解所收到的加密后

的内容，只能用自己与C 共享的密钥 iK 再次加密

接收到的信息后转发给C ，即：

,{ ||{ || } }
iE K KC P Q Q H 。 

又因为 |
K

C C E≡ ↔ ，结合推理规则

( | , { } )
| ~

K

KP Q P P X
P Q X

≡ ↔
≡

与信仰规则

| |~ ( , ) | ~P Q X Y P Q X≡ → ≡ ,可得：

| |~ ( )EC E H≡ 。 

由 | |~ ( )EC E H≡ ，则 | | ( )EC E H≡ ⇒ ，因而C
向 R 发送消息，其消息模型为 :{ || }

iKC R K S→ ，

BAN 逻辑语言化即为 { || }
iKR K S 。 

由 |
iK

R C R≡ ↔ 及推理规则

( | , { } )
| ~

K

KP Q P P X
P Q X

≡ ↔
≡

，得到： | |~R C S≡ 。 

由 | |~R C S≡ 且 |R C≡ 、 |C R≡ 、 |C S⇒ 推出：

| | #( )R C S≡ ⇒ 。 

④  证明： | |~ #( )E R S≡  

同上述证明过程，结合 | | ( )R C S≡ ⇒ 、理想化

模型 :{ }KR E S→ 、 |
K

E C E≡ ↔ 以及推理规则 

( | , { } )
| ~

K

KP Q P P X
P Q X

≡ ↔
≡

得到： | |~E C S≡ 。 

由秘密共享规则 1 1| |
X X

P R R P R R≡ → ≡ 可 

得： | |
i iK K

E C R E R C≡ → ≡ 。 

又因为 :{ }KR E S→ ，所以可得： | |~ ( )E R S≡ 。 

由初始假设 | #( )E S≡ 以及 E 对接收到的 S 进

行比对，因此， | |~ #( )E R S≡ 。 

上述的分析和证明过程充分说明了该协议是

安全的，也是合理的。 

3  实验及结果分析 

为验证本文设计的身份认证方案性能，采用自

行设计的 ZigBee 硬件开发平台，将嵌入多因子身

份认证的固件下载到 CC2530 芯片。系统包括

ZigBee 协调器 1 个，ZigBee 路由器 12 个(其中包

6
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含 6 个非法路由节点)，ZigBee 终端 35 个(其中包含

15 个未注册的非法终端节点)。协调器与控制中心相

连构成NC ，路由器节点为 jCH ，终端节点为 iED 。 

3.1 方案安全性测试 

在实验室的环境下，对协调器配置完成后，向

下提供入网认证前的注册服务。当合法的 jCH 和

iED 都成功注册完成后，通过控制变化含有不同认

证因子的非法节点请求入网对整个网络系统的认证

机制进行测试。各非法测试节点的配置如表 3 所示。 

表 3  非法节点参数设置 
PANID dataT  Ad  ickey Pr iK  jCH iED

× √ √ √ √ 1 2 
√ × √ √ √ 1 2 
√ √ × √ √ 1 2 
√ √ √ × √ 1 2 
√ √ √ √ × 1 2 
√ √ √ √ √ 1 5 

如上表所示，其中×表示该项为节点缺失的认

证因子，即非法认证因子，√表示该项为合法认证

因子。设置 15 个 jCH 和 iED 的非法节点分别携带

有不同的非法因子，同时有 6 个非法节点拥有全部

合法的认证因子，但不具有生成合法 H 的单向杂

凑函数G 。将这 21 个测试节点上电请求加入当前

的 ZigBee 网络当中，实验结果为 21 个测试节点在

请求入网时全部被 NC 成功检测并删除。 

通过 SmartRF Packet Sniffer 数据帧捕获工具

分析全网中的帧应答机制后发现，当合法 iED 由非

法 jCH 转发请求入网认证时，NC 删除非法 jCH 拒

绝其入网，该合法 iED 最终通过合法 jCH 成功入

网，有效抵御了节点的中间人攻击。 

以上测试结果表明，“密钥+硬件信息+配置信

息”的认证方案在所有关键认证信息都泄露的情况

下仍能检测并删除非法路由和终端节点，可同时抵

御中间人攻击和假冒攻击，具有较高的安全强度。 

3.2 方案效率分析 

假设 ZigBee 网络中共有 N 个簇头节点，每个

簇头节点平均拥有 M 个终端节点，记号 (1)o 表示

一个当 N →∞时趋向于 0 的函数， p 表示 N 的最

小素因子。由于 1024 位的RSA 算法与 160 位的

ECC算法的安全性相当[7]，以下计算开销的对比中

TinyPK 采用RSA 算法，密钥长度为 1024 bit，本

方案采用ECC算法，密钥长度为 160 bit。 

(1) 存储开销 

本方案中 iED 需要存储一个与 NC 共享的对

称密钥 0ikey 、自身的私钥 Pr
nEDK 以及 NC 的公钥

NCPuK 。由于ECC密钥长度为 20 Byte，设对称密

钥的长度为 m ，则 iED 的存储开销为 ( 40)m +  

Byte。 jCH 需要存储与 NC 共享的对称密钥 ickey 、

iED 的公钥
nEDPuK 、自身私钥 Pr

nCHK 以及 NC 的

公钥 NCPuK ，则其存储开销为 ( 20 40)m M+ +  

Byte。 

(2) 通信开销 

本方案中通信开销的计算以各通信节点收发

数据报文的数量来表示。 jCH 在请求认证过程中收

发数据报文各 2次，在 iED 请求认证中收发各 2次，

每个 jCH 平均有 M 个待认证 iED ，其通信开销为

自身及 iED 认证中收发报文的总量。因此，其通信

开销为 4 4M + ，单个 iED 的通信开销为 3。 

(3) 计算开销 

在节点认证过程中，设 E 是有限域 F 上的椭

圆曲线，G 是 E 的一个循环子群， a 是G 的一个

生成元，则其计算复杂度为 0.88 ( )ord a [11]，其中

( )ord a 表示 a的阶。对于对称加解密算法，用节点

需要进行加解密运算次数来表示计算开销。 jCH 和

iED 请求认证过程中均分别采用了 2 次ECC算法

和 2 次对称密码算法， iED 请求认证过程中 jCH 调

用 2 次 ECC 算法，因此， jCH 计算开销为

1.76( 1) ( ) 2M ord a+ + ， iED 计 算 开 销 为

1.76 ( ) 2ord a + 。 

表 4 和表 5 是本方案与文献[6]、文献[7]的开

销对比。由表可知，本文的存储开销和通信开销明

显比文献[7]小，且计算开销也优于文献[6]，文献

[7]虽然在各方面的开销较小，但其采用对称密码

7
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算法安全性差、认证成功率低、可扩展性差，而本

文所采用的方案具有较高的安全性，可同时抵御中

间人攻击和假冒攻击。 

表 4  本方案开销情况 

本文 

jCH  iED  
存储 
开销 

( 20 40)m M+ + Byte ( 40)m + Byte 

通信 
开销 

4 4M +  3 

计算 
开销 

1.76( 1) ( ) 2M ord a+ +  
(公钥+对称密码运算) 

1.76 ( ) 2ord a +  
(公钥+对称密码运算)

表 5  其它方案开销情况 

       文献[6]              文献[7] 
存储 
开销 

( )128Mο  m  

通信 
开销 

1
2MNο

⎛ ⎞
⎜ ⎟
⎝ ⎠

 2 

计算 
开销 

( )(1 (1)) 2 ln ln lno p peο +  

（公钥密码运算） 

M 次 NM 元多项式

运算(对称密码运算)

4  结论 

本文在深入研究无线传感器网络( WSNs )节

点身份认证机制和 ZigBee 协议栈的基础上，提出

了一种“密钥+硬件信息+配置信息”的多因子身

份认证方案，相比于传统的 WSNs 身份认证方案，

本方案引入了多因子认证机制，在几乎不增加原有

协议开销的基础上，提升了 ZigBee 网络通信的安

全性，有效解决了 ZigBee 网络中的中间人攻击和

假冒攻击问题，保证了 ZigBee 网络在实际应用中

的安全，适合于安全性要求较高的应用场合。 
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