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摘要摘要：：由于虚假数据注入攻击(false data injection attack，FDIA)对电力信息物理系统（grid cyber-

physical systems，GCPS)的破坏性较强，且威胁性较大，针对其难以被有效检测难题，提出一种基

于加权最小二乘法 (weighted least squares，WLS)和改进的无迹卡尔曼 (unscented Kalman filter，

UKF)的电网虚假数据检测方法。对FDIA进行了数学建模，并通过对残差进行分析以说明FDIA的

难以检测性，在有攻击向量的情况下，将改进的UKF用于系统的状态估计，同时利用WLS对系统

迅速响应的优势，也对系统进行状态估计，采用一致性检验对2种方法的估计结果进行检测，最

终判断是否存在FDIA。在 IEEE14节点和 IEEE57节点上进行实验分析并与支持向量机的检测方法

进行检测成功率的对比，仿真结果表明，FDIA可被准确检测，从而验证了本文方法的可行性及有

效性。
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0 引言引言

在电力系统中，伴随着自动化、控制工程、

计算机、通信等技术的不断发展，信息系统、物

理系统两大系统联系愈加紧密，耦合形成了一种

新的系统——电力信息物理系统，有助于电力系

统的实时分析与科学决策
[1]
。但是，由于信息物理

系统是复杂且多样的，与此同时由于通信环境的

开放，通信网络或信息设备收到攻击的概率大幅

增加，故而电力系统的可靠性也受到了威胁性
[2]
。

虚假数据注入攻击 (false data injection attacks，

FDIA)会改变电网状态的估计值，使得数据的完整

性遭受到一定程度的破坏，因此其属于需要防范

的攻击，一旦发生FDIA，将造成控制中心作出错

误决断，进而会引发威胁性很大的安全事故
[3]
。因

此，对FDIA的检测问题十分重要。

FDIA是目前恶意攻击的典型代表，专家学者

对其进行了深度研究并有了许多成果
[4]
。FDIA的

问题，大致可以从建模、防御和检测三个角度划

分。文献[5]提出一种攻击者在无法得知电网的全

部拓扑信息及参数的情况下FDIA的建模，当前基

于针对FDIA的检测是利用正常数据和虚假数据的

特征来进行区分的。文献[6]提出一种基于卡尔曼

滤波计算攻击前后残差序列巴氏距离的方法，该

方法的不足之处在于FDIA的残差是保持不变的，

因而巴氏距离无法判别。文献[7]使用H∞范数来

检测随机的攻击，但是该方法的检测准确率过于

依赖于阈值的设置，效果较差。文献[8]利用卡尔

曼滤波和目标函数进行检测，该方法不需要经过

复杂的训练，就可以较快地检测出FDIA。文献[9]

提出一种改进的卡尔曼滤波算法，准确地估计出

了系统中的未知噪声，实验证明了该方法的适用

性较强。文献[10]通过数据递归来进行FDIA的检

测，该方法需要的计算配置较低，并能够较为有

效地预测出攻击，但是扩展卡尔曼的雅可比矩阵

求解并不容易。

在以上文献的基础上，状态估计的方法可以

考虑运用到检测方向。在电力系统中，状态估计

可以划分为静态和动态两种，其中静态方法已经

较为成熟。然而由于没有考虑到系统的动态性，

因此局限性较大
[11]
。而卡尔曼滤波器能够动态地

进行状态估计和预报，且跟踪性较强，因此大量

学者对其进行了研究
[12-14]

。本文在以上研究的基础

上，针对卡尔曼在非线性系统中的估计不适应的

问题，提出了一种基于最小二乘法(weight least 

squares, WLS) 和改进的 (unscented Kalman filter, 

UKF)的虚假数据注入攻击检测方法。首先，利用

WLS和改进的UKF对电网的状态量进行估计，通

过对估计结果进行判断从而检测是否有攻击的产

生；其次，在 MATPOWER 的 IEEE14 节点与

IEEE57 节点进行验证，结果确认了该方法检测

FDIA的可行性；最后与支持向量机的方法进行检

测率的对比，验证了本文所提方法的有效性。

1　问题描述　问题描述

1.1　　FDIA

FDIA 具有很强的威胁性，其模型在 2009 年

被创建出来
[15]
。针对电网系统中的状态估计，一

旦攻击者掌握了部分信息，此类攻击便具有将任

意一个错误引入系统中特定状态变量的能力，再

想对其进行准确检测具有一定的挑战性。

直流状态估计模型可表示为

z =Hx + e (1)

式中：z，x 及 e 分别为量测量，状态量和误差；

H为雅克比矩阵。

在攻击前，量测量为 z，估计的状态向量表示

为 x̂。假设电网系统遭到了虚假数据的注入攻击，

令正在被攻击的量测量为 zf，估计的状态向量表

示为 x̂f，在量测量中注入 m 维攻击向量 a =

[a1a2am ]，FDIA 引起的误差向量表示为 c =

[c1c2cn ]。那么此时的量测量可以表示为 zf =

z + a，而估计的状态向量表示为 x̂f = x̂ + c。用最大

标准化残差的方法来表示攻击前和攻击后的残差，

•• 1509
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分别用 r和 rf来表示：

攻击前：

r =  z -Hx̂ (2)

攻击后：

rf=  zf-Hx̂f =  z+a-H(x̂+c) =  z-Hx̂+a-Hc

(3)

对比式(2)，(3)可得，当攻击向量a满足a=Hc

时，残差在遭受攻击前后没有变化，表明传统的

残差检验很难在关键时刻被“委以重任”。a为理

想的攻击向量，达到了隐蔽型FDIA的效果。

1.2　　状态方程的辨识状态方程的辨识

电力系统的状态方程为

xk + 1 = f (xk )+wk (4)

式中：k为时刻；在 k时刻的状态变量用 xk表示，

一般在电力系统中，状态变量包含电压幅值与相

角，即xk =[Vkθk ]T；f (×)为非线性函数；wk为系统

过程噪声，wk~ (0Qk )，其中，Qk为协方差。

为降低识别系统的状态方程时占用的内存，

本文采用Holt两参数法来平滑指数，该方法对电

网系统的短期负荷预测表现不俗，求解速度快为

其优势
[16]
。假设系统在 k时刻，xk | k - 1为状态的预

测值，x̂k 为系统估计值，对 k + 1 时刻进行预测，

则数值大小为

xk + 1| k = ak + bk (5)

ak = αH xk + (1 - αH )xk | k - 1 (6)

bk = βH (ak - ak - 1 )+ (1 - βH )bk - 1 (7)

式中：ak为水平分量；bk为倾斜分量；αH和βH为

平滑参数，通常介于[01]，在本文中，αH = 0.85，

βH = 0.05；

1.3　　量测方程量测方程

电力系统的量测方程描述为

zk = h(xk )+ vk (8)

式中：zk 为 k时刻的量测量，zk =[PiQiPijQij ]
T，

其中，Pi，Qi，Pij，Qij为节点 i与支路 ij的有功和

无功功率；h(×)为非线性函数；vk 为系统量测噪

声，vk~ (0Rk )。

具体的h(×)可描述为

ì

í

î

ï

ï
ïïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

Pi=∑
jÎ i

ViVj (Gij cos θij+Bij sin θ ij )

Qi=∑
jÎ i

ViVj (Gij sin θij-Bij cos θ ij )

Pij=V 2
i gij-ViVj gij cos θ ij-ViVjbij sin θ ij

Qij=-V 2
i (bij+yc )-ViVj gij sin θ ij-ViVjbij cos θ ij

(9)

式中：Vi，Vj 为电压幅值；Gij，Bij 分别为支路 ij

导纳元素中的实部与虚部；gij，bij 分别为支路 ij

的电导与电纳；yc是对地导纳。

1.4　　改进的无迹卡尔曼滤波原理改进的无迹卡尔曼滤波原理

电网系统经常表现出复杂的非线性问题，针

对此，常见的改进滤波策略为扩展卡尔曼滤波

(extended Kalman filter, EKF)方法，研究结果表

明，结构简单为该算法的显著特点，与之相对，

其缺点也相对明显，如计算量仍然较大，鲁棒性

和估计精度都较低，且由于采用的是现行的函数，

滤波器存在发散的可能。针对EKF算法所展现的

不足，本文采用UKF方法，并利用文献[17]的方

法对其进行改进。

(1)　UT变换过程

对于非线性系统 y = f (x)，x 是状态向量，大

小为n维，平均值为已知 x̄，已知方差P，使用UT

变换构造出2n + 1个Sigma点，并获取这些点相应

的权值，即可能求出y的统计特性。

首先，对称采样求Sigma点集：

χi =

ì

í

î

ïïïï

ï
ïï
ï

x̄  i = 0

x̄ +[ (n + λ)P ]i  i = 12n

x̄ -[ (n + λ)P ]i  i = n + 1n + 22n

(10)

式中： ( P )T ( P )=P， ( P )i 为矩阵方根的

第 i列。

然后，计算出采样点相对应的权值为
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ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

ωm
0 =

λ
n + λ

ωc
0 =

λ
n + λ

+ (1 - α2 + β)

ωm
i =ω

c
i =

λ
2(n + λ)

i = 12 2n

(11)

式中：m为均值；c为产生的协方差；i为第 i个采

样点；λ = α2 (n + κ)- n是比例缩放系数。

通常情况下，α、β与κ分别取α= 1，β= 2，κ=

0，因此Sigma点的分布是固定的，但是Sigma点

集选取得越合适，电力系统就能达到更加优良的估

计效果，在此处考虑通过令α的值实时改变来调节

Sigma点与均值的分布距离。具体步骤如下：

将λ = α2 (n + κ)- n代入式(10)，则有：

χi =

ì

í

î

ïïïï

ï
ïï
ï

x̄  i = 0

x̄ +[α (n + κ)P ]i  i = 12n

x̄ -[α (n + κ)P ]i  i = n + 1n + 22n

(12)

引入一个新概念，均值到Sigma点的距离：

d = χi - x̄ (13)

式(13)可以进一步改写，假设在 k - 1 时刻，

状态量和Pk - 1已知，则有

dk - 1 =[αk - 1 (n + κ)Pk - 1 ] (14)

利用式 (13)进行 Sigma 点采样操作，在 k 时

刻进行状态估计，此时 αk 的值可以表示为式

(15)。再将 αk 代入式 (12)重采样获得一个新的

Sigma点集，按照本节后续的步骤对 k + 1时刻进

行估计。

αk =
tr(Pk - 1 )

d k - 1
max

(15)

式中：d k - 1
max ={max(dk - 1 (i i) iÎ I}，用 I表示Sigma

点集。

(2)　UKF滤波过程

在 k时刻，xk为状态量，Pk为协方差，Sigma

点集用{χ ik }表示，对应权值为ωm
i ，ωc

i。

第一步：预测

一步预测Sigma点:

χik + 1| k = f (χik | k )+ωk (16)

一步预测状态值:

xk + 1| k = ∑
i = 0

2n

ωm
i χik + 1| k (17)

一步预测误差协方差矩阵：

Pk + 1| k =Qk +

∑
i = 0

2n

ωc
i (xk + 1| k - χik + 1| k )(xk + 1| k - χik + 1| k )T

(18)

第二步：更新

用 UT 变换来获得一组新的 Sigma 点。将

χ'ik + 1| k代入到量测方程中，即可以得出Sigma点集

的预测值。而与其相对应的几个值为

zik + 1| k = h(χ'ik + 1| k )+ vk (19)

z̄k + 1| k = ∑
i = 0

2n

ωm
i z ik + 1| k (20)

Pzkzk = ∑
i = 0

2n

ωc
i (z ik + 1| k - z̄k + 1| k )(z ik + 1| k - z̄k + 1| k )T

(21)

Pxkzk = ∑
i = 0

2n

ωc
i (χik + 1| k - xk + 1| k )(z ik + 1| k - z̄k + 1| k )T

(22)

式中：z̄k + 1| k，zik + 1| k 分别为加权量测和量测量预

测值；Pzkzk，Pxkzk分别为预测误差与状态量预测

值误差的协方差。通过 Pzkzk 和 Pxkzk，可以得出

UKF的增益矩阵：

Kk + 1 =Pxkzk P -1
zkzk (23)

同 时 ， 对 xk + 1| k 和 Pk + 1| k 进 行 更 新 ， 得

到xk + 1| k + 1，Pk + 1|k + 1：

xk + 1| k + 1= xk + 1| k +Kk + 1 (zk + 1| k - z̄k + 1| k ) (24)

Pk + 1| k + 1=Pk + 1| k -Kk + 1 Pzkzk K T

k + 1
(25)

2　　FDIA检测方法检测方法

从本文第 1节所提的攻击模型可知，当攻击

a=Hc时，由于残差的值变化幅度在正常区间内，

此时如果继续使用传统的方法来检测，将无法检

测出残差。若采用UKF的电力系统状态估计，由

于状态转移方程和过程噪声会对状态估计产生一
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定的影响，因此 UKF 会出现一个收敛过渡的过

程。而通过采用WLS的状态估计方式，状态值会

加快收敛并且进行更新。为了验证本文采用的

WLS和改进的UKF算法的效果，在此，提出了一

种基于状态估计的 FDIA检测方法。本文使用的

FDIA检测算法流程如图1所示。

图 1 中，首先对 t 时刻的电力系统做潮流计

算，并把 t时刻得到的数据将作为状态量的真值，

然后在此基础上添加符合高斯分布的扰动误差，

将其作为系统当前的量测数据。然后，分别使用

改进的UKF和WLS对系统进行状态估计。最后对

两者状态估计的结果进行判断。

在进行判断的时候，首先需要对系统进行一

致性检验，其公式为

 x̂UKF - x̂WLS

2
≤ τ (26)

式中：τ为一致性检验阈值；x̂UKF，x̂WLS分别为经

过改进的 UKF 预测和经过 WLS 预测的状态估

计值。

由于在UKF过程中使用Holt两参数法进行辨

识，因此，电网中会存在其他的干扰影响到

FDIA。

 z - h(x̂UKF )
2
≤ τ_χ (27)

式中：τ_χ为在检测时设置的阈值，本文采用的是

卡方检测阈值；z为系统的量测量；h(x̂UKF )为经

过改进的UKF估计的系统量测量。

当确实有攻击产生时，在一致性检测环节

中，两种状态估计的结果会远大于一致性检测的

阈值，需要区分是由于突变干扰的影响还是此时

确实有攻击发生，选择再利用对改进的UKF预测

的量测值进行残差检验的方式来进行判断。只有

当残差检验的结果也大于卡方阈值时，才可确切

判断是有 FDIA的发生。反之，残差检验的结果

小于卡方阈值，则说明此时的一致性检验是受到

了负荷突变等的干扰，应当输出结果无攻击

发生。

3　仿真验证　仿真验证

本文采用 Matlab2018b 与 MATPOWER7.1 进

行仿真实验。在 IEEE14和 IEEE57中，在潮流计

算结果的基础上，对于电压幅值的量测误差是满

足均值为0，D= 0.005的高斯分布，对于电压相角

的量测误差是满足均值为0，D= 0.002，以潮流计

算值为真值加上量测误差得到的就是量测值，其

中D为标准差。

3.1　　改进的改进的UKF性能分析性能分析

UKF用于时序预测，其显著优势是简单快速。

电网正常运行时会有波动，但是范围很小，利用

历史数据可以对电网进行快速的在线预测。为了

模拟正常的电网波动，在负荷中加入随机噪声，

对 IEEE14电网进行状态估计，选取节点 3，一共

有 60个采样时刻。在无 FDIA的电网正常运行状

态下的改进的UKF和EKF分别对电压幅值的状态

估计，分析在同等情况下两种估计器的预测性能。

图 2是节点 3的电压真实值和两种算法的预测估

计值。

开始

t时刻

实时更新alpha值

进行Sigama点的采样

基于改进的UKF

状态估计

电网拓扑结构及

量测函数h(x)

基于WLS的状态

估计

状态一致性
检验

不良数据
隐敝性检验

检测到攻击

改变量测值，
发起FDIA攻击

t=t+1

否

否

是

是

图1 虚假数据检测算法流程

Fig. 1 False data detection algorithm process
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由图2可知，在同样的条件下，改进的UKF的

状态估计效果更为精确，误差较小。为了更加直观

的判断EKF与改进的UKF的估计效果，利用均方

根误差(root mean square error，RMSE)指标来反映：

RMSE(k)=
1
N ∑

j = 1

N

(x̂kj - x t
kj )2 (28)

式中：N为状态量维数；x̂kj 为估计值的第 i个分

量；x t
kj为真值的第 i个分量，得到电压幅值的均

方根误差如图3所示。

RMSE反映的是真值与选用算法估计值的偏

差，能够体现算法整体的估计效果的优劣情况，

表 1是选取 60个时刻的 2种算法的电压幅值与相

角的RMSE对比。

由图 3与表 1可知，改进的UKF整体的估计

性能要优于EKF，尤其是在相角的估计方面。因

此，在对 FDIA的检测过程中，采用改进的UKF

方法有利于提高检测精度。

3.2　　FDIA检测实验与分析检测实验与分析

本节将选取文献[18]的假数据攻击模型，利用

所提算法对其进行仿真分析，通过得到的虚假数据

能够符合残差检验的标准，以验证本文方法的合理

性及有效性。由于UKF的状态方程辨识采用了Holt

两参数法，当系统不满足一致性检验时，也需要考

虑是否会是由负荷突变等干扰引起的误检情况。只

有当不满足式(26)一致性检验的同时也不满足式

(27)，才能判定为有FDIA的产生。否则，应当认

定为是干扰引起的误检假阳性情况。通过仿真，可

得到 IEEE14节点系统遭到了攻击后电压幅值变化

以及电压相角变化对比变化分别如图4，5所示。

由图4，5可以看出，在攻击发生之前后，虽

然电压幅值与相角均已改变，然而分布情况仍近

似与原有的状态变量保持一致，经过计算攻击前

后状态估计的残差由1.873 4变为2.016 7，变化很

小。首先利用式(26)进行一致性检验。在无假数据

向量攻击时，一致性检验为 1.051 4，而当假数据

向量注入后，一致性检验为23.336 2，注入攻击后

的数值约为注入攻击前的 23倍，差异十分明显。

此时的检验阈值取值为 5.711 7，可以看出攻击后

的二范数远大于在此量测精度下的检测阈值。进

一步判断是否存在干扰导致的误检，利用式(27)进

电
压
幅
值

/(
p.

u)

采样时刻

0 10 20 30 40 50 60

真实值
UKF估计值
EKF估计值

1.05

1.04

1.03

1.02

1.01

1.00

0.99

0.98

0.97

图2 无FDIA情况下的状态估计

Fig. 2 State estimation without FDIA

误
差

6

5

4

3

2

1

0

UKF估计误差
EKF 估计误差

×10-3

10        20        30        40        50        60
采样时刻

图3 两种算法的电压幅值均方根误差

Fig. 3 RMSE of voltage amplitude of two algorithms

表1　两种方法均方根误差对比

Table 1　Comparison of the results of two estimation methods

算法

EKF

改进的UKF

平均电压误差

0.003 7

0.002 3

平均相角误差

0.007 5

0.003 9
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行残差检验。此时将显著性水平设置成 0.05，在

该系统中量测值m = 41，状态变量 n = 27，冗余度

k =m - n，则查阅卡方表可得阈值为 23.68，攻击

后的残差结果为30.515 6，大于卡方表阈值，说明

不是因为受到干扰才判定攻击产生。因此，在这

两个条件下，可以成功检测系统受到了FDIA。

为了进一步验证本方法的合理性及适用性，

进一步选取节点更多、拓扑结构更复杂的 IEEE57

节点系统进行检验，得到在正常情况下系统的状

态估计量和下一时刻系统遭到攻击后的经改进的

UKF的状态估计，经WLS的估计电压幅值与相角

图分别如图6，7所示。

通过图6，7可知，攻击前后系统的残差仍然

变化不大，在系统残差检测阈值范围内。首先利

受到攻击后的状态估计值
未受到攻击的状态估计值
受到攻击后的UKF估计值

0

-2

-4
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-16
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-20

-22

-24

节
点
电
压
相
角

/(
°)

10       20        30       40        50     

节点序号

图7 IEEE57攻击前后电压相角变化对比

Fig. 7 IEEE57 comparison of voltage phase angle changes 
before and after attack
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节点序号

图4 IEEE14攻击前后电压幅值变化对比

Fig. 4 IEEE14 comparison of voltage amplitude changes 
before and after attack

注入攻击后的状态估计值
未注入攻击的状态估计值
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图5 IEEE14攻击前后电压相角变化对比

Fig. 5 IEEE14 comparison of voltage phase angle changes 
before and after attack
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图6 IEEE57攻击前后电压幅值变化对比

Fig. 6 IEEE57 comparison of voltage amplitude changes 
before and after attack
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用式(26)进行一致性检验。在无假数据向量攻击

时，一致性检验为 1.004 7，而当假数据向量注入

后，一致性检验为 30.045 6，注入攻击后的数值

约为注入攻击前的30倍，差异十分明显，攻击后

的二范数远大于在此量测精度下的检测阈值。进

一步判断是否存在干扰导致的误检，利用式(27)

进行残差检验。此时我们将显著性水平设置成

0.05，在该系统中量测值 m = 161，状态变量 n =

113，冗余度 k =m - n，则查阅卡方表可得阈值为

65.17，攻击后的残差结果为 82.26，大于卡方表

阈值，说明不是因为受到干扰才判定攻击产生。

因此，在这两个条件下，可以成功检测系统受到

了FDIA。

3.3　　算法性能分析算法性能分析

为了验证本文提出的算法检测FDIA的性能，

考虑与支持向量机(support vector machine, SVM)

的FDIA检测方法
[19]
进行对比。将攻击强度定义为

攻击量测注入增量与参考的攻击量测注入增量的

比值。攻击强度由 1.0逐渐递增到 1.9，共十组攻

击强度，每组包含 100个攻击向量，分析两种方

法在不同攻击强度下的检测成功率，得到不同攻

击强度下的成功率对比如图8所示。

由图 8可知，攻击强度越大，本文采用的基

于改进的UKF的检测方法效率越高，由 88.1%到

96.4%。而采用 SVM 的检测方法，效果一直较

差。对于本文的检测方法，攻击强度逐渐递增，

改进的UKF抑制 FDIA的效果保持不变，而静态

估计的方法反应更加明显，采用一致性检测手段

的残差值就比阈值更大，检测率也就更高。

4　结论　结论

本文提出了一种适用于 FDIA 的基于改进的

UKF检测方法。首先在无 FDIA的情况下，分别

利用改进的 UKF 和 EKF 对电力系统进行状态估

计，在电网正常波动情况下，改进的UKF能够起

到比EKF更好的状态估计效果，更加有利于后续

的FDIA的检测辨识，使得检测具有快速性、准确

性和实时性的优点。又利用一致性检验与FDIA检

验两个步骤，对改进的UKF估计值和WLS估计值

进行判断，在 IEEE14与 IEEE57系统中进行实验，

验证了本文检测方法的有效性。在不同的攻击强

度下，与机器学习中常采用的SVM检测方法相比

较，本文方法的检测成功率更高。接下来的工作

可以考虑如何精确地定位到FDIA的具体位置并剔

除假数据，需要进一步对其展开研究。
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