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摘要摘要：：为有效提高保密通信系统的安全性，在混沌组合同步的基础上提出一种基于有限时间理论

的异结构超混沌系统组合−组合同步方案，并将其应用于混沌掩盖保密通信。选取四种具有普适性

的经典超混沌系统作为研究对象；结合有限时间理论和Lyapunov稳定理论，利用反步法设计异结

构超混沌系统的组合−组合同步控制方案，在数学理论上证明了方案的合理性，并通过数值仿真和

对比实验验证了有限时间控制方案的高效性和对外部干扰的强鲁棒性；利用该有限时间组合—组

合同步设计了混沌掩盖保密通信方案，仿真结果表明在外部干扰和信道噪声存在的条件下此方案

能快速有效地恢复出原始信息信号，具有较强的抗破译性。
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0　引言　引言

混沌同步是混沌研究的热点之一，在保密通

信
[1-2]

，神经网络
[3]
等诸多领域得到了应用。随着

通信技术的发展和进步，基于混沌同步技术的保

密通信被广泛关注
[4-5]

。因此，学者对混沌同步的

研究越来越多，同时提出了众多复杂的同步机制，

诸如混合同步
[6]
、指数同步

[7]
、组合同步

[8]
以及函

数投影同步
[9]
等。

组合同步技术被广泛研究，组合同步由多个

驱动系统和多个响应系统按照某种指定关系实现

同步，系统之间运算的多样性和复杂性使得保密

通信系统具有很好的安全性和抗破译性。文献[10]

研究了由两个驱动系统和一个响应系统组成的混

沌组合同步及其保密通信，但研究对象局限于结

构简单的三维系统。文献[11]延续了上述组合同步

研究，将研究对象扩展到 3个不同的分数阶混沌

系统。文献[12]基于Lyapunov理论，对4个驱动系

统和 4个响应系统间的对偶组合同步问题进行研

究。文献[13]在多开关同步的基础上，选取2个混

沌驱动系统和 1 个响应系统进行组合同步研究，

但研究对象没有扩展至高阶混沌系统。文献[14]基

于参数已知的混沌复系统同步，研究了参数未知

的异构超混沌系统自适应复同步。文献[15]利用双

重同步和组合同步思想，针对 4个同结构驱动系

统和 2个响应系统设计了双重组合同步，但没有

对异结构系统进行分析。文献[16]发现基于单个响

应系统的混沌同步在实际应用中存在不足，因此

提出了组合-组合同步。该同步方式由2个驱动系

统和 2个响应系统配合完成，弥补了传统组合同

步的不足，但研究对象局限于三维混沌系统。

上述研究多数针对相同结构的低维混沌系统，

尤其是三维自治混沌系统，对于四维及以上的高维

超混沌系统研究较少。而在混沌同步保密通信系统

设计中，采用相同结构的发送端和接收端将在很大

程度上增高系统的破译风险。同时，超混沌系统由

于在代数结构和动力学特性上都比低维混沌系统复

杂，因此是保密通信的潜在模型。从而在实际工程

应用当中，人们更加关心超混沌系统能否达到同步

并应用于保密通信
[17]
。此外，多数的混沌同步研究

只能确保系统实现无限长时间段内的渐进同步，以

致收敛时间无法达到最优，在保密通信等应用中具

有较大的局限性。因此针对混沌系统设计一种基于

有限时间理论的快速同步方案具有十分重要的现实

意义
[18]
。在已有的相关研究中，文献[19]针对改进

的三维混沌系统设计了有限时间同步控制器，实现

了2个相同结构混沌系统间的有限时间同步。文献

[20]选取三维时滞混沌系统作为研究对象，实现了

3个异结构混沌系统间的有限时间投影同步。但目

前对多驱动和多响应系统以及多个异结构超混沌系

统有限时间同步的研究还较少。

基于以上研究，为进一步提高混沌系统同步控

制效果，缩短响应时间，本文结合有限时间理论提

出异结构超混沌系统的有限时间组合-组合同步方案

并应用于保密通信中。通过选取4个具有普适性的

经典超混沌系统设计有限时间组合-组合同步方案，

并与非有限时间组合-组合同步方案进行对比分析，

证实了有限时间组合-组合同步方案的优越性。

1　有限时间组合—组合同步描述　有限时间组合—组合同步描述

1.1　　有限时间理论概述有限时间理论概述

针对以下非线性系统：

ẋ = f (x),  f (0)= 0 (1)

式中：xÎRn为系统的状态变量；f 为D®Rn是定

义域D到n维空间Rn中的一个连续函数。

定义1
[21]

 当且仅当非线性系统(1)处于稳定状

态且为有限时间收敛(又称短时间收敛)时，系统平

衡点x= 0为连续有限时间稳定的。系统处于有限时

间收敛状态时，存在连续函数T(x)为D0 \{0} ®(0

+¥)，使"x0ÎD0ÌD。系统(1)的解为x(t x0 )：

(1) 当 xÎ[0T(x0 )] 时 ， x(t x0 )ÎD0 \{0} 且

lim
t®T(x0 )

x(t x0 )= 0；

(2) 当 t >T(x0 )时，x(t x0 )= 0。
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若D =D0 =Rn，则系统(1)处于全局有限时间

稳定状态，即系统(1)的状态变量能在有限时间区

间内收敛至平衡点。

定理1 若一个正定连续函数V (x)满足

V̇ (t)≤-nV ξ (t),  "t > t0,  V (t0 )≥ 0 (2)

式中：n > 0，0 < ξ < 1是常数。则对于任意的初始

时间 t，V (t)都满足以下不等式：

V 1 - ξ (t)≤V 1 - ξ (t0 )- n(1 - ξ)(t - t0 ) ,  t0 < t < t1

V (t)º 0 ,  "t > t1

式中：t1 = t0 +
V 1 - ξ (t0 )
n(1 - ξ)

。

即对于任意的初始值，可使得系统(2)在有限

的时间 t1 ≤ t0 +
V 1 - ξ (t0 )
n(1 - ξ)

内实现V (t)º 0，即使得系

统达到全局稳定状态。

此处研究的有限时间稳定理论注重系统在有

限的时间区间内的暂态性能，属于一种短时间稳

定理论，在通信和飞行控制等领域具有很强的实

用性。而Lyapunov意义下的系统渐进稳定主要研

究系统在无限长的时间段内的稳态性能，往往忽

略了系统的暂态特性，因此在某些实际应用中存

在较大的局限性。

1.2　　组合组合−−组合同步理论组合同步理论

组合同步的提出为解决2个驱动系统和1个响

应系统之间的同步问题提供了新方法，在组合同步

的基础上，组合-组合同步进一步构建了更加复杂的

同步机制，实现了多个驱动系统与多个响应系统之

间的同步。本文针对以下2个驱动和2个响应系统：

驱动系统1 ẋ(t)= f1( x(t)) (3)

驱动系统2 ẏ(t)= f2( y(t)) (4)

响应系统1 ż(t)= g1(z(t)) + u(t) (5)

响应系统2 ẇ(t)= g2(w(t)) + v(t) (6)

式中： x(t)= (x1x2xn )T， y(t)= (y1y2yn )T，

z(t)= (z1z2zn )T，w(t)= (w1w2wn )T 为系统

的状态向量，f1 (x(t))，f2 (y(t))，g1 (z(t))，g2 (w(t))

为 Rn®Rn 是 4 个连续的向量函数；u(t)，v(t)为

Rn ´Rn ´Rn ´Rn®Rn分别是响应系统(5)，(6)待设

计的控制器。

针对以上 4个混沌系统，定义驱动和响应系

统之间的同步误差为

e(t)=Ax(t)+By(t)-Cz(t)-Dw(t) (7)

式中：e(t)= (e1e2en )T。

定义 2 如果存在 4 个常数矩阵 A  B  C 

DÎRn ´ n，其中C ¹ 0或D ¹ 0，使得

lim
t® ts

||e(t)|| = lim
t® ts

||Ax(t)+By(t)-Cz(t)-Dw(t)|| = 0

(8)

且当 t ≥ ts时

||e(t)|| º 0 (9)

成立，即可说明驱动系统(3)，(4)和响应系统(5)，

(6)实现了有限时间组合−组合同步。

式中 ts 为系统达到组合−组合同步所用的时

间； × 代表矩阵范数。

注释 1 若C = 0或D = 0，此同步方式转化为

有限时间组合同步。

注释2 现有的许多同步方式可视为本文同步

模型中的特殊情形之一，因此可不必在诸多应用

中重设控制器模型。

组合−组合同步中系统的复杂性和各种运算的多

样性使得基于此同步方式的保密通信具有很大的应

用前景。结合有限时间理论的组合−组合同步方案进

一步优化了控制系统的暂态性能，在保密通信中可

大大缩短系统的同步时间，增强信息传输的安全性。

2　异结构超混沌系统的有限时间组　异结构超混沌系统的有限时间组

合合-组合同步组合同步

2.1　　系统的模型及特性系统的模型及特性

与低维混沌系统不同，超混沌系统的吸引子具

有两个或两个以上正的Lyapunov指数，其相轨迹

多变，因此具有更加复杂的动力学特性。本文选取

如下4种经典的超混沌系统展开研究，分别是：超

混沌Qi系统，超混沌Chen系统，超混沌Lü系统和

超混沌Lorenz系统。各系统的相图如图1所示。

•• 1592
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超混沌Qi系统的数学模型为

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

ẋ1 = a1 (x2 - x1 )+ x2 x3

ẋ2 = b1 (x1 + x2 )- x1 x3

ẋ3 =-c1 x3 - g1 x4 + x1 x2

ẋ4 =-d1 x4 + f1 x3 + x1 x2

(10)

式中：x = (x1x2x3x4 )T。选取系统参数 a1 = 50，

b1 = 25，c1 = 13，d1 = 8， f1 = 30，g1 = 33，初始值

为 (25 - 1 - 1)时，系统相图如图 1(a)所示，此时

系统的Lyapunov指数分别为L1 = 54.99，L2 =5.73，

L3 = 2.52， L4 =-108.4， 即 存 在 3 个 大 于 零 的

Lyapunov指数，故系统(10)处于超混沌状态。

超混沌Chen系统的模型为

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

ẏ1 = a2 (y2 - y1 )+ y4

ẏ2 = d2 y1 - y1 y3 + c2 y2

ẏ3 = y1 y2 - b2 y3

ẏ4 = y2 y3 + r2 y4

(11)

式中：y=(y1y2y3y4 )T。选取系统参数a2=35，b2=

3，c2=16，d2=7，r2=0.5，初始值为 (6-16-2)

时，系统相图如图1(b)所示，此时4个Lyapunov指

数分别为 L1=0.236 1，L2=0.146 5，L3=-0.498 9，

L4 =-25.38，即存在 2个大于零的Lyapunov指数，

故系统(11)处于超混沌状态。

超混沌Lü系统的模型为

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

ż1 = a3 (z2 - z1 )+ z4

ż2 =-z1 z3 + c3 z2

ż3 = z1 z2 - b3 z3

ż4 = z1 z3 + d3 z4

(12)

式中： z = (z1z2z3z4 )T。选取系统参数 a3 = 36，

b3 = 3，c3 = 20，d3 = 1.3，初始值为 (-2 1 - 1.3 2)

时，系统相图如图 1(c) 所示，此时系统的

Lyapunov 指数分别为 L1 = 0.808 8，L2 = 0.212 3，

L3 = 0.126 6，L4 =-18.85，即存在 2个以上大于零

的Lyapunov指数，故系统(12)处于超混沌状态。

超混沌Lorenz系统的模型为

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

ẇ1 = a4 (w2 -w1 )+w4

ẇ2 = c4w1 -w2 -w1w3

ẇ3 =w1w2 - b4w3

ẇ4 =-w2w3 + r4w4

(13)

图1 系统的相图

Fig. 1 Phase diagram of systems
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式中：w = (w1w2w3w4 )T。选取系统参数a4 = 10，

b4 = 8/3， c4 = 28， r4 =-1，初始值为 (-3512.5)

时，系统相图如图 1(d) 所示，此时系统的

Lyapunov 指数分别为 L1 = 0.229 2， L2 = 0.192 4，

L3 = -0.0398 6，L4 =-15.05，即存在 2个大于零的

Lyapunov指数，故系统(13)处于超混沌状态。

对于以上 4种超混沌系统模型，分别观察其

吸引子在不同平面的投影，均可发现其运行轨迹

为蝴蝶吸引子，表明系统处于典型的混沌状态。

从图 1中可以看出，处于混沌状态的各系统运行

轨迹复杂多变，貌似随机实则有序，直观展现了

混沌信号的伪随机性和不可预测性等特性。正是

由于混沌信号的这些特性满足通信系统对保密信

号的特殊要求，使得混沌系统在保密通信领域有

着广阔的应用前景。因此，本文结合有限时间理

论和组合-组合同步控制方法，构建异结构多混沌

系统组成的驱动系统和响应系统，通过多变量结

合的方式构建同步误差系统并使其在有限时间内

稳定，最终实现系统的同步设计及保密通信应用。

2.2　　控制方案控制方案

为实现异结构超混沌系统间的组合—组合

同步控制问题，选取超混沌Qi系统(式(10))和超

混沌Chen系统(式(11))作为两个驱动系统；将控

制器 u，v 分别加入超混沌 Lü 系统(式(12))和超

混沌Lorenz系统(式(13))作为如下 2个响应系统：

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

ż1 = a3 (z2 - z1 )+ z4 + u1

ż2 =-z1 z3 + c3 z2 + u2

ż3 = z1 z2 - b3 z3 + u3

ż4 = z1 z3 + d3 z4 + u4

(14)

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

ẇ1 = a4 (w2 -w1 )+w4 + v1

ẇ2 = c4w1 -w2 -w1w3 + v2

ẇ3 =w1w2 - b4w3 + v3

ẇ4 =-w2w3 + r4w4 + v4

(15)

式中：u = (u1u2u3u4 )T，v = (v1v2v3v4 )T。

为 了 方 便 讨 论 ， 取 常 数 矩 阵 A = diag 

(α1α2α3α4 )， B = diag(β1β2β3β4 )， C = diag 

(γ1γ2γ3γ4 )，D = diag(δ1δ2δ3δ4 )。由误差式 (7)

得同步误差函数为

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

e1 = α1 x1 + β1 y1 - γ1 z1 - δ1w1

e2 = α2 x2 + β2 y2 - γ2 z2 - δ2w2

e3 = α3 x3 + β3 y3 - γ3 z3 - δ3w3

e4 = α4 x4 + β4 y4 - γ4 z4 - δ4w4

(16)

对同步误差函数求导可得误差系统为

ì

í

î

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï
ïïï
ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ė1=(-a1-a2-a3-a4 )e1+a1 (β1 y1-γ1 z1-δ1w1 )+
a2 (α1 x1-γ1 z1-δ1w1 )+a3 (α1 x1+β1 y1-δ1w1 )+
a4 (α1 x1+β1 y1-γ1 z1 )-a1α1 x2+a2 β1 y2-
a3γ1 z2-a4δ1w2+β1 y4-γ1 z4-γ1u1-δ1w4-
α1 x2 x3-δ1v1

ė2=(b1+c2+c3 )e2-b1 (β2 y2-γ2 z2-δ2w2 )-
c2 (α2 x2-γ2 z2-δ2w2 )-c3 (α2 x2+β2 y2-δ2w2 )+
δ2w2+b1α2 x1+d2 β2 y1-c4δ2w1-α2 x1 x3-
β2 y1 y3+γ2 z1 z3-γ2u2+δ2w1w3-δ2v2

ė3=(-c1-b2-b3-b4 )e3+α3 x1 x2+β3 y1 y2+
c1 (β3 y3-γ3 z3-δ3w3 )+b2 (α3 x3-γ3 z3-δ3w3 )+
b3 (α3 x3+β3 y3-δ3w3 )-γ3 z1 z2-γ3u3-δ3w1w2+
b4 (α3 x3+β3 y3-γ3 z3 )-g1α3 x4-δ3v3

ė4=(-d1+r2+d3+r4 )e4+f1α4 x3+α4 x1 x2+
d1 (β4 y4-γ4 z4-δ4w4 )+β4 y2 y3-γ4 z1 z3+
δ4w2w3-d3 (α4 x4+β4 y4-δ4w4 )-γ4u4-
r2 (α4 x4-γ4 z4-δ4w4 )-r4 (α4 x4+β4 y4-γ4 z4 )-
δ4v4

(17)

为设计有效的控制器使得驱动系统(10)、(11)

与响应系统(14)、(15)达到同步，将混沌系统的有

限时间同步问题进一步转化为误差系统(17)在有限

时间内的稳定问题。因此，若保证误差系统(17)在

有限时间内达到稳定状态，即可说明驱动系统

(10)、(11)与响应系统(14)、(15)之间实现了有限时

间组合−组合同步。

令响应系统施加的控制器 U = (U1U2U3 

U4 )T，其中U1 = γ1u1 + δ1v1，U2 = γ2u2 + δ2v2，U3 =

γ3u3 + δ3v3，U4 = γ4u4 + δ4v4，则有以下定理。

定理 2 针对混沌驱动系统(10)，(11)与响应

系统 (14)、 (15)，若选取的 4 个常数矩阵 A，B，

C，D满足定义2，则设计如下：
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ì

í

î

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

U1=a1 (β1 y1-γ1 z1-δ1w1 )-a1α1 x2+a2 β1 y2+
a2 (α1 x1-γ1 z1-δ1w1 )-a3γ1 z2-a4δ1w2+
a3 (α1 x1+β1 y1-δ1w1 )-α1 x2 x3+β1 y4+

a4 (α1 x1+β1 y1-γ1 z1 )-γ1 z4-δ1w4+e1
α+

k1e1

U2=-b1 (β2 y2-γ2 z2-δ2w2 )-c2 (α2 x2-γ2 z2-
δ2w2 )-c3 (α2 x2+β2 y2-δ2w2 )+b1α2 x1+
δ2w2+d2 β2 y1-c4δ2w1-α2 x1 x3-β2 y1 y3+

γ2 z1 z3+δ2w1w3+k2e2+e2
β

U3=c1 (β3 y3-γ3 z3-δ3w3 )+α3 x1 x2+β3 y1 y2+
b2 (α3 x3-γ3 z3-δ3w3 )+b3 (α3 x3+β3 y3-
δ3w3 )-γ3 z1 z2-δ3w1w2+b4 (α3 x3+β3 y3-

γ3 z3 )-g1α3 x4+k3e3+e3
γ

U4=d1 (β4 y4-γ4 z4-δ4w4 )+α4 x1 x2+β4 y2 y3-
γ4 z1 z3+δ4w2w3-d3 (α4 x4+β4 y4-δ4w4 )+
f1α4 x3-r2 (α4 x4-γ4 z4-δ4w4 )-r4 (α4 x4+

β4 y4-γ4 z4 )+k4e4+e4
δ

(18)

即可使得驱动系统与响应系统达到有限时间组

合-组合同步。其中α，β，γ，δ为适当的有理数，

取 α=β= γ=δ= i/j ( j> i，i和 j是正的奇整数)；v1=

(k1e1+ e1
α )/δ1， v2=(k2e2+ e2

β )/δ2， v3=(k3e3+

e3
γ )/δ3，v4=(k4e4+ e4

δ )/δ4，且 k1>-a1-a2-a3-a4，

k2>b1+ c2+ c3， k3>-c1-b2-b3-b4， k4>-d1+d3+

r2+ r4。

证明：构造Lyapunov函数V1 =
1
2

e1
2，对其求

导得

V̇1= e1 ė1= e1 [(-a1- a2- a3- a4 )e1- k1e1- e1
α ]=

         -(a1+ a2+ a3+ a4+ k1 )e2
1- e1

α+ 1≤-e1
α+ 1=

         -2(α+ 1)/2( )1
2

e2
1

(α+ 1)/2

=-2(α+ 1)/2 (V1 )(α+ 1)/2

即

V̇1 =-2(α + 1)/2 (V1 )(α + 1)/2 (19)

因 为 0 < α < 1， 所 以 0 <(α + 1)/2 < 1 且

2(α + 1)/2 > 0，由定理 1可证明误差系统 ė1 在有限时

间 内 达 到 稳 定 状 态 ， 即 存 在 T1 =
V1

1 - (α + 1)/2 (0)

2(α + 1)/2 [1 - (α + 1)/2]
，使得 t ≥ T1时e1 º 0；

构造V2 =
1
2

e2
2，对其求导得

V̇2 = e2 ė2 = e2 [(b1 + c2 + c3 )e2 - k2e2 - e2
β ]=

         -[k2 - (b1 + c2 + c3 )]e2
2 - e2

β + 1 ≤-e2
β + 1 =

         -2(β + 1)/2( )1
2

e2
2

(β + 1)/2

=-2(β + 1)/2 (V2 )(β + 1)/2

即

V̇2 =-2(β + 1)/2 (V2 )(β + 1)/2 (20)

因为 0 < β < 1，所以 0 <(β + 1)/2 < 1 且 2(β + 1)/2 >

0，同理可证明误差系统 ė2在有限时间内达到稳定

状态，存在 T2 =
V2

1 - (β + 1)/2 (0)

2(β + 1)/2 [1 - (β + 1)/2]
，使得 t ≥ T2

时e2 º 0；

构造V3 =
1
2

e3
2，对其求导得

V̇3 = e3 ė3 = e3 [(-c1 - b2 - b3 - b4 )e3 - k3e3 - e3
γ ]=

         -(c1 + b2 + b3 + b4 + k3 )e2
3 - e3

γ + 1 ≤-e3
γ + 1 =

         -2(γ+ 1)/2( )1
2

e2
3

(γ+ 1)/2

=-2(γ+ 1)/2 (V3 )(γ+ 1)/2

即

V̇3 =-2(γ+ 1)/2 (V3 )(γ+ 1)/2 (21)

因 为 0 < γ < 1， 所 以 0 <(γ + 1)/2 < 1 且

2(γ+ 1)/2 > 0，同理可证明误差系统 ė3 在有限时间内

达到稳定状态，存在 T3 =
V3

1 - (γ+ 1)/2 (0)

2(γ+ 1)/2 [1 - (γ + 1)/2]
，使

得 t ≥ T3时e3 º 0；

构造V4 =
1
2

e4
2，对其求导得

V̇4 = e4 ė4 = e4 [(-d1 + d3 + r2 + r4 )e4 - k4e4 - e4
δ ]=

         (-d1 + d3 + r2 + r4 - k4 )e2
4 - e4

δ + 1 ≤-e4
δ + 1 =

         -2(δ + 1)/2( )1
2

e2
4

(δ + 1)/2

=-2(δ + 1)/2 (V4 )(δ + 1)/2

即

V̇4 =-2(δ + 1)/2 (V4 )(δ + 1)/2 (22)

因 为 0 < δ < 1， 所 以 0 <(δ + 1)/2 < 1 且

2(δ + 1)/2 > 0，同理可证明误差系统 ė4 在有限时间内

达到稳定状态，存在 T4 =
V4

1 - (δ + 1)/2 (0)

2(δ + 1)/2 [1 - (δ + 1)/2]
，使

得 t ≥ T4时e4 º 0。
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综上，证明系统(17)可在时间 Ts 内达到有限

时间组合—组合同步，其中 Ts = T1 + T2 + T3 + T4。

即驱动系统(10)，(11)与响应系统(14)，(15)之间实

现有限时间组合−组合同步。

2.3　　数值仿真数值仿真

本节在 Matlab 2020b 仿真平台上采用 Runge- 

Kutta 法进行仿真实验，计算机配置为：512G 

SSD，AMD R7-5800H CPU，16G 内存。仿真目

的是检验以上方案中的控制器(18)能否在有限时

间内使系统的同步误差收敛到零，即误差系统达

到稳定运行状态，实现系统间的同步。同时，通

过与非有限时间组合−组合同步方案进行比较，

检验本方案是否具有更好的收敛性能。仿真参数

的选取见表 1。对系统施加控制器后，驱动系统

(10)，(11)和响应系统(14)，(15)的状态时间曲线

如图2所示。

表1　参数选取

Table 1　Relevant parameters selection

相关参数

仿真步长

矩阵参数

控制器参数

取值

h = 0.001

α1 = α2 = α3 = α4 = 1，β1 = β2 = β3 = β4 = 1，

γ1 = γ2 = γ3 = γ4 = 1，δ1 = δ2 = δ3 = δ4 = 1

k1 =-105，k2 = 88，k3 = 9，k4 = 20，

α = β = γ = δ = 1/3

图2 状态时间曲线

Fig. 2 State time curves
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由图 2(a)可以看出 x1 + y1 与 z1 +w1 的状态轨

迹大约在 0.2 s内趋于一致，由图 2(b)，2(c)，2(d)

同样可以看出驱动系统和响应系统对应的状态

轨迹大约在 0.2 s 内趋于一致。同时，由图 3 的

有限时间同步误差曲线可得误差系统运行 0.2 s

左右完全收敛到零。因此，结合图 2和图 3可以

得出驱动系统(10)，(11)对应项之和与响应系统

(14)，(15)对应项之和的状态轨迹曲线在经过大

约 0.8 s 的运行时间后达到完全一致。说明控制

器是有效的，使得组合后的系统在较短时间内

达到了同步运行状态。根据理论推导，同步方

案可使得系统在 Ts = T1 + T2 + T3 + T4 = 25.125 s 内

实现有限时间组合-组合同步，这一结论与实际

仿真结果相符。

图3是系统在有限时间组合-组合同步和普通

的非有限时间组合-组合同步方案下同步误差响应

曲线的对比图，从实线可以看出有限时间同步方

案的各误差曲线大约在 0.2 s后收敛到零，而非有

限时间同步大约在0.75 s后收敛到零。以上结果表

明，两种方法在加入控制器后其误差系统均能以

较快速度收敛到稳定状态，混沌系统均可实现组

合-组合同步。但相比非有限时间的同步方案，基

于有限时间理论的组合-组合同步方案收敛速度更

快，具有明显的优势。

为进一步验证该方法的有效性和鲁棒性，对

超混沌系统施加外部扰动信号n(t)= 0.01cos(0.5πt)，

将扰动施加至驱动系统(11)的第二个状态方程。选

择在 0.1 s施加有限时间控制器，驱动系统和响应

系统的状态演变图和状态时间曲线分别如图4和5

所示，同步误差响应曲线如图6所示。

图4 状态演变

Fig. 4 State evolution diagram

图3 同步误差响应曲线

Fig. 3 Response curve of synchronization error
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由图4状态演变图可以看出，起初存在外部扰

动但未加控制器时，代表驱动系统的实线和代表响

应系统的虚线运行轨迹未重叠，即两者未同步运行；

施加控制器后，驱动系统和响应系统的运行轨迹趋

于一致，之后一直保持同步运行状态。存在外部扰

动的情况下，由图5(a)，5(b)，5(c)，5(d)可以看出，

0.1 s之前未施加控制器时驱动系统和响应系统的运

行轨迹明显不同；施加控制器后经过约0.15 s的振

荡，驱动系统和响应系统对应的状态运行轨迹即可

达到一致，表明系统的有限时间控制器在外部扰动

存在的情况下同样有效。图6是受到干扰的系统在

0.1 s施加控制器后系统误差变化的对比图，实线代

表有限时间同步方案，虚线代表普通的非有限时间

同步方案。从图中可以看出，有限时间同步方案的

误差曲线大约在0.25 s处衰减到零，非有限时间同

步方案的误差曲线大约在0.85 s处衰减到零，表明

两种方案均可使系统误差衰减到零，即驱动系统和

响应系统实现同步。但相比普通的非有限时间同步

方案，有限时间同步方案的收敛速度更快，在扰动

存在条件下具有更强的调节能力。

综上所述，本文设计的有限时间组合-组合同

步方案可在有限时间区间内使得误差系统收敛至

稳定状态，实现组合后的驱动系统与响应系统之

间的同步，并且表现出较强的鲁棒性。仿真结果

验证了控制方案的合理性和优越性，达到了预期

目的。该方案不仅结合有限时间理论缩短了控制

器响应时间，还可根据具体应用灵活选取不同结

构和维数的混沌系统，具有很强的灵活性。

3　异结构超混沌组合　异结构超混沌组合--组合同步在保组合同步在保

密通信中的应用密通信中的应用

本文提出的基于有限时间理论的异结构超混

沌系统组合-组合同步方案，为混沌保密通信提供

了一种新的加密形式，具有很强的抗破译能力。

将此同步方案应用于混沌掩盖保密通信中，首先

发送端利用混沌系统的输出信号掩盖要传输的信

息信号，即将传输的信息信号叠加于混沌输出信

号中，然后通过含有噪声扰动的信道将信息信号

传送至接收端，最后接收端利用混沌同步技术解

图5 含扰动的状态时间曲线

Fig. 5 State time curves in the presence of disturbance

图6 含扰动的同步误差响应曲线

Fig. 6 Response curve of synchronization error in the 
presence of disturbance
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密出原始信息信号，其原理见图7。驱动系统和响

应系统的选取同2.2节，设需要传输的信息信号为

m(t)，选取两个混沌信号x1 (t)和y1 (t)，发送端和接

收端之间的通信信号 s(t)=m(t)+ x1 (t)+ y1 (t)，接收

端的两个混沌信号为 z1 (t)和w1 (t)。其中，x1 (t)和

y1 (t)分别是驱动系统式(10)和式(11)的状态变量，

z1 (t)和w1 (t)分别是响应系统式(14)和式(15)的状态

变量。

为验证所设计混沌掩盖保密通信方案的正确

性，选取如图8(a)所示的信息信号m(t)=1.5sin(40t)，

将m(t)与混沌输出信号x1 (t)和y1 (t)叠加产生通信信

号 s(t)，发送到信道中。在此方案考虑存在外部扰

动信号 n(t)的条件下，同时模拟信道中的噪声环

境，在信道中加入信噪比为 10 dB的高斯白噪声。

为了防止信息信号被中途截取，将信息信号m(t)分

割至两条信道进行传输：将 1 3 m(t)叠加至第一个

驱动系统式(10)，将2 3 m(t)叠加至第二个驱动系统

式(11)。信息信号传送至接收端后，从通信信号s(t)

中除去混沌接收信号 z1 (t)和w1 (t)就可间接得到恢

复信号 m'(t)，即 m'(t)= s(t)- z1 (t)-w1 (t)。信息信号

减去恢复信号即可得到信号误差 e(t)=m(t)-m'(t)。

相关仿真结果见图8。

由图 8(b)可以看出，保密通信过程中通信信

号 s(t)具有较强的随机性，可将传输的信息信号

m(t)完全掩盖。图 8(c)为解调出的恢复信号m'(t)，

可以看出经过短时间的振荡后信号变为稳定的正

弦信号。结合图8(c)和图8(d)的有限时间同步曲线

可知，解调出的恢复信号m'(t)经过约 0.2 s的振荡

之后与原始信息信号相同，即表明接收端可以快

速且不失真地恢复出原始信息信号。从图 8(d)两

种同步方案得到的信号误差对比曲线可以看出，

有限时间同步方案的信号误差 e(t)大约在 0.2 s处

衰减到零，非有限时间同步方案的信号误差大约

在 0.8 s处衰减到零。通过对比分析两种信号误差

曲线可得，在外部扰动n(t)和信道噪声同时存在的

条件下，基于有限时间组合-组合同步的保密通信

方案效率更高，实用性更强。

图7 保密通信原理图

Fig. 7 Schematic diagram of secure communication
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在以上混沌掩盖方案中，由于要传输的信息

信号被分割至多条信道进行传输，因此传输过程

中信息信号不易被外界截获，即使某信道的部分

信息信号被截取，截取者也无法破译出完整的信

息信号。因此，相比大多数单驱动和单响应系统

的同步方案，本方案具有更快的信息传输速度和

更强的抗破译性，为混沌保密通信提供了一种新

的思路。

4　结论　结论

本文基于有限时间理论和混沌组合-组合同步

思想，以2个驱动系统和2个响应系统为研究对象

设计了有限时间组合-组合同步方案，并将其应用

于混沌掩盖保密通信。首先选取 4个异结构超混

沌系统，对其数学模型进行分析；其次设计了有

限时间组合-组合同步方案，利用数学理论和仿真

实验证明了方案的有效性、快速性和对干扰信息

的强鲁棒性；最后提出基于有限时间组合-组合同

步理论的混沌掩盖保密通信方案，在外部扰动和

信道噪声同时存在的条件下将保密信息分多条信

道进行传输，数值仿真验证了方案的可行性和实

用性。

本方案在算法设计中考虑了真实环境中存在

的干扰和信道噪声等因素对系统的影响，在实际

工程应用中能很好地适应复杂多变的环境，具有

较高的实用价值。需要指出的是，有限时间控制

方法受系统初始状态的影响较大，而在有些情况

下研究者无法准确获取系统的初始状态，所以后

续的研究工作将致力于解决此类初始状态无法获

取的混沌系统的同步与保密通信应用问题。
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