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摘要摘要：：机器学习通常从数据中挖掘潜在的模式与规则，容易受到数据的影响而产生诸如过拟合、

欠拟合等现象，进而影响学习模型的泛化与鲁棒性能。从对抗仿真测试的角度考察SVM可能存在

的脆弱不稳定性，采用的对抗仿真策略是通过选择性地污染训练样本标签，模拟攻击SVM分类器

使其性能退化，以测试其对训练样本的依赖性。为探究SVM分类器在不同样本组合攻击下的性能

损失上限，设计了最小攻击代价-最大攻击成效这一对矛盾目标，构建了SVM仿真测试的多目标

优化模型。该模型本质上是一种典型的多目标组合优化问题，可采用适当的多目标演化算法求解

目标间的一组非支配解集，揭示分类器在不同样本组合攻击下的分类性能表现。在人工及真实数

据集上的仿真对比实验结果表明：所提方法能够一次性生成不同攻击水平下的最优攻击样本组合，

取得最大的分类性能损失，更能全面测试SVM分类器性能的稳定性。
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Abstract: Machine learning typically mines underlying patterns and rules from data, making it 

susceptible to phenomena such as overfitting and underfitting, which in turn affects the generalization and 

robustness of learning models. This paper explores the potential fragility and instability of SVM from the 

perspective of adversarial simulation testing. The adversarial simulation strategy employed involves 

selectively contaminating training sample labels to simulate an attack on the SVM classifier, thereby 

degrading its performance and testing its dependency on training samples. To explore the ceiling of 

performance degradation of an SVM classifier under the combination attack of different samples, the 

contradictory objectives of minimum attack cost-maximum attack effectiveness are designed, and a multi-

objective optimization model is constructed for SVM simulation tests. This model is fundamentally a 

typical multi-objective combinatorial optimization problem that can be properly solved using multi-

objective evolutionary algorithms to find a set of non-dominated solutions among the objectives, 
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facilitating the investigation of the classifier's stability under the combination attack of different samples. 

Comparative experimental results on simulated and real datasets show that the proposed method can 

identify optimal attack sample combination at varying attack levels in a single run, and achieve more 

severe classification performance degradation, making it more suitable and effective for investigating the 

stability of classifiers comprehensively.

Keywords: adversarial simulation testing; label contamination; SVM; performance degradation; multi-

objective optimization; non-dominated solutions

0　引言　引言

数据采集、传输与存储技术的快速发展使人

类迈入了大数据时代，也对数据的分析与处理技

术提出了更高的要求。如何从海量数据中挖掘提

取出对既定任务有效的信息，已经成为研究人员

面临的主要问题。机器学习通过研究人的学习认

知过程，能够从大量数据中挖掘潜在的特征、模

式、规律，因其自主、高效特性和强大的分析处

理能力，已逐渐成为分析处理大规模数据的主要

方法，已在交通、电网、医疗、金融、互联网、

刑侦等领域成功应用，并逐步向许多安全性要求极

高的场景，如自动驾驶、故障诊断等扩展。然而，

机器学习的深入应用也逐渐暴露了其潜在的脆弱不

稳定性，例如，在图像识别领域，通过更改图像的

少量局部特征便可导致分类器的错误输出
[1]
。因

此，如何在可控环境中通过全面高效地仿真测试，

评估机器学习系统的脆弱性，明确其潜在的安全

漏洞，对其后续部署应用与性能优化至关重要
[2-6]

。

学者们基于机器学习对数据的适应性，从对

抗攻击角度出发，分别在机器学习系统的训练和

推理阶段仿真模拟攻击性样本
[7]
，测试评估机器学

习系统的数据敏感性和决策盲点，这两类测试方

式分别称为“投毒”攻击和“逃逸”攻击。投毒

攻击往往通过污染训练数据，从源头破坏学习系

统的准确性
[8-10]

，例如，在训练垃圾邮件过滤器

时，对手通过将合法邮件标记为垃圾邮件，即可

毒害过滤器
[11]
。“逃逸”攻击则通过构造测试特征

寻找学习系统的决策盲点或失效区域
[12]
，例如，

对手通过在垃圾邮件中添加不相干词汇来逃避垃

圾邮件过滤。在机器学习安全领域，数据的分布

往往随时间不断变化，为避免遗忘并保持机器学

习系统在时间维度上的推理决策精度，学者们通

常采用增量学习和定期重训练的方式保障机器学

习系统对新、旧数据的良好适应性，但这也为对

手“投毒”攻击提供了机会
[13]
。通过在增量或重

训练样本中投毒，对手可以有效毒害机器学习系

统的推理决策性能。鉴于“投毒”攻击的显著效

果，本文将站在对抗角度，将机器学习的“投毒”

攻击策略转化为其性能评估的仿真测试策略，通

过构建高效的样本标签“投毒”攻击方法，全面

考察机器学习系统在“投毒”攻击下的性能保持

能力，进一步洞察系统数据敏感性和性能稳定性。

SVM作为一种重要的机器学习模型，被广泛

应用于图像与文本分类、垃圾邮件检测、入侵检

测等任务中，取得了显著的效果，故也常被用作

对抗攻击的仿真测试对象，以考察攻击手段的有

效性。文献[14]提出了自由和受限条件下的攻击模

型，并站在对抗博弈的角度针对性设计了最优

SVM学习策略。文献[15-16]使用梯度上升法构建

攻击样本以最大化SVM分类器的仿真测试误差，

并且针对标签翻转的对抗性训练样本建立了核矩

阵校正的SVM学习策略。文献[17]将寻找样本标

签翻转的最优组合问题建模为有约束的二次规划

问题，试图在给定预算下最大化SVM分类器的仿

真决策误差。随后，他们又在有限标签翻转的约

束下，通过启发式搜索方法寻找最优标签翻转组

合，以最大化SVM分类器的仿真测试误差
[18]
。文

献[19]将训练集最优攻击问题建模为双层优化问

题，在隐函数上使用梯度方法求解，并在SVM等

•• 2017
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分类器上进行了仿真验证。文献[20]研究了使用批

量数据流更新训练SVM分类器时，有针对性攻击

对分类器性能的影响。文献[21]在高维特征空间中

采用粒子群算法寻找显著性特征攻击点，再映射回

原空间构建对抗样本，证明了SVM的性能脆弱性。

文献[22]提供了一种在训练数据集中加入代理数据

集的攻击方法，用于对手无法完全掌握训练数据

知识的攻击场景。文献[23]提出了 3 种“投毒”

攻击方法，通过有意识的聚集投毒点并引入约束

来确保“投毒”点规避防御算法的检测。文献[24]

构建一种用于标签翻转攻击的专家模型，并通过

仿真实验验证了其在不同数据集和深度神经网络

上的有效性。文献[25]通过分析现有评估方法的

缺陷，提出一套新的仿真攻击方法和测试评估框

架，用于考察图神经网络对标签污染攻击的鲁

棒性。

上述对抗攻击测试方法所能提供的攻击代价

和攻击收益信息均存在一定的单一性，无法提供

攻击代价—攻击成效之间的演变信息，不利于掌

握SVM分类器在不同攻击水平下的性能表现。为

了在不同的攻击代价下均取得最大的攻击收益，

以全面评估SVM分类器在不同攻击强度下的性能

稳定性，本文提出最小攻击代价–最大攻击成效

这一矛盾的优化目标，构建SVM性能稳定性测试

的多目标优化模型。通过设计高效的演化求解算

法，可一次性获得目标间的一组非支配解集及对

应的目标向量，分别表征不同攻击水平下的最优

攻击样本组合和最大分类器性能损失，为分类器

的稳定性研究提供更全面的测试评估信息。

1　　SVM分类器与对抗仿真测试分类器与对抗仿真测试

1.1　　SVM分类器分类器

SVM作为一种重要的机器学习模型，常被用

作算法仿真测试的对象。它的基本优化模型为

arg min
w

1
2

wTw

s.t  yi (w
T x i + b)≥ 1 "i = 12N

(1) 

式中：{x iyi }为训练样本及对应标签；N为训练样

本数；w、b为模型参数。考虑到实际应用中由于

噪声等原因造成的数据线性不可分情况，可以在

支持向量(即满足 yi (w
T x i + b)= 1的正、负样本)中

引入松弛变量ξi，将式(1)转化为

min
w b

1
2

wTw +C∑
i = 1

N

ξi

s.t.  yi (w
T x i + b)≥ 1 - ξi 

      ξi ≥ 0 "i = 12N

(2)

式中：C ≥ 0为控制因子，表示对松弛变量的容忍

程度，C 越大表示对松弛变量 ξi 的容忍度越低。

模型(2)的解由式(3)给出:

w =∑
i = 1

N

αi yi x i

s.t.  ∑
i = 1

N

αi yi = 0

      0 ≤ α i ≤ C i = 12N

(3)

式中：参数α i为拉格朗日对偶问题的解。

对于给定的测试样本x，它的类别可由判别函

数式(4)给出：

F(x)= sign(wT x + b)=

             sign (∑i = 1

N

αi yi x
T
i x + b)                                   (4)

当训练样本集在原空间中线性不可分时，通

常采用适当的非线性函数ϕ(×)将其映射到高维特征

空间中以增加可分行。假设{ϕ(x i ) i = 12N}在

高维空间中线性可分，则其SVM分类器遵循上述

推导过程，测试样本x的类别由判别函数给出：

F ( x ) = sign (∑i = 1

N

αi yi [ϕ(x i )]
Tϕ(x)+ b) (5)

式(5)中存在映射函数的内积运算，因此可以

直接构造核函数 κ(x ix j )=[ϕ(x i )]
Tϕ(x j )，将式(5)转

化为

F(x)= sign (∑i = 1

N

αi yiκ(x ix)+ b) (6)

即可在原空间中判断给定样本的所属类别。

1.2　　对抗仿真测试对抗仿真测试

本文聚焦于研究高效的样本标签“投毒”攻
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击方法，通过仿真测试SVM分类器在该类攻击下

的推理差异，评估其数据敏感性和性能稳定性。

因此，需要率先建立标签翻转攻击前后的推理差

异度量方法。标签翻转攻击通过篡改部分训练样

本的标签，从而在训练阶段毒害分类器，从源头

上破坏分类器的准确性。具体地，假定训练数据

集{x iyi }
N
i = 1ÎΧ{-11}，其标签只能在-1和 1中取

值，对手通过将标签从-1篡改为 1或者从 1篡改

为-1来“毒害”训练样本。这一过程可以通过构

造 0-1 向量 ε=(ε1ε2εN ) εiÎ{01}来实现，翻转

后的标签为 y͂i = yi (1 - 2εi )，当 εi = 0时，样本x i的标

签 yi 不翻转，当 εi = 1 时，样本 x i 的标签 yi 翻转

为-yi。

根据 1.1中 SVM分类器的推导过程可得，由

篡改后的训练样本集{x iy͂i }
N
i = 1所确定的SVM分类

器，其判别函数为

F͂(x)= sign (∑i = 1

N

αi yi (1 - 2εi )κ(x ix)+ b) (7)

假定测试样本集包含M个由样本 z i 及标签 ri

构成的样本对，即{z iri }
M
i = 1，通过比较式(6)和式

(7)，可得标签翻转攻击前后的分类变化率为

Rz =
∑
i = 1

M

Is(F͂(z i )¹F(z i ))

M
(8)

式中：指示函数 Is(×)= 1，当且仅当 F͂(z i )¹F(z i )。

式(8)计算了受攻击前后SVM分类器的推理结果差

异，可用于度量攻击对分类器的影响程度。

2　多目标演化建模　多目标演化建模

单一攻击代价下的SVM分类性能表现并不足

以反映分类器的抗攻击能力。为了全面评估SVM

的性能稳定性，需通过仿真测试其在不同样本组

合攻击下的分类性能变化，掌握不同攻击强度下

SVM分类器的抗攻击效果。显然，攻击强度和攻

击效果是一对相关量，当攻击强度较小时，SVM

的推理性能难以发生较大的转变，攻击效果不明

显；当攻击效果明显，SVM推理性能发生剧烈变

化时，所需要的攻击强度往往较大。因此，通过

改变样本攻击的强度，测试分类器在不同攻击强

度下的推理性能变化，对全面评估分类器的性能

稳定性具有重要意义。

2.1　　最小攻击代价最小攻击代价-最大攻击成效建模最大攻击成效建模

由于样本标签翻转攻击具有鲜明的二值特性，

其攻击强度的高低可以直接采用翻转标签的数目

来表征，因此可以构造目标函数来刻画标签翻转

攻击的代价最小化问题：

min
ε

f1 = ||ε||1 (9)

对于攻击效果的强弱，本文从攻击前后学习

系统的推理差异性方面构造目标函数。由于标签

翻转攻击的根本目的是从源头上毒害 SVM 分类

器，使之产生有别于原分类器的推理差异。因此，

攻击前后的SVM分类器在未知样本集上的推理差

异越大，说明攻击方案产生的攻击效果越好。假

定样本集为{ci }
M
i = 1，且每个样本的标签未知，则标

签翻转攻击前后SVM分类器的推理差异最大化问

题可表征为

max
ε

Rc =
∑
i = 1

M

Is(F͂(ci )¹F(ci ))

M
(10)

为了保障机器学习系统的任务针对性，式(10)

中的样本集{ci }
M
i= 1不能随意选取，避免脱离任务而

实施无实意的攻击。因此，样本集{ci }
M
i= 1应当尽可

能与训练数据{x i }
N
i= 1有相似的分布，这样搜索出的

攻击方案才能在原任务上产生尽可能大的攻击效

果。问题(10)中，Rc取值在[0,1]之间，可通过构造

函数 f2 = 1 -Rc将其转化为等价目标最小化问题。

为了实现在不同的攻击代价下均产生最大的

攻击效果，可将式(9)和式(10)的等价最小化问题

联立，得到SVM攻击测试的多目标优化模型

min
ε

F(ε)=

ì

í

î

ï
ïï
ï

ï
ïï
ï
 ε

1
1 -

∑
i = 1

M

Is(F͂(ci )¹F(ci ))

M

ü

ý

þ

ï
ïï
ï
ï
ï

ï
ïï
ï

(11)

该模型致力于搜索代价最低且成效最高的攻

击测试方案。根据多目标优化理论，在攻击成本

和成效之间应存在一组非支配解。

•• 2019

4

Journal of System Simulation, Vol. 36 [2024], Iss. 9, Art. 4

https://dc-china-simulation.researchcommons.org/journal/vol36/iss9/4
DOI: 10.16182/j.issn1004731x.joss.24-0101



第 36 卷第 9 期

2024 年 9 月

Vol. 36 No. 9

Sept. 2024

系统仿真学报
Journal of System Simulation

http: // www.china-simulation.com

2.2　　演化搜索算法演化搜索算法

模型(11)本质上是一个多目标组合优化问题，

其决策变量 ε为0-1向量，故适合采用多目标演化

算法搜索目标间的一组非支配解集，得到SVM分

类器在不同攻击成本下的最大推理差异。演化算

法作为一种高鲁棒性和强适用性的全局优化算法，

具有自组织、自适应、自学习、隐并行的特点，

已经广泛应用于资源调度
[26-28]

、任务规划
[29-31]

等复

杂问题。作为演化多目标优化的代表性算法，基于

分解的演化多目标优化(multiobjective evolutionary 

algorithm based on decomposition, MOEA/D)方法可

以将多目标优化问题分解成一系列对多个目标具

有不同侧重的单目标优化子问题，利用邻居子问

题间的协同进化机制，搜索原问题的一组非支配

解，并通过调整子问题的加权参数改善解的分布

均匀性。因此，本文采用MOEA/D框架
[32]
求解模

型(11)，其结构如算法1所示。算法1中种群{I i}
P

i = 1

的每个个体 I i 代表着决策变量 ε的一个可行解，

MOEA/D算法最终可以得到决策变量 ε的一组非

支配解集，以及这组解集对应的帕累托前沿。

算法1：：MOEA/D算法框架

输入：种群大小P，邻居子问题数目T，样本

集{x iyi }
N
i = 1，{ci }

M
i = 1

输出：非支配解集 Spareto 及其对应目标向

量集Fpareto

在(0, 1)和(1, 0)之间均匀产生P个权重向量{λ i }
P
i=1

用边界交叉法将式(11)聚合为一组单目标子问

题{S i
pb }P

i = 1

基于欧式距离查找每个子问题 S i
pb的T个邻居

子问题并记录其索引B{i}

初始化种群{I i }
P
i = 1、集合Spareto =Fpareto =Æ和理

想点 z* =min{F(I i )|i = 12P}

while 不满足终止条件 do

   for i = 1®P do

      查找第 i个子问题S i
pb的邻居索引B{i}

      从邻居子问题的解中选择父代个体，采

      用多点交叉和单点变异产生子代个体 Î i

      更新 z* =min{z*F(I i )}；

      若g(Î i|λ jz
* )≤ g(I j|λ jz

* )jÎB{i}È i，

      则 I j = Î i F(I i )=F(Î i )

   end

end while

从{I i }
P
i=1和{F(I i )}

P
i=1中分别提取Spareto，Fpareto。

在(0,1)和(1, 0)之间均匀产生权重向量{λ i}
P

i=1
之

后，采用边界交叉法
[32]
将模型(11)转化为一系列子问

题，并通过子问题解的演化来搜索模型(11)的非支配

解集。具体子问题{S i
pb }P

i=1的构建方式和优化原理为

S i
pb:  min g(I|λ iz

* )= d1 + θd2

        s.t.  IÎ{01}N (12)

式中：z*为理想点，是用于引导模型(11)中目标优

化的理想位置，令z*等于种群已搜索到的目标函数

的最小值；θ为罚参，用于控制对d2的重视程度。

d1 = ||(F(Ι)- z* )T λ i||/||λ i|| (13)

d2 = ||F(Ι)- (z* + d1 λ i /||λ i||)|| (14)

如图 1所示，d1、d2 分别为F ( Ι )在 λ i 方向和

λ i正交方向上与理想点 z*的距离。因此，模型(12)

的目的是在目标空间中沿着 λ i的反方向搜索子问

题 S i
pb的解，并通过 θ控制搜索方向在 λ i正交方向

上的偏移程度。如此，通过一系列均匀产生权重

向量{λ i }
P
i = 1，模型(12)可以在目标空间中沿着指向

z*的不同方向搜索到模型(11)的一组非支配解集。

非支配解集的演化搜索是在子问题的邻域内进

行的，具体搜索过程如下：对于每个子问题 S i
pb，

根据其对应权重λ i的欧式距离查找最近的T个邻域

子问题，并将其索引存储在集合B{i}中；对搜索种

群、非支配解集、目标向量集与理想点进行初始

化，为了生成含有不同标签翻转个数的初始种群，

针对性产生含有不同 1元素数目的P个N维 0-1向

量对种群赋初始值；采用遗传操作对种群进行迭

代，并对相关变量进行更新，直至满足程序终止

条件；从末代种群及其目标函数集中提取出非支

配解集Spareto及对应的帕累托前沿Fpareto即可。
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算法1的详细遗传操作过程如下。

首先，从子问题 S i
pb的邻居索引中选定 2个邻

居子问题S j
pbS

k
pb ( jkÎB{i})，将两者的解 I j与 Ik作

为父代个体，通过多点交叉算子产生新个体：

Īit =
ì
í
î

ïï
ïï

Ijt   r
t ≤ 0.5

Ikt  其他
(15)

式中： ĪitIjtIktrt 分别为 Ī i、I j、Ik、r的第 t个元

素， r 是与个体等长且元素值在 (0,1)内的随机

向量。

算子(15)可以令 I j与 Ik进行充分的基因交换以

产生 Ī i。对于 Ī i，以微小的概率对其基因位点进行

变异，以产生进化的原始材料，具体公式为

Îit = 1 - Īit; If rand(0 1)≤ 1 N (16)

Ī i基于式(16)的期望变异基因数目为1。

在子代个体 Î i 产生之后，需要先更新理想点

z*，以保障其存储当前搜索到的最小目标值，从

而发挥其导向作用。然后对于子问题S i
pb及其邻居

子问题，评估子代个体 Î i 相对于上一代个体的优

劣，若子代个体的目标函数值更小，则用其取代

上一代个体，同时更新对应的目标向量。在完成

种群迭代之后，需从末代种群{I i }
P
i = 1 中筛选出非

支配解集Spareto，并从{F(I i )}
P
i = 1中筛选出对应的目

标向量集Fpareto。

ì
í
î

Spareto ={I l|Ø$I i I i I l  il = 12P}

Fpareto ={F(I l )|I lÎ Spareto }
(17)

当且仅当

" d = 12   Fd (I i )≤ Fd (I l ) 且
$ dÎ{12} Fd (I i )<Fd (I l )

(18)

式中：Fd (×)为F(×)的第d个目标。

3　仿真实验设计与结果分析　仿真实验设计与结果分析

通过仿真与真实数据对比实验验证所提SVM

性能攻击测试方法的有效性。首先，对方法的相

关参数进行设置。其次，介绍标签翻转攻击的

代表性算法，用于对比实验。最后，在选定数据

集上依次开展实验，全面验证所提方法的攻击测

试性能。由于实验考察各算法的攻击效果，因

此，采用分类器的推理误差作为攻击结果的评估

指标：

δidx =∑
i = 1

M

(F͂(ti )¹ labeli)/M (19)

式中：∑
i = 1

M

(F͂(ti )¹ labeli)为分类器在测试集{ti }
M
i = 1上

推理结果与实际标签不一致的数目。为了综合衡

量模型在二分类问题上的准确性，采用F1分数作

为补充性参考指标。F1分数是查准率和召回率的

调和平均数，用于衡量模型对正类样本的推理准

确性和全面性，具体计算方式见文献[33]，其数值

越小表明分类器性能越差。

3.1　　参数设置参数设置

本文方法的参数均与MOEA/D算法有关，种

群大小为 200、邻居子问题数目为 20、交叉概率

为 1、变异概率为 0.95、罚参 θ的值设置为 1，并

采用控制变量法微调其中的单一参数，发现实验

结果对参数并不敏感。

3.2　　标签翻转攻击类对比算法标签翻转攻击类对比算法

实验采用几种代表性标签翻转方法攻击SVM

分类器，以验证所提算法在标签翻转类攻击方法

中的优越性，突出其攻击测试能力：①随机标签

翻转攻击
[17]

(random label flip attack, RLFA)，从训

练样本集中随机选择样本进行标签翻转，即随机

图1 边界交叉法构造子问题原理

Fig. 1 Illustration on penalty-based boundary intersection 
method for constructing subproblems

•• 2021

6

Journal of System Simulation, Vol. 36 [2024], Iss. 9, Art. 4

https://dc-china-simulation.researchcommons.org/journal/vol36/iss9/4
DOI: 10.16182/j.issn1004731x.joss.24-0101



第 36 卷第 9 期

2024 年 9 月

Vol. 36 No. 9

Sept. 2024

系统仿真学报
Journal of System Simulation

http: // www.china-simulation.com

引入标签噪声；②就近优先翻转攻击
[17]

(near-first 

label flip attack, NLFA)，从训练样本集中优先挑选

与原SVM分类超平面距离近的样本，进行标签翻

转；③就远优先翻转攻击
[17]

 (far-first label flip 

attack, FLFA)，从训练样本集中优先挑选与原

SVM分类超平面距离远的样本，进行标签翻转；

④ 对 抗 标 签 翻 转 攻 击
[18]

 (adversarial label flip 

attack, ALFA)：从对抗的角度寻找满足攻击预算

的最大标签翻转子集，以最大化SVM分类器在原

训练集上的经验损失
[13]

;⑤连续标签松弛ALFA
[18]

 

(ALFA with continuous label relaxation, ALFA-CR)，

将对抗标签翻转攻击的子集选择问题转化为连续

变量优化问题，并采用梯度上升法求解
[14]
；⑥超

平 面 倾 斜 ALFA
[18]

 (ALFA based on hyperplane 

tilting, ALFA-Tilt)，从对抗角度寻找最优的标签翻

转组合，以最大化受攻击前后SVM分类超平面的

夹角
[14]
； ⑦ 关联聚类 ALFA

[18]
 (ALFA based on 

correlated clusters, ALFA-CC)，随机产生标签翻转

聚类，并随机对聚类进行变异，采用贪心算法寻

找能产生最大经验损失的聚类作为标签翻转

组合
[14]
。

以上算法包含了规则类算法、交替迭代算法、

梯度算法和启发式贪心算法，能够较为充分地对

比验证所提方法的攻击测试性能。其中，ALFA、

ALFA-CR、ALFA-Tilt、ALFA-CC 的具体参数设

置与文献出处保持一致。

3.3　　数值仿真实验与结果分析数值仿真实验与结果分析

3.3.1　　应用仿真案例应用仿真案例

基于一组线性可分的二维合成数据集展开，

该数据集包含 400个训练样本、600个测试样本，

主要用于阐述所提方法的具体应用仿真实施过

程。为了方便描述，将本文的攻击方法记为

ALFA-MO(ALFA with multiobjective optimization)。

由于 ALFA-MO算法在优化过程中需要与训练样

本分布类似的样本集，以评估种群中个体的适应

度。所以，可以直接将测试样本集的标签隐去，

用于计算受攻击前后 SVM 分类器的推理性能差

异。算法得到模型 (11)的帕累托前沿如图 2 所

示。从图中可以看出，ALFA-MO 算法所得帕累

托前沿对应目标间的一组非支配解集，提供了不

同攻击成本下对 SVM 分类器的最大攻击效果，

且随着攻击成本的提升，攻击前后 SVM 分类器

的推理差异(1 - F2 (ε))在逐渐增大，故该帕累托

前沿表征了 SVM 分类性在不同攻击强度下的抗

攻击能力。

图 3为 SVM分类器测试误差随ALFA-MO算

法攻击强度的变化情况。其中，图 3(b)为SVM分

类器受攻击前的分类边界，其测试误差为2%，图

3(c)~(f)分别为攻击样本数等于10、20、30、40时

的最佳攻击样本组合以及攻击后的分类边界，对

应测试误差逐渐增加，分别为 7%、 9.33%、

15.17%、19.5%。

3.3.2　　人工数据仿真对比实验人工数据仿真对比实验

本实验将在线性可分模式、抛物线可分模式

和环形可分模式的人工数据上对所提算法进行对

比实验验证。由于采用不同核函数的SVM分类器

具有不同的数据适应性和分类性能，为了充分衡

量所提算法的攻击效果，实验将对采用不同核函数

的SVM分类器进行攻击，包括线性核函数SVM、

径向基核函数 SVM、多项式核函数 SVM，以全

面考察攻击算法对SVM分类器的攻击能力。由于

不同攻击水平下不同算法的攻击效果难以全部展

图2 ALFA-MO所得模型(11)的帕累托前沿

Fig. 2 Pareto front of model (11) obtained by ALFA-MO
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示，本实验仅展示攻击样本数目在训练样本中占

比 10% 时，各算法对不同核函数 SVM 的攻击

效果。

第一组实验仍然在线性可分模式的数据集上

展开，该数据集和第3.3.1节中的数据集相同。图

4为各算法在该数据集上对采用线性核SVM的攻

击效果。其中，图4(c)~(f)分别为各攻击算法在攻

击样本数占比 10%时的最佳攻击样本组合以及攻

击后的分类边界(图5~11的(c)~(f)同此含义)。从图

中可知，受攻击前SVM分类器在测试数据集上的

分类误差为 2%，在受到不同算法的攻击之后，

SVM的分类误差均有增加。其中，ALFA、ALFA-

Tilt、FLFA的攻击效果较为明显，导致攻击后的

SVM分类误差均超过10%。相较之下，ALFA-MO

算法的攻击能力最强，导致攻击后的SVM分类误

差达到 19%，比攻击效果最好的对比算法ALFA-

Tilt提升了2.67个百分点。此外，从表1中亦可以看

出，ALFA-MO算法在线性可分模式的数据集上对

采用线性核SVM的分类器攻击效果最好，因为受

其攻击后的分类器所得F1分数较对比算法更低。

图 5为各算法在该数据集上对采用径向基核

函数SVM的攻击效果。从图中可知，受攻击之前

SVM分类器在测试数据集上的分类误差为1.67%，

在受到不同算法的攻击之后，SVM的分类误差既

有增加亦有降低。其中， ALFA、 ALFA-CR、

ALFA-Tilt 的攻击效果较为明显，导致攻击后的

SVM 分类误差均超过 10%，ALFA-MO 算法的攻

击能力最强，导致攻击后的 SVM 分类误差达到

21%。其他对比算法的攻击效果则比较差，FLFA

算法攻击后的分类器精度甚至还有提升，说明其

攻击无效。此外，从表 1中 F1分数亦可以看出，

ALFA-MO算法在线性可分模式的数据集上对采用

径向基核SVM的分类器攻击效果最好。

图3 ALFA-MO算法攻击效果随攻击样本数目的变化

Fig. 3 Attack effect of ALFA-MO changes with number of 
label flips

图4 各算法在线性可分数据上对线性核SVM的攻击效果

Fig. 4 Attack effect of all algorithms on SVM with linear kernel based on linear separable data
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图 6为各算法在该数据集上对采用多项式核

函数SVM的攻击效果。从图中可知，受攻击之前

SVM分类器在测试数据集上的分类误差为2.33%，

除 NLFA 之外，在受到不同算法的攻击之后，

SVM 的分类误差均有增加。其中， ALFA、

ALFA-Tilt、ALFA-CC和FLFA的攻击效果较为明

显，导致攻击后的 SVM 分类误差均超过 10%。

ALFA-MO 算法的攻击能力最强，导致攻击后的

SVM分类误差达到 24.33%，相较于ALFA-Tilt提

升了 5%。此外，从表 1 中 F1 分数亦可以看出，

ALFA-MO算法在线性可分模式的数据集上对采用

多项式核SVM的分类器攻击效果最好。

综上可知，ALFA-MO在线性可分数据上对采

用几种常见核函数的SVM分类器均能产生较对比

算法更优的攻击效果。相对而言，部分对抗性和

非对抗性对比方法对分类器的攻击效果并不稳定，

如ALFA-CC、FLFA。这表明在线性可分数据上，

ALFA-MO算法更适合于 SVM分类器的抗攻击性

能测试，以全面评估其在不同攻击强度下的性能

稳定性。

图5 各算法在线性可分数据集上对径向基核SVM的攻击效果

Fig. 5 Attack effect of all algorithms on SVM with RBF kernel based on linear separable data

图6 各算法在线性可分数据上对多项式核SVM的攻击效果

Fig. 6 Attack effect of all algorithms on SVM with polynomial kernel based on linear separable data
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第 2 组实验将在抛物线可分数据集上展开，

为了便于展示，数据集的构造仍然在二维空间中

进行，该数据集同样包含400个训练样本、600个

测试样本。图 7为各算法在该数据集上对采用线

性核SVM的攻击效果。从图中可知，受攻击之前

SVM 分类器在测试数据集上的分类误差为

23.67%，说明采用线性核函数的SVM分类器并不

适合此数据集。尽管如此，在受到攻击后，能够

引起 SVM 分类误差明显增加的算法有 ALFA、

ALFA-Tilt、ALFA-MO，而 ALFA-MO 对 SVM 的

攻击能力明显强于前 2种对比算法，比攻击效果

最好的对比算法ALFA-Tilt提升了17.24个百分点。

从图中甚至能看出，ALFA-MO攻击后的 SVM分

类器分类边界已经脱离数据的分布区域。此外，

从表1中的F1分数亦可以看出，ALFA-MO算法在

抛物线可分模式的数据集上对采用线性核SVM的

分类器攻击效果最好。

图 8为各算法在该数据集上对采用径向基核

SVM的攻击效果。从图中可知，受攻击之前SVM

分类器在测试数据集上的分类误差为 3.67%，说

明采用径向基核函数的SVM分类器适用于此数据

集。在受到不同算法的攻击之后，SVM的分类误

差均有增加。其中，ALFA和ALFA-MO算法的攻

击效果较为明显，导致攻击后的SVM分类误差均

超过10%，ALFA-MO较ALFA攻击后产生的分类

误差提升了11.5个百分点，显著领先各对比算法。

此外，从表1中F1分数亦可以看出，ALFA-MO算

法在抛物线可分模式的数据集上对采用径向基核

SVM的分类器攻击效果最好。

表1　不同算法在不同数据集上攻击采用不同核函数SVM分类器所得F1分数

Table 1　F1 scores obtained by different methods attacking SVM with different kernels on different data sets

模式

线性可分模式

抛物可分模式

环形可分模式

核函数

线性核

径向基核

多项式核

线性核

径向基核

多项式核

径向基核

多项式核

原模型

0.987 8

0.976 1

0.979 5

0.760 1

0.972 9

0.871 3

0.956 7

0.763 8

ALFA

0.950 1

0.890 5

0.788 2

0.656 7

0.899 4

0.618 5

0.932 3

0.397 2

ALFA-CR

0.928 8

0.952 4

0.934 7

0.762 1

0.953 3

0.820 4

0.952 4

0.589 2

ALFA-Tilt

0.891 6

0.838 5

0.847 8

0.656 3

0.924 6

0.762 7

0.911 9

0.469 4

ALFA-CC

0.928 0

0.942 1

0.902 2

0.761 4

0.924 6

0.810 2

0.887 1

0.727 6

NLFA

0.975 0

0.952 1

0.974 8

0.760 6

0.956 9

0.871 7

0.943 9

0.745 1

FLFA

0.915 1

0.966 7

0.808 9

0.755 7

0.912 2

0.616 5

0.939 9

0.397 2

RLFA

0.955 5

0.974 4

0.937 9

0.760 8

0.965 1

0.835 5

0.948 0

0.721 1

ALFA-MO

0.822 3

0.820 2

0.737 8

0.640 3

0.823 3

0.603 0

0.785 4

0.357 1

图7 各算法在抛物线可分数据上对线性核SVM的攻击效果

Fig.7 Attack effect of all algorithms on SVM with linear kernel based on parabolic separable data

•• 2025

10

Journal of System Simulation, Vol. 36 [2024], Iss. 9, Art. 4

https://dc-china-simulation.researchcommons.org/journal/vol36/iss9/4
DOI: 10.16182/j.issn1004731x.joss.24-0101



第 36 卷第 9 期

2024 年 9 月

Vol. 36 No. 9

Sept. 2024

系统仿真学报
Journal of System Simulation

http: // www.china-simulation.com

图 9为各算法在该数据集上对采用多项式核

SVM的攻击效果。从图中可知，受攻击之前SVM

分类器在测试数据集上的分类误差为 14.33%，说

明采用多项式核函数的SVM分类器同样不太适合

于此数据集。在受到不同算法的攻击之后，SVM

的分类误差均有增加。其中，ALFA、ALFA-Tilt、

ALFA-CC、FLFA和ALFA-MO算法的攻击效果均

比较为明显，导致攻击后的SVM分类误差均超过

20%，ALFA-MO 攻击后的分类器分类误差高达

39.83%，比攻击效果最好的对比算法 FLFA 提升

了 3个百分点。此外，从表 1中 F1分数亦可以看

出，ALFA-MO算法在抛物线可分模式的数据集上

对采用多项式核SVM的分类器攻击效果最好。

综上可知，ALFA-MO在抛物线可分数据上对

采用几种常见核函数的SVM分类器均能产生较对

比算法更优的攻击效果。即便是对分类效果差强

人意的 SVM分类器，ALFA-MO仍能产生较大的

攻击效能。这表明在抛物线可分数据上，ALFA-

MO算法更适合于SVM分类器的抗攻击性能测试，

以全面评估其在不同攻击强度下的性能稳定性。

图8 各算法在抛物线可分数据上对径向基核SVM的攻击效果

Fig. 8 Attack effect of all algorithms on SVM with RBF kernel based on parabolic separable data

图9 各算法在抛物线可分数据上对多项式核SVM的攻击效果

Fig. 9 Attack effect of all algorithms on SVM with polynomial kernel based on parabolic separable data
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第 3组实验将在环型可分数据集上展开，为

了便于展示，数据集的构造仍然在二维空间中进

行，该数据集同样包含400个训练样本、600个测

试样本。由于采用线性核的SVM在该数据集上的

分类误差达到 50%左右，已不具备基本的分类能

力，本实验不再对线性核SVM分类器实施攻击。

图10为各算法在该数据集上对采用径向基核SVM

的攻击效果。从图中可知，受攻击之前SVM分类

器在测试数据集上的分类误差为 4.67%，说明采

用径向基核函数的SVM分类器适用于此数据集。

在受到不同算法的攻击之后，SVM的分类误差均

有增加。其中，ALFA-CC和ALFA-MO算法的攻

击效果较为明显，导致攻击后的SVM分类误差均

超过 10%， ALFA-MO较ALFA-CC攻击后产生的

分类误差提升了 3.83个百分点，显著领先各对比

算法。ALFA-CC和ALFA-MO的攻击在SVM的分

类边界中成功引入了一个缺口，这是造成分类误

差明显增加的原因。此外，从表 1中F1分数亦可

以看出，ALFA-MO算法在环形可分模式的数据集

上对采用径向基核SVM的分类器攻击效果最好。

图11为各算法在该数据集上对采用多项式核

SVM 的攻击效果。从图中可知，受攻击之前

SVM 分类器在测试数据集上的分类误差为

23.5%，说明采用径向基核函数的SVM分类器也

不太适用于此数据集。在受到不同算法的攻击之

后，SVM 的分类误差均有增加。其中，ALFA、

FLFA 和 ALFA-MO 算法的攻击效果均较为明显，

致使攻击后的SVM分类误差均超过 40%，ALFA-

MO攻击后的分类器分类误差高达 52.17%，比攻

击效果最好的对比算法ALFA和FLFA提升了9.67

个百分点，致使被攻击后的 SVM 分类器分类结

果不再具有参考意义，表明ALFA-MO具有最优

的攻击测试能力。从表 1中 F1分数亦可以看出，

ALFA-MO 算法在环形可分模式的数据集上对采

用多项式核SVM的分类器攻击效果最好。

综上可知，ALFA-MO在环形可分数据上对采

用径向基核与多项式核函数的SVM分类器均能产生

较对比算法更优的攻击效果。即便是对分类效果相

对较差的SVM分类器，ALFA-MO仍能产生较大的

攻击收益。这表明在环形可分数据上，ALFA-MO

算法仍然更适合于SVM分类器的抗攻击性能测试，

以全面评估其在不同攻击强度下的性能稳定性。

以上 3组采用不同分布模式的数据对比实验

验证了ALFA-MO算法在攻击各类SVM分类器时

的优越性，表明其在SVM性能攻击测试方面的出

色能力，是一种稳定可靠的性能攻击测试方法。

图10 各算法在环形可分数据上对径向基核SVM的攻击效果

Fig.10 Attack effect of all algorithms on SVM with RBF kernel based on circle separable data
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3.3.3　　真实数据仿真对比实验真实数据仿真对比实验

本实验将在 LIBSVM网站下载的 5个真实数

据集上开展SVM性能攻击测试实验。每个数据集

均包含1 000个样本，从中随机选择400个样本用

于训练SVM分类器，600个样本用于测试分类器。

为了全面评估SVM的分类性能稳定性，本实验测

试了ALFA-MO与各对比算法在不同攻击成本下

(即样本标签翻转数量)的攻击效果。为保证实验结

果的可信性，每个实验指标均为20次独立重复实

验的平均值，同时给出了独立重复实验中指标的

最大值与最小值，以评估攻击效果的波动性。图

12~13分别为ALFA-MO与各对比算法在不同攻击

成本下，对采用径向基核 SVM和多项式核 SVM

的攻击效果变化情况。

图11 为各算法在环形可分数据上对多项式核SVM的攻击效果

Fig. 11 Attack effect of all algorithms on SVM with polynomial kernel based on circle separable data

图12 各算法在多个真实数据集上对径向基核SVM的攻击效果随标签翻转规模的变化

Fig. 12 Attack effect of all algorithms on SVM with RBF kernel against label flip scale with diverse real datasets
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从图 12~13可以看出，无论是在哪个数据集

上，ALFA-MO对径向基核SVM和多项式核SVM

的攻击效果，在相同的攻击成本下均比对比算法

更优，而且优势极为明显。例如，在 splice数据集

上，ALFA-MO算法对径向基核 SVM的攻击效果

明显强于对比算法中表现最好的ALFA-Tilt算法，

其对多项式核SVM的攻击效果也明显强于众对比

算法，只是在攻击性能上有一定的波动。尽管如

此，ALFA-MO算法在产生最差的攻击效果时，也

仍然优于各对比算法的攻击效果。

4　结论　结论

本文从对抗仿真测试的角度，模拟了通过篡

改训练样本标签以最大程度毒害SVM分类器性能

的攻击过程。这种攻击不需要访问数据本身的特

征，是一种隐蔽高效的攻击策略，既适用于二分

类模型，也适用于多分类模型。通过在训练集中

模拟不同程度地篡改样本标签数量，可以有效测

试评估 SVM 分类器在不同攻击水平下的性能

损失。

为了仿真测试出SVM分类器在不同样本组合

攻击下的性能退化强度，全面掌握分类器的数据

敏感性与性能稳定性，本文提出了最小攻击代价-

最大攻击成效的多目标优化模型。通过设计高效

的演化求解算法，可以得到目标间的一组非支配

解集，表征不同攻击成本下的分类器性能退化上

限。在人工和真实数据集上的仿真对比实验结果

表明，在不同攻击预算下，本文所提 ALFA-MO

算法对使用不同核函数SVM分类器的攻击效果均

优于一众对比算法，说明ALFA-MO算法能够有

效攻击对分类器具有重要影响的样本组合，来产

生尽可能大的攻击效果，从而全面测试评估分类

器在不同攻击强度下的性能稳定性。然而，

ALFA-MO算法仅能搜索高效的标签翻转组合攻击

测试方案，尚无法在训练样本的特征层面构建有

效的攻击测试样本。这是由于训练样本的特征空

图13 各算法在多个真实数据集上对多项式核SVM的攻击效果随标签翻转规模的变化

Fig. 13 Attack effect of all algorithms on SVM with polynomial kernel against label flip scale with diverse real datasets
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间维度过高，对其特征进行直接攻击需要解决攻

击方式的设计和攻击成本的度量等问题。后续，

将结合分类模型的学习与推理机制，探究全局搜

索与局部微调相结合的样本攻击测试方法，拓展

最小攻击代价-最大攻击成效的思路在更广泛的对

抗测试问题中应用。
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